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1 INTRODUCCIO

El 29 de juliol del 2021 I’Autoritat de Certificacid de les Administracions Publiques andorranes (AC-APA) inicia una
nova etapa canviant el proveidor tecnic, que ofereix des de la seva infraestructura els serveis de confianga que el
Govern d’Andorra posa a disposicié de la ciutadania del Principat.

El nou proveidor tecnic que allotjara els serveis de confianca del Govern d’Andorra és I'empresa espanyola
“Sistemas Informaticos Abiertos SA (SIA)”.

1.1 Visio general

La infraestructura de clau publica (PKI) de I’Administracié publica andorrana ha estat creada per permetre
I'autenticacio fiable i segura de la identitat, a més de facilitar la confidencialitat i integritat de les transaccions
electroniques. Aquest document identifica les practiques i els procediments que empra I'Autoritat de Certificacio
de les Administracions Publiques andorranes (AC-APA) des d’ara, en I'emissié de certificats digitals.

Aquesta Declaracio de Practiques de Certificacid s’estructura en conformitat amb el document RFC-3647 "Internet
X.509 Public Key Infrastructure. Certificate Policy and Certificaction Practices Framework", i també s'alinea amb la
Llei 35/2014, de 27 de novembre, de serveis de confianga electronica, I'article 10 de la Llei 9/2021, del 29 d’abril,
de modificacio de la Llei 35/2014, del 27 de novembre, de serveis de confianga electronica i de conformitat amb el
dret nacional.

Per dotar d'un caracter uniforme el document i facilitar la seva lectura i analisi, s'inclouen totes les seccions
establertes en la RFC-3647. Quan no hi hagi res de previst en alguna seccié apareixera la mencio "No Aplica".

1.2 Identificacio i nom del document

Aquest document és la Declaracio de practiques de certificacié de I’Autoritat de Certificacio de les Administracions
Publiques andorranes (AC-APA).

Tots els certificats que emeti I’AC-APA contindran un identificador de politica corresponent al tipus de certificat
aplicable.

L’AC-APA emet els tipus de certificats seglients, que poden identificar-se mitjancant I'identificador d’objectes de
politica de certificats continguda en I'extensio certificatePolicy d’un certificat. A continuacié s’identifiquen els tipus
de certificat:

e Certificats corporatius publics, adquirits pel sector public per cobrir les seves necessitats de seguretat.

e  Certificats de la ciutadania, emesos per I'Entitat de Certificacio de I’Administracié Publica Andorrana o per
altres prestadors de serveis de certificacid, quan hagin estat objecte d’admissid per part de I’Administracid
publica.

TIPUS de certificats Emeés en suport OID propi AC-APA ALTRES OIDs

persona fisica individual

Persona fisica SOFT 2.16.20.2.1.3.1.1.2 2.16.20.2.2.194112.1.0
(ciutadans o tenen NRT)
Persona fisica NUVOL 2.16.20.2.1.3.1.1.3 2.16.20.2.2.194112.1.2
(ciutadans o tenen NRT)
Persona fisica menor (16 a 18) | NUVOL 2.16.20.2.1.3.1.1.4 2.16.20.2.2.194112.1.2
PF de professio regulada NUVOL 2.16.20.2.1.3.1.12.3 2.16.20.2.2.194112.1.2

persona fisica vinculada / al servei d’'una empresa
Persona fisica vinculada NUVOL 2.16.20.2.1.3.1.4.3 2.16.20.2.2.194112.1.2

persona fisica empleat public / al servei d’una Administraci6
Empleat public / | NUVOL 2.16.20.2.1.3.1.5.3 2.16.20.2.2.194112.1.2




persona al servei d’'una AAPP
Empleat public / NUVOL 2.16.20.2.1.3.1.16.3 | 0.4.0.194112.1.2
persona al servei d’'una AAPP
amb pseudonim

persona fisica representant
Persona fisica representant NUVOL 2.16.20.2.1.3.1.14.2 2.16.20.2.2.194112.1.2
d’una persona juridica

(privada o publica o ESPJ)

Segell electronic de persona juridica
Segell d’empresa SOFT 2.16.20.2.1.3.1.2.2 2.16.20.2.2.194112.1.1
Segell d’empresa NUVOL 2.16.20.2.1.3.1.2.3 2.16.20.2.2.194112.1.3

Segell electronic d’organ d’AAPP
Segell d’organ SOFT 2.16.20.2.1.3.1.8.2 2.16.20.2.2.194112.1.1
Segell d’organ NUVOL 2.16.20.2.1.3.1.8.3 2.16.20.2.2.194112.1.3

1.3 Participants en la PKI

Les entitats i persones que intervenen son:
e Les Autoritats de Certificacio;
e Les autoritats de registre;
e elssignants/titulars;
e els subscriptors;
e les terceres parts que accepten els certificats emesos.

1.3.1  Autoritats de certificacio

Es el component d’una PKI responsable de I'emissié i gestié dels certificats digitals. Actua com a tercera part de
confianca, entre el signant (subscriptor) i el tercer que confia, en les relacions electroniques, vinculant una
determinada clau publica amb una persona.

Una autoritat de certificacié (CA) utilitza autoritats de registre (RA) per dur a terme les tasques de comprovacié i
emmagatzematge de la documentacio dels continguts incorporats en el certificat digital.

Una CA pertany a una entitat juridica indicada en el camp “organitzacié” (O) del certificat digital associat. En el cas de
I’AC-APA I'entitat juridica és el Govern d’Andorra.

L’AC-APA esta gestionada per I’'Oficina de Serveis de Confianca Electronica del Principat d’Andorra “OSCEPA”, com a
oficina responsable per part del Govern d’Andorra.

L’AC-APA ofereix els seus serveis gracies a |'allotjament que disposa en la infraestructura de 'empresa Sistemas
Informadticos Abiertos “SIA” .

La informacio relativa a 'AC-APA pot trobar- se en aquest document o a I'adrega web
https://www.signaturaelectronica.ad/jerarquiapolitiques-i-practiques-de-certificacio.

1.3.2  Autoritats de registre

Una autoritat de registre (RA) pot ser una persona fisica o juridica que actua d’acord amb aquesta CPS i, si escau,
mitjangant un acord subscrit amb una CA concreta, exercint les funcions de gestié de les sol-licituds i identificacid i
registre dels sol-licitants del certificat, i les que es disposin en les politiques de certificacié concretes. Les RA sén
autoritats delegades de la CA, encara que la CA és I'tltima responsable del servei en darrera instancia.

A |'efecte d’aquesta CPS podran actuar com a RA:

e La mateixa autoritat de certificacid.
e Qualsevol agent nacional o internacional que mantingui una relacié contractual amb I’AC-APAi superi


https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

elsprocessos d’alta i les auditories que demostren que se segueixen els requisits exigits en aquest
document.

1.3.3  Sollicitant:

El sol-licitant es aquella persona que sol-licita la emissié d'un certificat en nom propi o en nom d'una organitzacié.

1.3.4 Signant

S’entén per signant la persona o titular del certificat que realitza o crea la signatura electronica.

1.3.5 Subscriptor

En cas d'un vincle entre el signant i una entitat mitjancant una relacié laboral o contractual, el subscriptor es la
entitat que subscriu un contracte amb I'AC-APA per la emissid de certificats als seus usuaris o tercers amb un vincle
amb l'empresa. Tanmateix podra sol-licitar la revocacid del certificat quan cessi el vincle del signant amb el
subscriptor.

1.3.6  Part que confia

En aquesta CPS s’entén per tercer que confia o usuari la persona que rep una transaccié electronica efectuada amb
un certificat emes per I’AC-APA, gestionada per I'Oscepa i que voluntariament confia en el certificat emeés.




1.3.7  Altres participants

No és aplicable.

1.4 Ambit d’aplicacio i usos
1.4.1  Usos apropiats dels certificats

Un certificat emes per I'AC-APA només pot ser utilitzat per als proposits explicitament permesos i indicats en
aquesta CPS i en la Politica qualificada de Certificacid a la que estiguin subjectes, per la qual cosa hi ha certes
limitacions en I'Us dels certificats.

Els certificats s'han de fer servir inicament de conformitat amb la legislacié que els sigui aplicable, especialment
tenint en compte les restriccions d'importacid i exportacié en matéria criptografica existents a cada moment.

A partir de I'any 2023 es comenga a emetre el certificat de pseudonim on ja s’incorporen les politiques ETSI. La
resta de certificats encara s’emeten amb els perfils que inclouen les politiques qualificades andorranes?.

1.4.1.1 Certificat individual de persona fisica

Aquests certificats sén emesos a tota persona fisica i identifiquen al subscriptor i signant com la mateixa persona per
actuar a titol individual i que vulgui dur a terme tramits electronics segurs amb les administracions i els privats.

Aquest certificat disposa dels seglients OID:

o Enlajerarquia propia de I'AC-APA:
= Emissié en software: 2.16.20.2.1.3.1.1.2
=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.1.3

o Altres OIDs que els qualifiquen:
= Emissié en software:

e 2.16.20.2.2.194112.1.0 (Politiques qualificades andorranes)

=  Emissié amb QSCD al navol

e 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)

El certificat emés en software permet la “signatura electronica avangada?” que és aquella que esta vinculada al
signatari de manera Unica, permet la identificacié d’aquest signatari, ha estat creada utilitzant dades de creacié de
la signatura electronica que el signatari pot utilitzar, amb un alt nivell de confianga electronica, sota el seu control
exclusiu, i que esta vinculada amb les dades a qué es refereix de manera que qualsevol modificacid ulterior sigui
detectable.

El certificat emés en QSCD permet la “signatura electronica qualificada®” que és aquella que inclou a més a més
d’allo indicat per a la signatura electronica avangada, I’haver estat creada mitjangant un dispositiu de creacié de
signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la seglient informacié:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:

=  Compromis amb el contingut, per a la realitzacié de signatures electroniques

L https://www.signaturaelectronica.ad/images/stories/Docs/politiques-de-certificacio-v1-r0.pdf
2 D’acord amb Iarticle 3, definicié 36.
3 D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



=  Signatura digital, per a l'autenticacié.
o Enel camp de “Qualified Certificate Statements” apareixen les seglients declaracions:

=  Emissié com a certificat qualificat:

= (OID=2.16.20.2.2.1862.1.1)Usat amb un Dispositiu Segur de Creacié de Signatura (només
els emesos amb QSCD al nuvol)

= (OID=2.16.20.2.2.1862.1.4)Que permet la creacioé de signatures electroniques
e (0OID=2.16.20.2.2.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segiients declaracions d’acord amb

les normes ETSI:
=  Periode de retencié EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.2 Certificat individual de persona fisica menor, de 16 a 18 anys

Aquests certificats sOn emesos a tota persona fisica menor, de 16 a 18 anys i identifiquen al subscriptor i sighant com
la mateixa persona per actuar a titol individual i poder identificar-se I’Andorra Salut.

Aquest certificat disposa dels segilients OID:
o Enlajerarquia propia de I'AC-APA:
=  Emissid amb QSCD al Nuvol: 2.16.20.2.1.3.1.1.4

o Altres OIDs que els qualifiquen:

=  Emissiéo amb QSCD al nuvol

e 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)

El certificat emés en QSCD permet la “signatura electronica qualificada®’ que és aquella que inclou a més a més

d’allo indicat per a la signatura electronica avangada, I'haver estat creada mitjancant un dispositiu de creacié de

signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacié:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
=  Compromis amb el contingut, per a la realitzacié de signatures electroniques
=  Signatura digital, per a I'autenticacio.
o Enelcamp de “Qualified Certificate Statements” apareixen les segilients declaracions:
=  Emissio com a certificat qualificat:
e (0OID=12.16.20.2.2.1862.1.1)
= Usat amb un Dispositiu Segur de Creacid de Signatura
e (0OID=12.16.20.2.2.1862.1.4)
= Que permet la creacid de signatures electroniques
e (0OID=2.16.20.2.2.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segilients declaracions d’acord amb

4 D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



les normes ETSI:

=  Periode de retencié EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.3 Certificat individual de persona fisica amb professio regulada

Certificat emes a tota persona fisica amb professid regulada que incorpora les dades de la seva professio.
Aquest certificat disposa dels segiients OID:
o Enlajerarquia propia de I’AC-APA:
=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.12.3
o Altres OIDs que els qualifiquen:
=  Emissié amb QSCD al nuvol

e 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)

El certificat emés en QSCD permet la “signatura electronica qualificada®” que és aquella que inclou a més a més
d’allo indicat per a la signatura electronica avangada, I’"haver estat creada mitjangant un dispositiu de creacié de

signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacié:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
=  Compromis amb el contingut, per a la realitzacié de signatures electroniques
=  Signatura digital, per a I'autenticacid.
o Enelcamp de “Qualified Certificate Statements” apareixen les seglients declaracions:
=  Emissio com a certificat qualificat:
e (0OID=2.16.20.2.2.1862.1.1)
= Usat amb un Dispositiu Segur de Creacié de Signatura
e (0OID=2.16.20.2.2.1862.1.4)
= Que permet la creacid de signatures electroniques
e (0OID=2.16.20.2.2.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segiients declaracions d’acord amb

les normes ETSI:

=  Periode de retencio EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.4 Certificat corporatiu de persona fisica al servei d’'una administracié publica

Certificat emeés a la persona fisica com a treballadora publica vinculada laboralment amb I’Administracioé per actuar
dins de I'ambit de I'organitzacio.

Existeix un tipus de perfil d’aquest certificat emes amb pseudonim.

5 D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



Aquest certificat disposa dels seglients OID:
o Enlajerarquia propia de I'AC-APA:
=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.5.3
= Emissié amb QSCD al Nuvol amb pseuddnim: 2.16.20.2.1.3.1.16.3
o Altres OIDs que els qualifiquen:
= Emissié amb QSCD al nuvol
e  Perfil PF: 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)
e Perfil PF amb pseudonim: 0.4.0.194112.1.2 (ETSI)

El certificat emés en QSCD permet la “signatura electronica qualificada® que és aquella que inclou a més a més
d’allo indicat per a la signatura electronica avangada, I’"haver estat creada mitjangant un dispositiu de creacié de

signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacié:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
=  Compromis amb el contingut, per a la realitzacié de signatures electroniques
=  Signatura digital, per a I'autenticacid.
o Enelcamp de “Qualified Certificate Statements” apareixen les seglients declaracions:
=  Emissio com a certificat qualificat:
e  Perfils PF (OID=2.16.20.2.2.1862.1.1)
e  Perfils PF amb pseudonim:
o (EtsiQcsCompliance= 0.4.0.1862.1.1)
o (EtsiQcsQcCClegislation = 0.4.0.1862.1.7): AD
= Usat amb un Dispositiu Segur de Creacié de Signatura
e  Perfils PF (OID=2.16.20.2.2.1862.1.4)
e  Perfils PF amb pseudonim (EtsiQcsQcSSCD= 0.4.0.1862.1.4)
=  Que permet la creacid de signatures electroniques
e  Perfils PF (OID=2.16.20.2.2.1862.1.6.1)
e  Perfils PF amb pseudonim (EtsiQctEsign (0.4.0.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segilients declaracions d’acord amb

les normes ETSI:

=  Periode de retencio EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.5 Certificat corporatiu de Segell d’organ, administracio publica o entitat de dret public

Certificat emes a I'administracio publica o entitat de dret public per utilitzar-lo com a mecanisme d’identificacié en
sistemes per a I'actuacié administrativa automatitzada a més de poder segellar electronicament per dotar aquest
fet de presumpcié legal de garantia de I'origen i la integritat de les dades a les que esta vinculat.

6 D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



Aquest certificat disposa dels seglients OID:

o Enlajerarquia propia de I'AC-APA:
=  Emissio en software: 2.16.20.2.1.3.1.8.2
=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.8.3

o Altres OIDs que els qualifiquen:
=  Emissié en software:

e 2.16.20.2.2.194112.1.1 (Politiques qualificades andorranes)

=  Emissié amb QSCD al navol

e 2.16.20.2.2.194112.1.3 (Politiques qualificades andorranes)

El certificat emés en software permet el “segell electronic avancat’” que és aquell que esta vinculat al creador del
segell de manera Unica, permet la identificacid del creador corporatiu del segell, ha estat creat utilitzant dades de
creaci6 del segell electronic que el creador pot utilitzar, amb un alt nivell de confianga electronica, sota el seu
control exclusiu, i que esta vinculat amb les dades a qué es refereix de manera que qualsevol modificacio ulterior
sigui detectable.

El certificat emés en QSCD permet el “segell electronic qualificat®” que és aquell que inclou a més a més d’alld
indicat per al segell electronic avangat, I’haver estat creat mitjangant un dispositiu de creacio de segells electronics
qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacié:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
=  Compromis amb el contingut, per a la realitzacié de segellat electronic
=  Signatura digital, per a I'autenticacid.
o Enelcamp de “Qualified Certificate Statements” apareixen les seglients declaracions:
= Emissio com a certificat qualificat:
e (0OID=2.16.20.2.2.1862.1.1)

= Usat amb un Dispositiu Segur de Creacié de Signatura (només els emesos amb QSCD al
navol)

e (0OID=2.16.20.2.2.1862.1.4)
= Que permet la creacid de signatures electroniques
e  Perfils (OID=2.16.20.2.2.1862.1.6.2)

o En el camp de “Qualified Certificate Statements” apareixen les segilients declaracions d’acord amb
les normes ETSI:

=  Periode de retencid EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

7 D’acord amb l'article 3, definicio 28.
8 D’acord amb I'article 3, definicié 29, i I'article 6 de la Llei 35/2014.



1.4.1.6 Certificat corporatiu de persona fisica al servei d’una organitzacio privada

Certificats per a persones fisiques que els vinculen a una organitzacié privada per actuar dins de I'ambit corporatiu
de I'organitzacio i garanteix la identitat de la persona fisica titular del certificat, aixi com la seva vinculacié a una
determinada entitat en virtut del carrec que hi ocupa.

Aquest certificat disposa dels seglients OID:
o Enlajerarquia propia de I’AC-APA:
=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.4.3
o Altres OIDs que els qualifiquen:
= Emissié amb QSCD al nuvol

e 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)

El certificat emés en QSCD permet la “signatura electronica qualificada®” que és aquella que inclou a més a més
d’allo indicat per a la signatura electronica avangada, I’'haver estat creada mitjancant un dispositiu de creacié de
signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacio:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
= Compromis amb el contingut, per a la realitzacié de signatures electroniques
=  Signatura digital, per a I'autenticacid.
o En el camp de “Qualified Certificate Statements” apareixen les seglients declaracions:
= Emissio com a certificat qualificat:
e (0OID=2.16.20.2.2.1862.1.1)

=  Usat amb un Dispositiu Segur de Creacié de Signatura (només els emesos amb QSCD al
nuvol)

e  Perfils antics (OID=2.16.20.2.2.1862.1.4)
=  Que permet la creacid de signatures electroniques
e  Perfils antics (OID=2.16.20.2.2.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segiients declaracions d’acord amb
les normes ETSI:

=  Periode de retencio EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.7 Certificat corporatiu de Segell d’empresa

Certificat emes a empreses per segellar electronicament i aixi dotar aquest fet de presumpcio legal de garantia de
I'origen i la integritat de les dades a les que esta vinculat.

Pot ser emprat per una aplicacid informatica de forma desatesa i també per persones autoritzades.

Es adequat per la facturacio electronica, el segellat de comprovants de recepcié electronics, segellat de butlletins
d’informacié o comunicacions d’empresa, segellat de diaris d’activitat (logs) i copies de seguretat.

Aquest certificat disposa dels seglients OID:
o Enlajerarquia propia de I’'AC-APA:
= Emissié en software: 2.16.20.2.1.3.1.2.2

® D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.2.3
o Altres OIDs que els qualifiquen:
=  Emissio en software:
e 2.16.20.2.2.194112.1.1 (Politiques qualificades andorranes)
= Emissié amb QSCD al nuvol
e 2.16.20.2.2.194112.1.3 (Politiques qualificades andorranes)

El certificat emés en software permet el “segell electronic avangat!®” que és aquell que esta vinculat al creador del

segell de manera Unica, permet la identificacié del creador corporatiu del segell, ha estat creat utilitzant dades de
creacié del segell electronic que el creador pot utilitzar, amb un alt nivell de confianga electronica, sota el seu
control exclusiu, i que esta vinculat amb les dades a qué es refereix de manera que qualsevol modificacié ulterior
sigui detectable.

|ll

El certificat emés en QSCD permet el “segell electronic qualificat'” que és aquell que inclou a més a més d’alld
indicat per al segell electronic avangat, I’haver estat creat mitjangant un dispositiu de creacié de segells electronics
qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacio:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
= Compromis amb el contingut, per a la realitzacié de segellat electronic
=  Signatura digital, per a I'autenticacid.
o Enelcamp de “Qualified Certificate Statements” apareixen les seglients declaracions:
=  Emissio com a certificat qualificat:
e (0OID=2.16.20.2.2.1862.1.1)

= Usat amb un Dispositiu Segur de Creacio de Signatura (només els emesos amb QSCD al
nuvol)

e (0OID=2.16.20.2.2.1862.1.4)
= Que permet la creacid de signatures electroniques
e (0OID=2.16.20.2.2.1862.1.6.2)

o En el camp de “Qualified Certificate Statements” apareixen les segiients declaracions d’acord amb
les normes ETSI:

=  Periode de retencio EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.1.8 Certificat de representant de persona juridica privada, publica o entitat sense personalitat juridica.

S’expedeixen a les persones fisiques que representen persones juridiques, i incorporen les dades de la
representacio i de la persona juridica representada, com per exemple societats SA o SL, associacions o unions
d’associacions, centres docent d’ensenyament privat, clubs, comunitats de béns, fundacions, unions temporals
d’empreses o col-legis professionals, entre d’altres.

Aguest certificat disposa dels seglients OID:

o Enlajerarquia propia de I’AC-APA:

10 p’acord amb I'article 3, definicio 28.
11 D’acord amb I'article 3, definicié 29, i I'article 6 de la Llei 35/2014.



=  Emissié amb QSCD al Nuvol: 2.16.20.2.1.3.1.14.2
o Altres OIDs que els qualifiquen:
=  Emissié amb QSCD al navol
e 2.16.20.2.2.194112.1.2 (Politiques qualificades andorranes)

El certificat emés en software permet la “signatura electronica avancada'®” que és aquella que esta vinculada al

signatari de manera Unica, permet la identificacié d’aquest signatari, ha estat creada utilitzant dades de creacié de
la signatura electronica que el signatari pot utilitzar, amb un alt nivell de confianga electronica, sota el seu control
exclusiu, i que esta vinculada amb les dades a qué es refereix de manera que qualsevol modificacié ulterior sigui
detectable.

El certificat emés en QSCD permet la “signatura electronica qualificada®®” que és aquella que inclou a més a més

d’allo indicat per a la signatura electronica avangada, I’"haver estat creada mitjangant un dispositiu de creacié de
signatures electroniques qualificat.

Els usos indicats en el seu perfil corresponen a la segiient informacio:
o Elcamp “key usage” té activades i per tant permet realitzar, les seglients funcions:
= Compromis amb el contingut, per a la realitzacié de signatures electroniques
=  Signatura digital, per a I'autenticacid.
o En el camp de “Qualified Certificate Statements” apareixen les seglients declaracions:
= Emissio com a certificat qualificat:
e (0OID=2.16.20.2.2.1862.1.1)

=  Usat amb un Dispositiu Segur de Creacié de Signatura (només els emesos amb QSCD al
nuvol)

e (0ID=2.16.20.2.2.1862.1.4)
=  Que permet la creacid de signatures electroniques
e (0OID=2.16.20.2.2.1862.1.6.1)

o En el camp de “Qualified Certificate Statements” apareixen les segiients declaracions d’acord amb
les normes ETSI:

=  Periode de retencid EtsiQcsRetentionPeriod (0.4.0.1862.1.3)

= Les adreces web de les PDS (QC PKI Disclosure Statements), opcionalment

1.4.2  Usos prohibits dels certificats

Els certificats s'han d'utilitzar per a la seva funcié propia i finalitat establerta, sense que es puguin emprar en altres
funcions i amb altres finalitats de les descrites per a cadascun d'ells a I'apartat 1.4.1 Usos apropiats/permesos dels
certificats.

1.4.3  Emissio de certificats de proves

L’AC-APA emet certificats de proves per la seva revisid en processos d’inspeccid, revisié o en els d’avaluacio en
auditories. Aquests certificats disposaran de la segtient informacio:

Certificats de persona fisica

12 D’acord amb I'article 3, definicio 36.
13 D’acord amb I'article 3, definicié 37, i I'article 5.3 de la Llei 35/2014.



o Given Name: Nom
o Surname: Cognom1 Coghom2

o SerialNumber: IDCAD-000000X

Certificats de segell electronic
o Organization: Empresa exemple SL
o SerialNumber:
o Locality: Andorra la Vella

o OU: Operacions de prova

1.5 Autoritat de politiques

Aquesta CPS defineix la forma en qué I’AC-APA dona resposta a tots els requisits i nivells de seguretat imposats
per les politiques qualificades de certificacio.

L’activitat de I'autoritat de certificacid podra ser sotmesa a la inspeccio de |'autoritat de les politiques (PA) o per
personal delegat per aquesta ultima.

Per a les jerarquies descrites en aquest document, I'autoritat de les politiques correspon a I’AC-APA.

1.5.1  Organitzacié que administra el document

La redaccié i el control d’aquesta CPS correspon a 'AC-APA, gestionat per la direccié de I'Oscepa.

1.5.2  Dades de contacte de I'organitzacié

Autoritat de Certificacio de les Administracions Publiques andorranes

(Oficina de Serveis de Confianga Electronica - OSCEPA)

Adreca postal Carrer de la Grau, Edifici Prat del Rull, Andorra la Vella
Teléfon +376 875 700
Adreca-e oficina.certificacio@govern.ad

Per reportar incidents de seguretat relacionats amb els certificats podeu posar-vos en contacte amb I’Administracio
publica andorrana mitjangant una comunicaci6 dirigida al compte de correu electronic
oficina.certificacio@govern.ad.

L’AC-APA disposa d’un telefon mobil +376601098

1.5.3  Persona que determina la idoneitat de la CPS per a la politica

La direccid de ’AC-APA gestiona per tant I'autoritat de les politiques (PA) de les jerarquies i autoritats de certificacié

descrites anteriorment i és responsable de 'administracié de la CPS.

1.5.4 Procediments de gesti6 del document
La publicacio de les revisions d’aquesta CPS ha d’estar aprovada per I’AC-APA i gestionat per la direccié de I'Oscepa.

L’Administracio publica andorrana publica a la seva pagina web cada nova versid. La CPS esta publicada en format
PDF signat o segellat electronicament amb un certificat digital.
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1.6 Acronims i definicions

1.6.1 Acronims

AC Autoritat de certificacio

RA Autoritat de registre

CPS Certification Practice Statement. Declaracid de practiques de certificacio

CRL Certificate Revocation List. Llista de certificats revocats

CSR Certificate Signing Request. Peticié de signatura de certificat

DES Data Encryption Standard. Estandard de xifratge de dades

DN Distinguished Name. Nom distintiu dins del certificat digital

DSA Digital Signature Algorithm. Estandard d’algoritme de signatura

DSCF Dispositiu segur de creacio de signatura

DSADCF | Dispositiu segur de magatzem de dades de creacié de signatura

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International Organization for Standardization. Organisme Internacional d’Estandarditzacié

ITU International Telecommunications Union. Unid Internacional de Telecomunicacions

LDAP Lightweight Directory Access Protocol. Protocol d’accés a directoris

OCspP Online Certificate Status Protocol. Protocol d’accés a I'estat dels certificats

OoID Object Identifier. Identificador d’objecte

PA Policy Authority. Autoritat de politiques

PC Politica de certificacio

PIN Personal Identification Number. Nimero d’identificacio personal

PKI Public Key Infrastructure. Infraestructura de clau publica

RSA Rivest-Shamir-Adleman. Tipus d’algorisme de xifratge

SHA Secure Hash Algorithm. Algorisme segur de Hash

SSL Secure Sockets Layer. Protocol dissenyat per Netscape i convertit en estandard de la xarxa.
Permet la transmissié d’informacié xifrada entre un navegador d’Internet i un servidor.

TCP /IP | Transmission Control. Protocol / Internet Protocol. Sistema de protocols, definits en el marc de

la IEFT. El protocol TCP s’usa per dividir en origen la informacid en paquets, per després
recompondre-la en destinacié. El protocol IP s’encarrega d’adrecgar adequadament la
informacio cap al seu destinatari.

1.6.2 Definicions

AC Autoritat de certificacid

RA Autoritat de registre

CPS Certification Practice Statement. Declaracio de practiques de certificacio

CRL Certificate Revocation List. Llista de certificats revocats

CSR Certificate Signing Request. Peticid de signatura de certificat

DES Data Encryption Standard. Estandard de xifratge de dades

DN Distinguished Name. Nom distintiu dins del certificat digital

DSA Digital Signature Algorithm. Estandard d’algoritme de signatura

DSCF Dispositiu segur de creacié de signatura

DSADCF | Dispositiu segur de magatzem de dades de creacio de signatura

FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force

ISO International Organization for Standardization. Organisme Internacional d’Estandarditzacié
ITU International Telecommunications Union. Unié Internacional de Telecomunicacions




LDAP Lightweight Directory Access Protocol. Protocol d’accés a directoris

OCsP Online Certificate Status Protocol. Protocol d’accés a I'estat dels certificats

0]]»] Object Identifier. Identificador d’objecte

PA Policy Authority. Autoritat de politiques

PC Politica de certificaciod

PIN Personal Identification Number. Nimero d’identificacié personal

PKI Public Key Infrastructure. Infraestructura de clau publica

RSA Rivest-Shamir-Adleman. Tipus d’algorisme de xifratge

SHA Secure Hash Algorithm. Algorisme segur de Hash

SSL Secure Sockets Layer. Protocol dissenyat per Netscape i convertit en estandard de la xarxa.
Permet la transmissié d’informacié xifrada entre un navegador d’Internet i un servidor.

TCP /IP | Transmission Control. Protocol / Internet Protocol. Sistema de protocols, definits en el marc de

la IEFT. El protocol TCP s’usa per dividir en origen la informacid en paquets, per després
recompondre-la en destinacié. El protocol IP s’encarrega d’adrecar adequadament la
informacid cap al seu destinatari.




2 RESPONSABILITAT DE PUBLICACIO | DIPOSITS

2.1 Repositoris
L’AC-APA fa public el seu certificat de CA, I'estat de validesa dels certificats digitals emesos i la CPS.

El repositori es troba a https://www.signaturaelectronica.ad/ajuda.

Els serveis de consulta estan dissenyats per garantir una disponibilitat de 24 hores per dia set dies a la setmana.

L’AC-APA sol-licita préviament I'autoritzacio del titular abans de publicar el certificat.

2.2 Publicacio d’informacié de certificacio

El contingut d'aquesta CPS, estara disponible en forma de lliure accés a les adreces indicades a I'apartat: 2.1
Repositoris.

Les noves versions del document es publicaran a I'adreca web indicada substituint la versié anterior. Es mantindran
publicades les versions anteriors de tota la documentacio.

2.3 Freqiiéncia de publicacio

La DPC i les PC es publicaran en el moment de la seva aprovacié i es tornaran a publicar en el moment que
s'aprovi qualsevol modificacié sobre aquesta. Les modificacions es faran publiques al lloc web indicat a I'apartat 2.1
Repositoris. L’AC-APA afegira els certificats revocats a la CRL pertinent dins del periode de temps estipulat a I'apartat
4.9.7 Frequencia d'emissié de CRLs.

2.4 Controls d’accés als repositoris

L’AC-APA té implantats controls per mantenir la integritat del seu repositori intern, de manera que:Es pugui
e comprovar l'autenticitat dels certificats.
® Les persones no autoritzades no puguin alterar les dades.

Els certificats només seran accessibles en els suposits o les persones que el signant indiqui.

es detecti qualsevol canvi técnic que afecti els requisits de seguretat.
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3

IDENTIFICACIO | AUTENTICACIO DELS TITULARS DELS CERTIFICATS
3.1 Noms

3.1.1 Tipusdenoms

El signant/subscriptor es descriu en els certificats mitjangant un nom distintiu (DN, distinguished name, Subject)
d’acord amb I'estandard X.501. Les descripcions de camp DN estan reflectides en cadascuna de les fitxes de perfil
dels certificats. Aixi mateix, inclou un component Common Name (CN =).

Les fitxes de perfil es poden sol-licitar a través del suport a client a oficina.certificacio@govern.ad i en
https://www.signaturaelectronica.ad/ajuda

En certificats corresponents a persones fisiques, la identificacid del signatari estara formada pel seu nom i cognoms
més el seu NIA.

En certificats corresponents a persones juridiques, aquesta identificacié es dura a terme per mitja de la seva
denominacio o rad social i el seu NRT.

3.1.2  Significat dels noms

Tots els noms distingits han de ser significatius, i la identificacié dels atributs associats al subscriptor ha de ser en
una forma llegible per humans. Vegeu 7.1.4.

3.1.3  Anonimat o pseudonims de subscriptors

No és aplicable.

3.1.4  Regles utilitzades per interpretar diversos formats de noms

Les regles utilitzades per I'AC-APA per interpretar els noms distintius dels titulars de certificats que emet és ISO/IEC
9595 (x.500) Distinguised Name (DN) i ISO/IEC 9594-8 (X.509).

Els certificats expedits per I'AC-APA compleix les recomanacions de la RFC 5280 (“Internet X.509 Public Key
Infrastructure. Certificate and CRL Profile”) respecte a la utilitzacié de la codificacié dels atributs dels camps Issuer
(Emisor) i Subject (Subjecte). Concretament, per mitja de la codificacié en format UTF8String.

La RA disposa de |'associacié entre aquests noms o pseudonims i les entitats a qué estan assignats.

3.15 Unicitat dels noms

Dins de la mateixa CA no es pot tornar a assignar un nom de subscriptor que ja hagi estat ocupat a un subscriptor
diferent. Aixo s’aconsegueix incorporant I'identificador fiscal tnic a la cadena del nom que distingeix el titular del
certificat.

3.1.5.1 Emissio de diversos certificats de persona fisica per a un mateix titular

Sota aquesta CPS el subscriptor pot demanar més d’un certificat sempre que la combinacié dels valors segiients
gue hi hagi en la sol-licitud sigui diferent d’un certificat valid:

e Numero d’identificacié administrativa (NIA) de la persona fisica

e Numero de registre tributari (NRT) de 'empresa

e Tipus de certificat (camp Descripcio del certificat)
Com a excepcio, aquesta CPS permet la validacié d’una sol-licitud d’un certificat quan coincideixin el NIA, I'NRT i el
tipus amb un certificat valid, sempre que hi hagi algun element diferenciador entre tots dos en els camps Title i/o
Departament.

3.1.6  Procediment de resolucié de disputes de noms

Qualsevol conflicte concernent a la propietat de noms es resoldra segons allo estipulat a I'apartat, 9.13
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Reclamacions i jurisdiccio, d'aquesta CPS.

L’AC-APA es reserva el dret de rebutjar una sol-licitud de certificat degut a un conflicte sobre noms.

3.1.7  Reconeixement, autenticacio i funcié de marques registrades i altres signes distintius

L’AC-APA no assumeix compromisos respecte a |I'Us de marques comercials als certificats ni determina si el signant té
dret sobre la marca. Aixi mateix, es reserva el dret de rebutjar una sol-licitud de certificat a causa d'un conflictede
marques registrades.

3.2 Validacio inicial de la identitat

Per a les persones fisiques individuals, la seva identitat es valida mitjancant la identificacié per un operador
autoritzat per I’AC-APA. Bé presencialment o per identificacid remota. Aquest cas d’identificacié remota
solament és possible per demanar un certificat individual de persona fisica de ciutada.

En el cas d’identificacio remota I'article 26.2.e de la Llei 35/2014, del 27 de novembre, modificada per la Llei
9/2021, del 20 d’abril, s’especifica que “E1s sistemes de videoconferéncia també estaran
admesos si es compleixen els requisits previstos en aquest article i els
qgue es puguin desenvolupar reglamentariament, pel que fa els nivells de
garantia necessaris” pertalde “verificar de forma fefaent la identitat i, si
escau, qualsevol altre atribut especifica de la persona fisica o juridica
a la qual expedeix el certificat electronic qualificat” com aixis’indica en I'article
26.2 de 'esmentada llei.

Per a les persones fisiques corporatives, la seva identitat es valida mitjancant la identificacié per un operador
autoritzat per I’AC-APA o bé mitjancant els registres corporatius de I'entitat, empresa o organitzacié de dret
public o privat. En tot cas la corporacié produira una certificacid de les dades per a I’AC-APA, pels mitjans que
aquesta habiliti.

3.2.1 Meétodes de prova de la possessio de la clau privada

La clau privada tant de la CA Arrel com de les CA Subordinades es genera de forma segura en un modul hardware
criptografic (HSM) i en cap moment no en sortira.

La possessid de la clau privada es demostra d’acord amb el procediment fiable d’entrega i acceptacio del
certificat pel titular del certificat.

3.2.2 Identificacid de I'entitat o persona juridica

Els representants de les persones juridiques amb capacitat suficient per actuar en nom d’aquestes seguiran el seglient
procediment presencial:

o Aquesta persona fisica representant es reunira presencial amb un representant autoritzat de 'AC-APA. Per
aixo la persona fisica representant que sol-licita els serveis podra emprar els canals de contacte de I’AC-
APA.

o L’AC-APA necessitara les segiients dades de la persona fisica representant:
= Nom icognoms
= Llocidatade naixement
=  Document identificatiu (NIA) del representant.

o L’AC-APA verificara les dades de la persona juridica representada al registre de societats o al registre que
correspongui segons la tipologia de I'entitat.

o L’AC-APA necessitara les segiients dades en referencia a la representacid o capacitat d’actuar del



representant:
=  Lavigencia de la representacié (data inici i finalitzacio)

= laindicacio de representacio o capacitat total. Es pot comprovar per consulta telematica al
registre public on consti inscrita aquesta representacio.

o Emplenatisignat la peticio s’entregara a I’AC-APA amb la documentacié justificativa si no es pot accedir al
registre corresponent.

o Els operadors de I’AC-APA comprovaran la identitat del representant mitjangant el seu document
d’identificacio i la seva representacié amb la documentacié adjuntada.

3.23 Identificacid de la identitat d’un individu

En els certificats de persona fisica individuals, la identitat d’aquesta persona es valida mitjancant la presentacié del seu
document oficial d’identificacid (NIA, passaport, o un altre reconegut en dret) de manera presencial davant I'operador
autoritzat per ’AC-APA.

En els certificats corporatius de persona fisica, la identitat d’aquesta es valida presencialment comparant la informacié de la
sol-licitud davant els registres de I'entitat, empresa o organitzacié de dret public o privat a la que esta relacionada,
assegurant la correccié de la informacio a incloure en el certificat.

3.2.3.1 Necessitat de presencia personal

En els certificats de persona fisica individuals, aquesta cal que es personi amb el seu document oficial d’identitats davant un
operador autoritzat de ' AC-APA.

En els certificats corporatius de persona fisica, no és necessaria la presencia fisica directa ja que existeix una relacio
acreditada entre la persona fisica i I'entitat, empresa o organitzacio de dret publica o privat amb la que esta relacionada.

No obstant, abans de I'entrega d’un certificat corporatiu, I'entitat, empresa o organitzacio de dret public o privat per mitja
d’un responsable haura de contrastar la identitat de la persona fisica identificada al certificat per mitja de la seva presencia
fisica.

L’AC-APA verificara tota la documentacié aportada guardant-la per tal d’acreditar la seva validesa.

3.2.3.2  Vinculacié de la persona fisica

La justificacié documental de la relacié que vincula a una persona fisica identificada en un certificat amb I’entitat, empresa
o0 organitzacid de dret public o privat ve donada per la seva constancia en els registres interns, administratius o publics
(contracte de treball si és empleat, contracte mercantil, I'acta del seu carrec, la sol-licitud com a membre de I'entitat, etc.)
de cada una de les persones juridiques publiques o privades amb les que disposa d’aquesta relacié de pertinenca.

3.2.4  Informacid de subscriptor no verificada

No esta permes sota aquestes practiques de certificacié incloure informacié no verificada en el "subject” d’un
certificat.

3.2.5 Validacio de l'autoritat

Cal que existeixi i s’inclogui en la sol-licitud del certificat una autoritzacid de la corporacié per I’expedicio del
certificat.

L‘AC-APA podra consultar els registres publics corresponents per a comprovar I’existéncia de la corporacié
sol-licitant, les seves dades actuals aixi com el nomenament i vigencia de la persona fisica autoritzada.

Aguestes validacions podran fer-se per mitjans electronics. En cas d’aportacié d’aquesta documentacio en
paper cal escanejar-lo.



3.2.6  Criteris d'interoperacio

L‘AC-APA es reserva el dret de proporcionar serveis d’interoperacié amb altres Autoritats de Certificacid.
Aquests serveis cal que s’estableixin per contracte.

3.3 Identificacio i autenticacio de sol-licituds de renovacio

La identificacié d’una sol-licitud de renovacio es fa a través del certificat que s’ha de renovar. No es renovara si el
certificat per renovar ha superat els tres'* anys des de I’Gltima verificaci6 fisica o procés equivalent.

Per renovar el certificat després d’una revocacio caldra realitzar el mateix procediment que per al registre inicial.

3.4 Identificacio i autenticacio de la sol-licitud de revocacio

L’AC-APA pot sol-licitar, per iniciativa propia, la revocacié d’un certificat si sap o sospita que la clau privada del
subscriptor s’ha vist compromesa, o si sap o sospita de qualsevol altre esdeveniment que aconselli prendre aquesta
mesura.

Tant I’AC-APA com una de les Autoritats de Registre existents poden autenticar les peticions i informes relatius a
la revocacio d’un certificat comprovant sempre que provenen d’una persona autoritzada.

Per comprovar-ho els metodes acceptables seran els seglients:

o L’enviament d’una sol-licitud de revocacio per part de la corporacié en certificats corporatius, signada
electronicament amb el certificat a revocar.

o L’enviament d’una sol-licitud de revocacio per part de la persona fisica identificada en el certificats
(individual o corporatiu), signada electronicament amb el certificat a revocar.

o L'Us d’informacié que només coneix el titular del certificat i que li permet revocar de forma automatica
el certificat.

Ser una persona fisica representant d’'una Corporacio i presentar-se i identificar-se davant d’una autoritat de registre
o la mateixa AC-APA.

L’enviament d’una sol-licitud de revocacio signada manuscritament adjuntat una fotocopia del document oficial que
la identifiqui a ’adrega postat de I’AC-APA. Aquesta podra realitzar les comprovacions pertinents per assegurar-ne la
veracitat de la sol-licitud.

14 D’acord amb I'article 26.4 de la Llei 35/2014, de 27 de novembre, de certificacié i confianca electronica.



4 REQUISITS D’OPERACIO DEL CICLE DE VIDA DELS CERTIFICATS

L’AC-APA empra, per a la gestio del cicle de vida dels certificats, una plataforma que permet la sol-licitud, el registre,
la publicacid i la revocacio de tots els certificats emesos.

4.1 Sol‘licitud de certificats

4.1.1  Quipot ferlasol-licitud d’un certificat

El titular del certificat, tant si és persona fisica com juridica ha de signar un contracte de prestacié de serveis de
confianga amb I’AC-APA.

Amb anterioritat a I'emissid i entrega d’un certificat existeix una sol-licitud dels certificats ja sigui en paper o
electronic.

En cas d’existir una relacio prévia entre el titular del certificat i ’AC-APA, es podran realitzar sol-licituds de certificats
per mitja de fulles de sol-licituds signades.

4.1.2  Registre de les sol-licituds

L’AC-APA o un intermediari d’aquesta que actui com a RA per gestionar la sol-licitud del certificat, és el responsable
de fer-ne el procediment d'alta. Aquesta informacio sera donada d'alta a la base de dades de |'autoritat de registre
per tal de fer consultes posteriors, sobre I'estat de la sol-licitud del sol-licitant o dels certificats sol-licitats per a un
subscriptor particular.

4.2 Processament de les sol-licituds de certificats

En el moment en qué I'AC-APA o un intermediari d’aquesta que actui com a RA rep una sol-licitud de certificat, se'n
procedeix al registre mitjancant I'aplicacié de registre corresponent associada a I'Autoritat de Certificacid.

4.2.1 Execucio de les funcions d’identificacio i autenticacio

Es responsabilitat de I'RA realitzar de manera fefaent la identificacié i l'autenticacié del sol-licitant amb
independeéncia del tipus de certificat sol-licitant. Aquest procés s'ha de fer previament a I'emissié del certificat.

4.2.2  Aprovacio o refus de la sol-licitud

En el moment de la personacié o procediment equivalent, I'RA verifica la informacié proporcionada pel sol-licitant,
incloent-hi la validacio de la identitat del signant o subscriptor. Si aquesta informacio és correcta, es procedeix a la
signatura de la sol-licitud.

4.2.3  Termini per resoldre la sol-licitud

No Aplica.

4.3 Emissio de certificats
4.3.1  Accionsde la CA durant el procés d’emissié

Després de I'aprovacid de la sol-licitud de certificacié es procedeix a I'emissio del certificat de forma segura i es posa a
disposicié del titular per a la seva acceptacio.

Els procediments establerts en aquesta seccié també s’apliquen en el cas de la renovacié de certificats.

Durant aquest proces, 'AC-APA:



- Protegeix la confidencialitat i integritat de les dades de registre que en disposa.

- Empra sistemes i productes fiables que estan protegits contra tota alteracié i que garanteixen la seguretat técnica i, en el

seu cas, criptografica dels processos de certificacio als que serveixen de suport.

- Genera el parell de claus, per mitja d’'un procediment de generacié de certificats vinculat de forma segura amb el

procediment de generacid de claus.

- Empra un procediment de generacio de certificats que vincula de forma segura el certificat amb la informacio de registre,

incloent la clau publica certificada.

- Sassegura que el certificat és emés per sistemes que utilitzen proteccié contra falsificacid i que garanteixen la

confidencialitat de les claus durant el procés de generacié d’aquestes claus.

- Inclou en els certificats les informacions establertes en la Llei 35/2014, del 27 de novembre, de serveis de confianga

electronica, d’acord amb els articles 6 i 8.

- Indicala datail’hora en que es va expedir un certificat

4.3.2  Notificacio de I'emissio al subscriptor
L'AC-APA notifica I'emissio del certificat:
- En certificats individuals, a la persona fisica identificada al certificat de signatura electronica.

- En certificats de segell electronica, a la persona juridica identificada al certificat.

- Encertificats corporatius de signatura electronica, a la persona fisica i a la persona juridica identificades al certificat.

4.4 Acceptacio de certificats
4.4.1 Procediment d’acceptacio
En aquest procediment s’han de realitzar les seglients actuacions:

- Sinos’hafet amb anterioritat, cal acreditar definitivament la identitat de la persona fisica identificada al certificat, amb
la col-laboracié de I'RA.

- Abans d’activar el certificat 'usuari descarrega el contracte i si esta d’acord accepta les condicions de prestacio dels
serveis de certificacid; accés a les PDS i DPC; reconeixement que té accés al certificat, les seves responsabilitats i data
d’acceptacioé del certificat, acceptacio d’'imputacid exclusiva amb ell de I'Us de les seves claus.

- Obtenir I'acceptacio del certificat, per mitja de signatura, escrita o electronica, de la persona responsable del certificat.
Aquesta acceptacio es pot realitzar per mitja de serveis de la plataforma electronica que ho gestioni o amb una signatura
manuscrita.

L'RA, en tot cas, col-labora en aquests processos de registre.

Si aquesta documentacié es guarda electronicament es podran emprar els serveis corresponents d’una plataforma
electronica.

4.4.2 Conducta que constitueix acceptacio del certificat

L'acceptacio del certificat és I'accid mitjancant la qual el titular dona inici a les obligacions respecte al prestador de
serveis de confianca (AC-APA). El certificat s'acceptara en el moment que l'instrument juridic vinculant entre el
sol-licitant i I’AC-APA hagi estat signat i el certificat estigui en possessié del signant.

Abans d’activar el certificat el sol-licitant haura de llegir i acceptar les condicions d’us si no, no podra activar el
certificat.

En cas de generaci6 del certificat de signatura electronica el mateix acte d'emissié comporta I'acceptacié implicita
del certificat de signatura i l'acceptacidé i signatura del document de conformitat amb I'emissié del certificat
qualificat de signatura centralitzada .



Des del moment de I'acceptacid, aquesta DPC amb relacid al signant desplega tots els seus efectes.

4.4.3  Publicacid del certificat per la CA

Els certificats es publicaran als repositoris a aquest efecte, només si I’AC-APA en disposa |'autoritzacio del signatari.

4.4.4  Notificacio d’emissio de certificat per la CA a altres entitats

No Aplica.

4.5 Us del parell de claus i els certificats
4.5.1 Usdel certificat i la clau privada
El titular, signatari o creador de segells s’obliga a:
- Facilitar a ’AC-APA informacié completa i adequada, d’acord amb aquesta DPC.
- Manifestar el seu consentiment previ a I’emissio i entrega del certificat.
- Emprar el certificat d’acord amb les indicacions d’aquesta DPC.

- Quan el certificat funcioni amb un QSCD, reconeixer la seva capacitat de produir signatures electroniques
qualificades o segells electronics qualificats.

- Ser especialment diligent en la custodia de la seva clau privada, per tal d’evitar usos no autoritzats.

- Només es podra utilitzar el parell de claus i el certificat després d'acceptar les condicions d'Us, establertes a la
DPC, el document d'acceptacié mitjans i d'acord amb alld establert a les extensions “Key Usage” i “Extended
KeyUsage” del certificat. L'aplicacidé d'aquests limits dependra en gran part de la implementacié correcta per
aplicacions informatiques de tercers, i la regulacié quedara fora de I'abast d'aquest document.

- Comunicar a I’AC-APA:
o La pérdua, robatori o el potencial compromis de la seva clau privada.

o Lapérdua de control sobre la seva clau privada, degut al compromis de les dades d’activacio (per
exemple el PIN) o qualsevol altra causa.

o Lesinexactituds o canvis en el contingut del certificat.

- Després de l'extincid de la vigéncia o la revocacié del certificat, el titular haura de deixar d'utilitzar la clau
privada associada i els corresponents certificats.

L’AC-APA obliga al signatari a responsabilitzar-se de:
- Que totes les informacions subministrades pel signatari incloses al certificat sén correctes.
- Que el certificat s’usa exclusivament per a usos legals i autoritzats, d’acord amb aquesta DPC.

- Que cap persona no autoritzada ha tingut mai accés a la clau privada del certificat, i que el signatari és I'Unic
responsable dels danys causats pel seu incompliment del deure de proteccid del control exclusiu d’accés a la
clau privada.

- Queelsignatari és una entitat final i no un prestador de serveis de certificacid, i que no emprara la clau privada
corresponent a la clau publica llistada al certificat per a signar cap tipus de certificat o qualsevol altre format
de clau publica certificada, ni llista de revocacid de certificats, ni titol de prestador de serveis de certificacio ni
en cap altre cas.

4.5.2  Usdelaclau publica i del certificat per la part que confia
Cal que el tercer que hi confia:

- Els tercers que confien en els certificats podran utilitzar els certificats per allo que estableix aquesta DPC i



amb allo establert als camps “Key Usage” i “Extended Key Usage” del certificat i per tant que el certificat és
apropiat per a I'Gs que es pretén.

Es responsabilitat dels tercers verificar |'estat del certificat mitjancant els serveis oferts per ’AC-APA
concretament per a aixo i especificats al present document. Cal que verifiqui tots els certificats de la jerarquia
abans de confiar en la signatura o segellat electronic.

Reconeixer que si un cop verificada la signatura, aquestes han estat produides des d’un dispositiu segur de
creacio6 de signatura tindran la consideracio legal de Signatures Electroniques Qualificades, i aixo vol dir, que
tenen el mateix efecte juridic® que les sighatures manuscrites consignades en paper.

Tenir present qualsevol limitacio en I’Us del certificat, amb independéncia de que es trobi en el propi certificat o
en el contracte del tercer que confia en el certificat.

Tenir present qualsevol precaucié establerta per contracte o en un altre instrument, amb independeéncia de la
seva naturalesa juridica.

No monitoritzar, manipular o realitzar actes d’enginyeria inversa sobre la implantacid tecnica dels serveis de
I’AC-APA, sense permis previ per escrit.

No comprometre la seguretat dels serveis de I'’AC-APA, sense permis previ per escrit.

El tercer s’obliga contractualment a manifestar:

Que disposa de suficient informacié per a pendre una decisié informada amb I'objecte de confiar en el certificat
o no.

Que és I'inic responsable de confiar o no en la informacié continguda al certificat.

Que sera I'tinic responsable siincompleix les seves obligacions com a tercer que confia en el certificat.

4.6 Renovacio del certificat

4.6.1

Circumstancia per a la renovacié del certificat

En I'ambit de I’AC-APA no es realitzara la renovacio de certificats sense canvi de claus.

4.7 Renovacio de claus

Un certificat pot ser renovat pels seglients motius:

Expiracié de la seva vigéncia

Canvi de dades incloses al certificat

Claus compromeses o perdua de fiabilitat

Oblit de la contrasenya establerta en I'emissio del certificat

Canvi de format.

Totes les renovacions es realitzen amb canvi de claus.

4.7.1

Qui pot demanar la renovacio
En els certificats de persona fisica individual
o Elsignatari del certificat demana la renovacio.

o Com el certificat s'usa en conjuncié amb un dispositiu centralitzat de creacid de signatura la

15 D’acord amb 'article 5.3 de la Llei 35/2014, de serveis de confianca electronica.



renovacio es realitzara telematicament, sempre que es compleixin els requeriments legals vigents,
sobretot tenint en compte els terminis respecte la darrera vegada que es va efectuar un registre
presencial. En cas contrari el titular del certificat caldra que es personi presencialment davant una
Autoritat de Registre.

La funcionalitat de renovacio consta dels segiients passos:
= |’usuari caldra que s’autentiqui amb:

e Document oficial que I'identifiqui, iUn segon factor d’autenticacio, de la mateixa
forma que va ser I'autenticacio per a I'emissié del certificat.

= Cal que l'usuari introdueixi una contrasenya pel nou certificat.
= S’emet el certificat.

=  Un cop emes, el sistema protegira el nou certificat, revocant previament els anterior,
d’acord amb la normativa vigent.

= Elsistema informara al titular que s’ha procedit a la renovacié telematica del seu certificat,
li informara del nou periode de validesa i de la revocacid de I'anterior.

En els certificats corporatius de persona fisica d’Organitzacié empresarial

@)

@)

El signatari del certificat demana la renovacio.

Com el certificat s'usa en conjuncié amb un dispositiu centralitzat de creacid de signatura la
renovacio es realitzara telematicament, sempre que es compleixin els requeriments legals vigents,
sobretot tenint en compte els terminis respecte la darrera vegada que es va efectuar un registre
presencial. En cas contrari el titular del certificat caldra que es personi presencialment davant una
Autoritat de Registre, amb una autoritzacid de I'Organitzacié empresarial que indica la seva
pertinenca o vinculacié.

La funcionalitat de renovacio consta dels segiients passos:
= |’usuari caldra que s’autentiqui amb:
e Document oficial que I'identifiqui, i

e Un segon factor d’autenticacio, de la mateixa forma que va ser I'autenticacio per
a I'emissié del certificat.

= Cal que l'usuari introdueixi una nova contrasenya pel nou certificat.
= S’emet el certificat.

=  Un cop emés, el sistema protegira el nou certificat, revocant previament els anterior,
d’acord amb la normativa vigent.

=  Elsistema informara al titular que s’ha procedit a la renovacié telematica del seu certificat,
li informara del nou periode de validesa i de la revocacié de I'anterior.

En els certificats corporatius de persona fisica d’Organitzacié Publica

o

o

El signatari del certificat o I'Organitzacié Publica en demana la renovacio.

Com el certificat s'usa en conjuncié amb un dispositiu centralitzat de creacid de signatura la
renovacio es realitzara telematicament, sempre que es compleixin els requeriments legals vigents,
sobretot tenint en compte els terminis respecte la darrera vegada que es va efectuar un registre
presencial. En cas contrari el titular del certificat caldra que es personi presencialment davant una
Autoritat de Registre, amb una autoritzacio de I’Organitzacid publica que indica la seva pertinenca o
vinculacid.

La funcionalitat de renovacio consta dels segiients passos:

= ['usuari caldra que s’autentiqui amb:



e Document oficial que I'identifiqui, i

e Un segon factor d’autenticacio, de la mateixa forma que va ser I'autenticacié per
a I'emissié del certificat.

=  Cal que 'usuari introdueixi una nova contrasenya pel nou certificat.
= S’emet el certificat.

= Un cop emes, el sistema protegira el nou certificat, revocant previament els anterior,
d’acord amb la normativa vigent.

= Elsistema informara al titular que s’ha procedit a la renovacié telematica del seu certificat,
liinformara del nou periode de validesa i de la revocacié de I'anterior.

En els certificats corporatius de persona fisica representant d’Organitzacid Publica o Privada.

@)

@)

El signatari del certificat demana la renovacio.

Com el certificat s'usa en conjuncié amb un dispositiu centralitzat de creacid de signatura la
renovacio es realitzara telematicament, sempre que es compleixin els requeriments legals vigents,
sobretot tenint en compte els terminis respecte la darrera vegada que es va efectuar un registre
presencial. En cas contrari el titular del certificat caldra que es personi presencialment davant una
Autoritat de Registre, amb la corresponent informacié en vigor de la seva representacio.

La funcionalitat de renovacio consta dels segiients passos:
= |’usuari caldra que s’autentiqui amb:
e Document oficial que I'identifiqui, i

e Un segon factor d’autenticacio, de la mateixa forma que va ser I'autenticacio per
a I'emissié del certificat.

= Cal que l'usuari introdueixi una nova contrasenya pel nou certificat.
= S’emet el certificat.

=  Un cop emés, el sistema protegira el nou certificat, revocant previament els anterior,
d’acord amb la normativa vigent.

=  Elsistema informara al titular que s’ha procedit a la renovacié telematica del seu certificat,
li informara del nou periode de validesa i de la revocacié de I'anterior.

En els certificats corporatius de segell electronic d’Organitzacié Publica o Privada.

@)

El signatari del certificat, en aquest cas un responsable autoritzat de I'Organitzacié Publica o
Privada, en demana la renovacid.

Quan el certificat s'usa en conjuncié amb un dispositiu centralitzat de creacio de signatura la
renovacio es realitzara telematicament, sempre que es compleixin els requeriments legals vigents,
sobretot tenint en compte els terminis respecte la darrera vegada que es va efectuar un registre
presencial. En cas contrari el representant autoritzat caldra que es personi presencialment davant
una Autoritat de Registre, amb la corresponent informacié en vigor de la seva autoritzacid.

Quan el certificat s'usa en programari la renovacié es realitzara telematicament, sempre que es
compleixin els requeriments legals vigents, sobretot tenint en compte els terminis respecte la
darrera vegada que es va efectuar un registre presencial. En cas contrari el representant autoritzat
caldra que es personi presencialment davant una Autoritat de Registre, amb la corresponent
informacié en vigor de la seva autoritzacid.

La funcionalitat de renovacio consta dels segiients passos:

= ['usuari caldra que s’autentiqui amb:



e Document oficial que I'identifiqui, i

e Un segon factor d’autenticacio, de la mateixa forma que va ser I'autenticacié per
a I'emissié del certificat.

=  Cal que 'usuari introdueixi una nova contrasenya pel nou certificat.
= S’emet el certificat.

= Un cop emes, el sistema protegira el nou certificat, revocant previament els anterior,
d’acord amb la normativa vigent.

= Elsistema informara al titular que s’ha procedit a la renovacié telematica del seu certificat,
liinformara del nou periode de validesa i de la revocacié de I'anterior.

4.7.2 Notificacio de I'emissio
Se notificara sempre al titular del certificat
- En els certificats de persona fisica individual, a la persona fisica identificada al certificat

- En els certificats corporatius de persona fisica d’Organitzacié Privada o d’Organitzacié Publica, tant a la persona
fisica com a la persona juridica identificades al certificat.

- Enels certificats de segell electronic d’Organitzaciod Priva o d’Organitzacié Publica, a la persona juridica
identificada al certificat.

4.7.3  Acceptacio de noves claus

- Eltitular o un representant confirmara electronicament I'acceptacié del certificat.

4.7.4 Notificacio de I’emissid a altres entitats

No s’efectuaran notificacions a tercers.

4.8 Modificacio de certificats

Qualsevol necessitat de modificacid de certificats implicara una nova sol-licitud. Es fara una revocacio del certificat
i una nova emissié amb les dades corregides.

En el cas de tractar-se d’un procés de substitucié de certificats, es considerara una renovacid i aixi computa a I’hora
de calcular els anys de renovacié sense presencia fisica tal com marca la llei.

Es podran modificar certificats i renovar quan els atributs del signatari que formin part del control d’unicitat previst
per agquesta politica no hagin variat.

Sila sol-licitud de modificacié es fa dins del periode ordinari previst per renovar el certificat, es dura a terme aquesta
renovacio.

4.8.1  Circumstancia per modificar el certificat

No és aplicable.

4.8.2 Qui pot sol-licitar la modificacié del certificat

No és aplicable.

4.8.3 Processament de sol-licituds de modificacio de certificats



No és aplicable.

4.8.4 Notificacio de I'emissié d’un nou certificat al subscriptor

No és aplicable.

4.8.5 Conducta que constitueix I'acceptacio del certificat modificat

No és aplicable.

4.8.6  Publicacid del certificat modificat per la CA

No és aplicable.

4.8.7 Notificacio d’emissio de certificat per la CA a altres entitats

No és aplicable.

4.9 Suspensio de certificats.

No és aplicable.

4.10 Revocacio de certificats

La revocacid d'un certificat suposa la perdua de validesa i és irreversible.

Les revocacions tenen efecte des del moment en que la indicacié de la dita revocacio s'inclogui al servei de
consulta sobre la vigéncia dels certificats de I'AC-APA.

Tots els serveis de consulta de I'estat de revocacié de certificats han de disposar de la informacié de manera
consistent en el moment de produir-se la revocacio d'un certificat. Atesa la naturalesa de cada servei,CRLs i OCSP, hi
ha la possibilitat d'una petita desincronitzacié que en cap cas no superara els cinc (5) minuts. Aixo cal tenir en
compte per tercers que necessitin dur a terme validacions de I'estat de revocacid de certificats emesos per aquest
PSC amb les maximes garanties sobre la sincronitzacié de la informacid de revocacio.

4.10.1 Causes de revocacio

Com a norma general es revocara un certificat per:

Modificacid d’alguna de les dades contingudes al certificat.

Descobriment que alguna de les dades aportades en la sol-licitud de certificat és incorrecta o
incompleta, aixi com I'alteracié o modificacio de les circumstancies verificades per expedir el
certificat.

Manca de pagament del certificat.

Per circumstancies que afecten la seguretat de la clau o del certificat:

Compromis de la clau privada o de la infraestructura o sistemes de I'entitat de certificacié que va
emetre el certificat, sempre que afecti la fiabilitat dels certificats emesos a partir d’aquest incident.
Infraccid, per I'entitat de certificacio, dels requisits previstos en els procediments de gestio de
certificats, establerts en aquesta CPS.

Compromis o sospita de compromis de la seguretat de la clau o del certificat del signant o del
responsable del certificat.

Accés o utilitzacié no autoritzats, per un tercer, de la clau privada del signant o del responsable de
certificat.

L’us irregular del certificat pel signant o del responsable del certificat, o falta de diligencia en la



custodia de la clau privada.
Per circumstancies que afecten la seguretat del dispositiu criptografic:

e Compromis o sospita de compromis de la seguretat del dispositiu criptografic.
e Pérdua o inutilitzacié per danys del dispositiu criptografic.
e Accés no autoritzat, per un tercer, a les dades d’activacié del signant o del responsable de
certificat.
Per circumstancies que afecten el signant o el responsable del certificat.

e  Finalitzacio de la relacié entre entitat de certificacid i signant o responsable del certificat.

e Modificacid o extincio de la relacid juridica subjacent o causa que va provocar I'emissié del
certificat al signant o responsable del certificat.

e Infraccié pel sol-licitant del certificat dels requisits preestablerts per sol-licitar-lo.

e Infraccié pel signant o responsable del certificat de les seves obligacions, responsabilitat i

garanties, establertes en I'instrument juridic corresponent o en aquesta Declaracio de practiques
de certificacid.

e Llaincapacitat sobrevinguda o la mort del signant o responsable del certificat.

e L’extincid de la persona juridica signant del certificat, aixi com la finalitat de I'autoritzacié del
signant al responsable del certificat o la finalitzacio de la relacié entre signant i responsable del
certificat.

e  Sol-licitud del signant de revocacio del certificat, d’acord amb el que estableix aquesta CPS.

e Resolucié ferma de 'autoritat administrativa o judicial competent.

Altres circumstancies:
Per I'emissio d’un certificat que no compleixi els requisits establerts en aquesta Declaracié de practiques de
certificacio.

e Lafinalitzacid del servei de I'entitat de certificacid, d’acord amb el que estableix la seccié
corresponent en aquesta CPS.

Per justificar la necessitat de revocacié que s’al-lega s’hauran de presentar davant I'RA o la CA els documents
corresponents, en funcié de la causa que motiva la sol-licitud.

e Sisollicita la revocacio el titular del certificat o la persona fisica sol-licitant d’un certificat de
persona juridica, haura de presentar una declaracié signada per ell en que indiqui el certificat que
s’ha de revocar i la causa d’aquesta sol-licitud, i s’"haura d’identificar davant I'RA.

e Silarevocacio la demana un tercer, haura de presentar una autoritzacio bé del titular persona
fisica bé del representant legal de la persona juridica titular en que s’indiquin a més les causes per
les quals se sol-licita la revocacio del certificat i s’haura d’identificar davant I'RA.

e Sisol-licita la revocacio I'entitat vinculada al titular per causa de la terminacio de la relacié amb
aquest ultim, ha d’acreditar aquesta circumstancia (revocacié de poders, fi de contracte...) i la
persona s’ha d’identificar davant I'RA com a facultada per representar I’entitat.

Els signants disposen dels codis de revocacié que poden fer servir en els serveis de revocacio via web o mitjancant
una trucada telefonica als serveis de suport.
La revocacio es pot tramitar des de la web sense necessitat de personar-se davant I'RA

4.10.2 Quipot sol-licitar la revocacié
La revocacié d’un certificat la pot sol-licitar:

e  Elsubjecte/signant (Signatari).

e Elsollicitant responsable.

e L’entitat (a través d’un representant seu).

e L'RAolaCA.

e També es preveu la possibilitat que tercers o parts interessades puguin comunicar fraus, mals usos,
conductes inadequades o dades erronies. En aquest cas, I'RA o la CA podra revocar el certificat
després de comprovar la veracitat d’aquestes causes de revocacio.

4.10.3 Procediment de sol-licitud de revocacio



Totes les sol-licituds s’han de fer:

e Mitjangant el Servei de Revocacié en linia, a través de I'accés al servei de revocacio local situat al lloc
web de I’AC-APA i introduint-hi el PIN de revocacio pels certificats de persona juridica.
e  https://www.signaturaelectronica.ad

e Através de la preséncia fisica en I'RA, en horari d’atencié al public, mostrant un document
d'identificacio valid del signant/subscriptor o sol-licitant. Aquest darrer omplira la sol-licitud de
revocacid del/s certificats/s.

e Enviant a ’AC-APA un document signat per una persona responsable de I'entitat en que se
sol-liciti la revocacié del certificat.

e Un correu electronic a I'oficina

e Através de la plataforma del portal de gestié de certificats centralitzat Siacert.

L’AC-APA manté al seu lloc web tota la informacié relativa als processos de revocacio dels certificats.

4.10.4 Periode de gracia de la sol-licitud de revocacio

El periode de revocacié des que I’AC-APA o un RA té coneixement autenticat de la revocacié d’un certificat es
produeix de forma immediata o en un termini maxim de 24 hores, i s'incorporaen la proxima CRL que s’had’emetre
i en la base de dades de la plataforma de gestid on s’alimenta el transponedor OCSP.

4.10.5 Temps dins el qual CA ha de processar la sol-licitud de revocacio

L’AC-APA processara una sol-licitud de revocacié de manera immediata a partir del procediment descrit en el punt
4.10.3.

En les revocacions produides per una mala emissié del certificat, es notificara previament al titular per acordar els
terminis de la substitucio.

En tot cas, i sota aquestes practiques de certificacié, ’AC-APA pot revocar un certificat de forma unilateral i
immediata per motius de seguretat, sense que el titular pugui reclamar cap mena d’indemnitzacié per aquest fet.

4.10.6 Requisits de comprovacid de la revocacio per les parts que confien en els certificats

Els tercers que confien en els certificats han de comprovar, préviament al seu Us, el seu estat. Hauran de comprovar
en tot cas I'Gltima CRL emesa, que podra descarregar-se en I'URL que apareix en |’extensié Punt de Distribucié de
CRL (CRL Distribution Point) de cada certificat.

L’AC-APA emet sempre CRL signades per la CA que ha emeés el certificat. La CRL conté un camp (NextUpdate) amb
la data de la seva proxima actualitzacid.

4.10.7 Freqiiencia d’emissio de CRL

Els CRL per als certificats de final de I'entitat es generaran cada 24 hores o més, si n'hi ha, en el moment en qué es
revoqui un certificat amb una validesa de 24 hores.

El CRL dels certificats CA (ARL) s'emet cada 12 mesos o quan es produeix una revocacio.

Si s'emet |'G4ltim CRL per a la validacié de certificats d'entitat final, el camp nextUpdate s'establira en
"999912312359597", tal com estableix la norma ETSI EN 319 411-1.

4.10.8 Maxima latencia de CRL

L'AC-APA publicara amb caracter immediat la CRL que s'hagi generat en qualsevol dels casos indicats a I'apartat
4.9.7, per mitja d'un procés automatitzat.

4.10.9 Disponibilitat de comprovacié en linia de la revocacié


https://www.signaturaelectronica.ad/

La informacié relativa a l'estat dels certificats estara disponible en linia les 24 hores del dia, els 7 dies de la setmana.

En cas de fallada del sistema, o qualsevol altre factor que no estigui sota el control de la CA, aquesta realitzara els
esforcos més grans per assegurar que aquest servei d'informacié no estigui indisponible durant més temps que el
periode maxim de 24 hores.

Aquest termini no és d'aplicacid sota els suposits on I'AC-APA no sigui responsable incloent fonts d'alimentacid
eléctrica, comunicacions, components de maquinari i programari del qual I'AC-APA no sigui titular o altres
analogues.

4.10.10 Requisits de la comprovacio en linia de la revocacié

L'AC-APA té previst un servei de validacid de certificats mitjangant el protocol OCSP. Aquest servei sera d'accés
lliure i ha de considerar:

Comprovar l'adreca continguda a I'extensid AIA (Authority Information Access) del certificat.
Comprovar que la resposta OCSP esta signada. El certificat de signatura de respostes OCSP emesos per
CA OSCEPA son conformes a la norma: RFC 6960 “X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol — OCSP”.

La informacid proporcionada a través del servei OCSP s'actualitza almenys cada quatre dies i la validesa
de la resposta és de 10 dies.

4.10.11 Altres formes de divulgacié d’informacié de revocacio disponibles

Per a l'Us del servei de CRLs, que és d'accés lliure, cal considerar que:

S'haura de comprovar en tot cas I'Gltima CRL emesa, que es podra descarregar a I'adrega URL continguda
als propis certificats d'entitat final a I'extensié “CRL Distribution Point” o en aquesta mateixa DPC.

L'usuari haura de comprovar addicionalment les CRL pendents de la cadena de certificacié de la jerarquia.
L'usuari ha d'assegurar-se que la llista de revocacié estigui signada per I'autoritat que ha emés el

certificat que vol validar.

Els certificats revocats que expirin no seran retirats de la CRL, mantenint aquests durant quinze (15) anys
per als certificats qualificats i almenys 7 anys per a la resta.

4.10.12 Requisits especials de revocacio per compromis de les claus

No estipulat.

4.10.13 Circumstancies per a la suspensio

No estipulat.

4.10.14 Qui pot sol-licitar la suspensio

No estipulat.

4.10.15 Procediment de sol:licitud de suspensio

No estipulat.

4.10.16 Limits del periode de suspensié

No estipulat.

4.11 Serveis de comprovacio de I’estat dels certificats

4.11.1 Caracteristiques operacionals



L'AC-APA disposa d’un servei de consulta de certificats emesos i llistes de revocacié. Aquests serveis estan
disponibles publicament al seu lloc web, https://www.signaturaelectronica.ad

4.11.2 Disponibilitat del servei

Els serveis de consulta estan dissenyats per garantir una disponibilitat de 24 hores per dia 7 dies a la setmana.

4.11.3 Caracteristiques opcionals

No estipulat.

4.12 Finalitzacio de la subscripcio

Transcorregut el periode de vigéncia del certificat, finalitzara la subscripcié al servei. Com a excepcio, el subscriptor
pot mantenir el servei vigent sol-licitant la renovacié del certificat, amb I'antelacid que determina aquesta
Declaracio de practiques de certificacio.

4.13 Custodia i recuperacio de claus
4.13.1 Politicai practiques de custodia i recuperacio de claus

La clau privada de la CA arrel com la de la CA Subordinada han estat generades sobre moduls de seguretat
criptografics, complint amb nivells de seguretat necessaris.

L’AC-APA en cap moment custodiara ni copiara la clau privada emesa als usuaris. Per tant, el TSP en cap moment
podra recuperar la clau dels usuaris. En cas de perdua d'aquesta, s'haura de revocar el certificat i emetre'n un de
nou.

El titular o representant autoritzat seran els Gnics que podran accedir de forma degudament autenticada a la seva
clau. Per la realitzacié d’una signatura electronica o d’un segellat electronic caldra usar la contrasenya només
coneguda pel titular més un segon factor d’autenticacio.

4.13.2 Politicai practiques d’encapsulacio i recuperacio de claus de sessio

No Aplica.

5 CONTROLS DE LES INSTAL-LACIONS, DE GESTIO | OPERACIONALS

5.1 Controls de seguretat fisica

En aquest apartat s'han recollit les mesures adoptades més rellevants.

5.1.1 Ubicacid i construccio

Els edificis on es troba ubicada la infraestructura de la CA disposen de mesures de seguretat de control d'accés, de
manera que només se'n permet I'entrada a les persones degudament autoritzades, els quals compleixen els
requisits fisics segiients:

e Ubicat en emplagament especifics per evitar danys per possibles incendis.

e Absencia de finestres a I'exterior de I'edifici. Cameres de vigilancia a les arees d'accés restringit.

e  Controls d'accessos basats en la targeta i la contrasenya.

e Sistemes de proteccié i de prevencié d'incendis.

e  Proteccio del cablatge contra danys i intercepcio de la transmissio de dades.


https://www.signaturaelectronica.ad/

5.1.2  Accés fisic

L'accés fisic a les dependéncies on es duen a terme processos de certificacid és limitat i protegit mitjangantuna
combinacid de mesures fisiques i procedimentals.

Esta limitat a personal expressament autoritzat, amb identificacié en el moment de l'accés i registre del mateix,
incloent-hi filmacié per circuit tancat de televisié i el seu arxiu.

Les instal-lacions tenen detectors de preséncia a tots els punts vulnerables aixi com sistemes d'alarma per a
deteccié d'intrusisme amb avis per canals alternatius.

L'accés a les sales es fa amb lectors de targeta d'identificacié i empremta dactilar, gestionat per un sistema
informatic que manté un registre d'entrades i sortides automatic.

5.1.3  Alimentacio eléctrica i aire condicionat

Els equips informatics de la CA estan convenientment protegits davant de fluctuacions o talls de subministrament
electric, que puguin danyar-los o interrompre el servei.

Les instal-lacions tenen un sistema d'estabilitzacid del corrent, aixi com un sistema de generacié propi amb
autonomia suficient per mantenir aquest subministrament durant el temps que requereixi el tancament ordenat i
complet de tots els sistemes.

Els equips informatics estan ubicats en un entorn on es garanteix una climatitzacié (temperatura i humitat)
adequada a les condicions optimes de treball.

Es realitzen controls periodics dels generadors i fonts d’energia per validar el correcte funcionament.

5.1.4  Exposicio a I'aigua

Les instal-lacions on es troben els equips estan protegides per evitar-ne les exposicions a l'aigua, mitjangant
detectors d'humitat i altres mecanismes de seguretat.

Es fan controls periodics d'aquests elements.

5.1.5 Prevencid i proteccio d’incendis

Les instal-lacions on es troben els equips de la CA compten amb les mesures adequades de proteccié contrael foc,
com ara detectors de fum sensors ionics, alarmes, extintors i gas HFC-227 en cas d'incendi.

Es fan controls periodics de tots aquests elements.

5.1.6  Sistema d’emmagatzematge

S’han establert els procediments necessaris per disposar de copies de seguretat de tota la informacié de la seva
infraestructura productiva. Les copies de seguretat s'emmagatzemen de manera segura.

S’han disposat plans de copia de seguretat, per a tota la informacid sensible i aquella considerada com a necessaria
per a la persistencia de la seva activitat.

5.1.7 Eliminacio de residus

S'ha adoptat una politica de gestid de residus que garanteix la destruccié de qualsevol material que pogués contenir
informacié aixi com una politica de gestio dels suports removibles.

5.1.8  Sistema de seguretat (backup) extern

L’AC-APA, en el corresponent proveidor técnic, disposa de copies de seguretat en ubicacions diferents que
reuneixen les mesures precises de seguretat i amb una separacio fisica adequada.



5.2 Controls procedimentals

Per raons de seguretat, la informacid relativa als controls de procediment es considera materia confidencial i
només se n'inclou una part. Aixi mateix, es garanteix que els sistemes s'operen i s'administren de forma segura, i
per a aquest proposit estableix i implanta procediments per a les funcions que afectin la provisio dels seus serveis.

5.2.1 Rolsde confianga

Els rols de confianga garanteixen una segregacié de funcions que dissemina el control i limita el frau intern, i no
permet que una sola persona controli de principi a fi totes les funcions de certificacid, amb una concessié de minim
privilegi, quan sigui possible.

Per determinar la sensibilitat de la funcid, es tenen en compte els elements seglients:

e Deures associats a la funcio.
e Nivell d’accés.

e Monitoratge de la funcid.

e  Formacid i conscienciacio.

e Habilitats requerides.

Els rols sén els seglients:

e Auditor intern:
Responsable de I'acompliment dels procediments operatius. Es una persona externa al Departament de Sistemes
d’Informacio.

Les tasques d’auditor intern sén incompatibles en el temps amb les tasques de certificacié i incompatibles amb
sistemes. Aquestes funcions estaran subordinades a la prefectura d’operacions, i es reportara tant a aquesta ultima
com a la direccié.

e Administrador de sistemes:
Responsable del funcionament correcte del maquinarii programari de suport de la plataforma de certificacio.

Les tasques de I'administrador de sistemes sén incompatibles amb les tasques de certificacid i no pot dur a terme
tasques dels auditors d’operacions.

e Administrador de la CA:
Responsable de les accions que s’han d’executar amb el material criptografic, o amb la realitzacié d’alguna funcié
gue impliqui I'activacié de les claus privades de les autoritats de certificacid descrites en aquest document, o de
gualsevol dels seus elements.

Les tasques de I'administrador de laCA sén incompatibles amb les tasques de certificacié i sistemes.
e Operadorde la CA:

Responsable necessari, conjuntament amb I'administrador de la CA, de la custodia de material d’activacio de les claus
criptografiques. També és responsable de les operacions de copia de seguretat i manteniment de la CA.

Les tasques de I'operador de la CA sén incompatibles amb les d’administrador de la CA i no pot dur a terme tasques
d’auditor ni auditor intern.

e Operadorde la RA:
Persona responsable d’aprovar les peticions de certificacié efectuades pel signant.

Les operacions d’operador de la RA son incompatibles amb les d’administrador de la RA i tampoc no pot dur a
terme tasques d’auditoria interna ni externa.

e Operador de revocacio:
Les tasques de I'operador de revocacio sén incompatibles amb les tasques d’auditoria.

o Responsable de seguretat:
Encarregat de coordinar, controlar i fer complir les mesures de seguretat definides per les politiques de seguretat
de I'AC-APA. S’ha d’encarregar dels aspectes relacionats amb la seguretat de la informacio: logica, fisica, xarxes,
organitzativa, etc.



5.2.2  Nombre de persones requerides per tasca

Tres persones, per realitzar les tasques que requereixin un control multi-persona detallades a continuacio:
e Generacid de la clau de les ACs.
e Recuperacié i backup de la clau privada de les ACs
e Emissié de certificats de les ACs.
e Activaciod de la clau privada de les ACs.
e Qualsevol altra activitat realitzada sobre els recursos de maquinari i programari que donen suporta la
CA arrel.

5.2.3 Identificacid i autenticacio per a cada rol

Les persones assignades per a cada rol son identificades per assegurar que només duu a terme les operacions per
a les quals esta assignada.

L’accés a recursos es fa en funcio dels rols, garantint I'accés als mateixos mitjangant dispositius segurs.
5.2.4  Rols que requereixen separacio de tasques

La norma CWA 14167-1 estableix les segilients incompatibilitats entre rols:

e Incompatibilitat entre oficial de seguretat i operador de I'HSM.

e Incompatibilitat entre els rols administratius (administrador de sistema i operador de I'RA).
Incompatibilitat entre els administradors i els operadors de I'HSM.
e Incompatibilitat entre el rol auditor de sistema i qualsevol altre rol.

5.3 Controls del personal
5.3.1 Qualificacions, experiéncia i requisits d’autoritzacio

El personal que presta els seus serveis en I'ambit de 'AC-APA posseeix el coneixement, |'experiéncia i la formacio
suficients, per a la comesa correcta de les funcions assignades. Per aix0, duu a terme els processos de seleccié de
personal que estima necessaris per tal que el perfil professional de I'empleat s'adeqii el més possible a les
caracteristiques propies de les tasques a desenvolupar.

El personal de’AC-APA esta qualificat i ha estat instruit convenientment per executar les operacions que li han estat
assignades.

El personal en llocs de confianga es troba lliure d’interessos personals que entren en conflicte amb el
desenvolupament de la funcié que tingui encomanada.

L’AC-APA s’assegura que el personal de registre o els administradors d’RA son fiables i pertanyen a un organisme
delegat per dur a terme les tasques de registre.

L’administrador d’RA haura assistit a un curs de preparacio per dur a terme les tasques de validacid de les peticions.

En general, ’AC-APA retirara de les seves funcions de confianga un empleat quan es tingui coneixement de
I’existenciade la comissid d’algun fet delictiu que pugui afectar I'acompliment de les seves funcions.

L’AC-APA no assignara a un lloc fiable o de gestié una persona que no sigui idonia per al lloc, especialment per
haver estat condemnada per un delicte o una falta que afecti la seva idoneitat per al lloc. Per aquest motiu,
préviament es duu a terme una investigacio, fins on permeti la legislacié aplicable, relativa als aspectes seglients:

e  Estudis, incloent-hi la titulacio al-legada.

e Treballs anteriors, fins a cinc anys, incloent-hi referéncies professionals i comprovacio que realment es va
dur aterme el treball al-legat.

e Morositat.

5.3.2  Procediments de comprovacié d’antecedents

L’AC-APA, dins dels seus procediments de RRHH, fa les investigacions pertinents abans de contractar qualsevol
persona i en el Govern d’Andorra se segueixen els procediments segons la Llei 1/2019, del 17 de gener, de la funcié
publica.



L’AC-APA, en la sol-licitud per al lloc de treball en determinats rols, informa sobre la necessitat de la investigacié
prévia i adverteix que la negativa a sotmetre’s a la investigacid implicara el refus de la sol-licitud. Aixi mateix,
demana el consentiment inequivoc de I'afectat per a la investigacid prévia i processar i protegir totes les seves
dades personals d’acord amb la legislacié de proteccié de dades de caracter personal.

5.3.3  Requisits de formacio

L'AC-APA proveeix el personal relacionat amb I'explotacié de la CA de tota la informacié i la documentacio
necessaria sobre els procediments operatius relatius a aquesta.

L'AC-APA supervisen la realitzacié de la formacio i el grau de confianga per part del personal
5.3.4  Requisitsi freqiiéncia de I'actualitzacio de la formacio

L'AC-APA duu a terme els cursos d’actualitzacio necessaris per assegurar-se la correcta execucio de les tasques de
certificacid, especialment quan s’hi facin modificacions substancials.

5.3.5  Freqiiéncia i seqiiéncia de rotacio de tasques
No Aplica.
5.3.6  Sancions per accions no autoritzades

L'AC-APA, per mitja de la Secretaria de Funcid Publica, disposa d’un régim sancionador intern, descrit en la seva
politica d’RH, per aplicar- lo quan un empleat dugui a terme accions no autoritzades, i es podra arribar a fer-lo
cessar.

5.3.7  Requisits de contractacio de personal

Els empleats contractats per dur a terme tasques de confianga signen anteriorment les clausules de confidencialitat
i els requisits operacionals emprats pel Govern d'Andorra. Qualsevol accié que comprometi la seguretat dels
processos acceptats podria, un cop avaluada, donar lloc al cessament del contracte laboral.

En el cas que tots o una part dels serveis de certificacié siguin operats per un tercer, els controls i les previsions
efectuades en aquesta seccid, o en altres parts de la CPS, seran aplicats i complerts pel tercer que dugui a terme
les funcions d’operacié dels serveis de certificacid. L'entitat de certificacio sera responsable en tot cas de I'execucio
efectiva.

5.3.8  Documentacié proporcionada al personal

L’AC-APA posa a disposicio de tot el personal la documentacio en qué es detallen les funcions encomanades, en
particular la normativa de seguretat i la CPS.

Aquesta documentacié es troba en un repositori intern accessible per qualsevol empleat de I’ AC-APA. Al
repositorihi ha una llista de documents d’obligat coneixement i compliment.

A més se subministrara la documentacié que necessiti el personal en cada moment, a fi que pugui desenvolupar
de forma competent les seves funcions.

5.4 Procediments de registre d’esdeveniments

5.4.1 Tipus d’esdeveniments registrats

ES registrara tots els esdeveniments relacionats amb |'operacid i la gestié del sistema, aixi com els relacionats amb
la seguretat del mateix, entre d'altres:
e Arrencadaiaturada d'aplicacions.
e Intents amb éxit o fracassats d'inici i fi de sessi6.
e Intents reeixits o fracassats de crear, modificar o esborrar usuaris del sistema autoritzats.
e Els relacionats amb la gestié del cicle de vida dels certificats i CRLs.

e Informes complets dels intents d'intrusio fisica a les infraestructures que donen suport a
I'emissio i la gestio de certificats.

e Backup, arxiu i restauracié. Canvis en la configuracio del sistema.

e Actualitzacions de programari i maquinari.

e Manteniment del sistema.

e (Canvis de personal.



e Canvis a les claus de I'Autoritat de Certificacio.
e Canvis a les politiques d'emissio de certificats i a la present DPC.
e  Registres de la destruccié de material que contingui informacid de claus, dades d’activacio
o informacié personal del subscriptor.
e Informes de compromisos i discrepancies.
e  Registres d’accés fisic.
e Esdeveniments relacionats amb el cicle de vida del modul criptografic, com ara recepcid, Us
i desinstal-lacid d'aquesta cerimonia de generacio de claus i les bases de dades de gestié de
claus.
Les operacions es divideixen en esdeveniments, per la qual cosa es desa informacié sobre un o més esdeveniments
per a cada operacio rellevant. Els esdeveniments registrats tenen, com a minim, la informacioé segiient:

Categoria: Indica la importancia de I'esdeveniment.

e Informatiu: els esdeveniments d'aquesta categoria contenen informacioé sobre operacions
realitzades amb éxit.
e Marca: cada cop que comenga i acaba una sessié d'administracio, es registra un
esdeveniment d'aquesta categoria.
e Advertiment: indica que s'ha detectat un fet inusual durant una operacid, pero que no va
provocar que |'operacié fallés.
e  Error:indica la fallada d'una operacié a causa d'un error predictible.
e Error Fatal: indica que ha passat una circumstancia excepcional durant una operacio.
Data: Data i hora en que va passar |'esdeveniment.
Autor: nom distintiu de l'autoritat que genero |'esdeveniment.
Rol: Tipus d'Autoritat generada per I'esdeveniment.
Tipus d'esdeveniment: Identifica el tipus de I'esdeveniment, distingint, entre d'altres, els esdeveniments
criptografics d'interficie d'usuari, llibreria.
Modul: Identifica el modul que va generar I'esdeveniment. Els possibles moduls sén:
e CA
e RA
e Repositori d’informacio.
e Llibreries de control d’emmagatzematge d’informacio.
Descripcid: representacio textual de I'esdeveniment. Per a alguns esdeveniments, la descripcio va seguida d'una
llista de parametres els valors dels quals variaran depenent de les dades sobre les quals es va executar |'operacid.
Alguns exemples dels parametres que s'inclouen per a la descripcio de I'esdeveniment “Certificat generat” son: el
numero de serie, el nom distintiu del titular del certificat emes i la plantilla de certificacid que s'ha aplicat.

5.4.2  Freqiiéncia de tractament de registres d’auditoria

Els registres s'analitzaran de manera manual quan sigui necessari, per exemple en cas que es produeixi una alerta
del sistema motivada per |'existéncia d'algun incident, i no hi haura una freqtiencia definida per a aquest procés.

5.4.3  Periodes de retencié per als diaris (logs) d’auditoria

L’AC-APA, per mitja del proveidor subcontractat, manté en linia la informacié relativa als certificats qualificats
generada pels registres d'auditoria fins que és arxivada. Un cop arxivats, els registres d'auditoria es conservaran,
almenys, durant quinze (15) anys i la relativa a la resta de certificats, durant almenys 7 anys.

5.4.4  Proteccio dels registres d’auditoria

L’AC-APA, per mitja del proveidor subcontractat, protegeix els fitxers de registres d'auditoria contra lectures,
modificacions, esborrats o qualsevol altre tipus de manipulacié no autoritzada utilitzant controls d'accés logic i fisic.

Els registres de programari de la CA estan protegits per tecniques criptografiques, de manera que ningu, excepte
I'aplicacid de visualitzacié d'esdeveniments, amb un control d'accés adequat, hi pot accedir.

5.4.5 Procediments de copia de seguretat dels registres d’auditoria

L’AC-APA, per mitja del proveidor subcontractat, fa copies de seguretat periodiques dels registres d'auditoria generats
per la CA.



5.4.6 Sistema de recollida d’informacié d’auditoria

La informaciod de I'auditoria d’esdeveniments és recollida internament i de forma automatitzada pel sistema
operatiu, la xarxa i el programari de gestid de certificats .

5.4.7 Notificacio al subjecte causa de I'esdeveniment
No es preveu notificar automaticament I'accié dels fitxers de registre d'auditoria al causant de I'esdeveniment.
5.4.8  Analisi de vulnerabilitats

L’AC-APA, per mitja del proveidor subcontractat, d'acord amb el procediment intern en la seva politica de
seguretat, realitza revisions de discrepancies a lainformacio dels logs i activitats sospitoses periodicament.

5.5 Arxiu de registres

L’AC-APA, per mitja del proveidor subcontractat, conserva tota la informacio rellevant sobre les operacions realitzades
amb els certificats durant els periodes de temps estipulats, tot mantenint un registre d'esdeveniments.

5.5.1  Tipus d’arxius registrats

Els tipus d'esdeveniments que es registren al fitxer sén:
® (Certificats i llistes de revocacid.
Dades relacionades amb el procés de sol-licitud i registre de certificats.
Les Practiques de Certificacid i el seu historic.
Logs d'auditoria de la secci6 5.4.1. Tipus d'esdeveniment.

Esdeveniments d'error en els processos realitzats.
5.5.2  Periode de retencié per a I'arxivament

Es conservara tota la informacié i documentacié relativa als certificats qualificats durant un minim de quinze (15)
anys i la relativa a la resta de certificats, durant almenys 7 anys

Per als registres d'auditoria es preveu el que especifica I'apartat 5.4.3, sempre atenent qualsevol particularitat
especifica en aquest document, corresponent a les dades involucrades.

5.5.3 Proteccio de I'arxiu

Els fitxers de registre estan protegits mitjancant xifratge, de manera que ningu, excepte les propies aplicacions de
visualitzacié, amb el seu control d'accessos, pugui accedir-hi.

La destruccié d'un fitxer de registre només es pot fer amb I'autoritzacido de I'administrador del sistema, el
coordinador de seguretat i I'administrador d'auditories de I’AC-APA, per mitja del proveidor subcontractat. Aquesta
destruccid es potiniciar per la recomanacio escrita de qualsevol d’aquestes tres autoritats o de I'administrador del
servei auditat, i sempre que hagi transcorregut el periode minim de retencié de quinze (15) anys. Aquesta
destruccio requerira l'autoritzacid expressa i per escrit.

5.5.4  Procediments de copia de seguretat de I'arxiu

Les copies de seguretat dels fitxers de registre es realitzaran segons les mesures estandard establertes per I'AC-
APA, per mitja del proveidor subcontractat, per a les copies de seguretat de la resta de sistemes d'informacio.
Aquesta copia de seguretat s'executa automaticament al Centre de Backups.

L’AC-APA, per mitja del proveidor subcontractat, disposa d’un centre d’emmagatzematge extern per garantir la
disponibilitat de les copies de I’arxiu de fitxers electronics. Els documents fisics es troben emmagatzemats en llocs
segurs d’accés restringit només a personal autoritzat.

L’AC-APA, per mitja del proveidor subcontractat com a minim fa copies de seguretat incrementals diaries de tots els
seus documents electronics i fa copies de seguretat completes mensualment per a casos de recuperacio de dades.

5.5.5  Requisits per al segellament de temps dels registres

Els sistemes d'informacié emprats per I’AC-APA, per mitja del proveidor subcontractat garanteixen el registre del
temps en que es realitzen. L'instant de tempsdels sistemes prové d'una font segura que constata la data i I'hora.
Tots els servidors que conformen la Infraestructura de Certificacié Electronica estan sincronitzats en datai hora. Les



fonts de temps utilitzades, basades en el protocol NTP (Network Time Protocol), se sincronitzen utilitzant com a
referencia la del “Reial Institut i Observatori de I'Armada espanyola”.

La sincronitzacio dels servidors es duu a terme, almenys, una vegada cada 24 hores.
5.5.6  Sistema de recollida d’informacié d’auditoria

El sistema de recollida d'informacio és intern a |'Autoritat i correspon a I'AC-APA, per mitja del proveidor subcontractat.
5.5.7  Procediments per obtenir i verificar informacio arxivada

Els esdeveniments registrats per I’AC-APA, per mitja del proveidor subcontractat estan protegits mitjangant
tecniques criptografiques, de manera que ningu tret de les propies aplicacions de visualitzacidé i gestio
d'esdeveniments hi pugui accedir. Només el personal autoritzat té accés als fitxers fisics de suports i fitxers
informatics, per dur a terme verificacions d'integritat o altres.

Aquesta verificacio I'ha de dur a terme I'administrador d'auditoria que ha de tenir accés a les eines de verificacio i
control d'integritat del registre d'esdeveniments de la PKI.

L’AC-APA, per mitja del proveidor subcontractat disposa d’un document de seguretat informatica en qué es descriu
el procés per verificar que la informacio arxivada és correcta i accessible.

5.6 Canvide claus

Els procediments per proporcionar, en cas de canvi de claus, una nova clau publica de CA als titulars i tercers
acceptants dels certificats son els mateixos que per proporcionar la clau publica en vigor. En conseqiiéncia, la nova
clau es publicara al repositori de I’AC-APA (vegeu apartat 2.1 Repositoris).

5.7 Recuperacio en cas de compromis de la clau o desastre

5.7.1  Procediments de gestio d’incidéncies i compromisos

L’AC-APA, per mitja del proveidor subcontractat té establert un Pla de Contingencies que defineix les accions a
realitzar, recursos a utilitzar i personal a emprar en el cas de produir-se un esdeveniment intencionat o accidental
que inutilitzi o degradacié dels recursos i els serveis de confianga prestats.

El Pla de Contingéncies contempla, entre altres aspectes, els segiients:
¢ La redundancia dels components més critics.
* La resposta en marxa d’un centre de respatller alternatiu.
e La revisio completa i periodic dels serveis de copia de seguretat.

En cas que es veiés afectada la seguretat de les dades de creacid de signatura d'alguna Autoritat de Certificacio,
I’AC-APA, per mitja del proveidor subcontractat informara tots els titulars de certificats, organisme supervisor i
tercers acceptants coneguts que tots els certificats i llistes de revocacio signats amb aquestes dades ja no son
valids. Tan aviat com sigui possible es procedira al restabliment del servei.

5.7.2  Corrupcid de recursos, aplicacions o dades

Quan tingui lloc un esdeveniment d'anomalies de recursos de maquinari, programari i/o dades, I’AC-APA, per mitja
del proveidor subcontractat procedira a aturar els serveis de la CA fins que es pugui verificar la seguretat de
I'entorn, si és necessari substituint els components afectats per altres la integritat dels quals sigui degudament
verificada . Alhora, es realitzara una auditoria per identificar la causa de I'alteracid i assegurar-ne la no reproduccia.

En el cas de veure's afectats els certificats emesos, es notificara del fet als usuaris dels mateixos i es procedira a
una nova certificacio.

5.7.3  Compromis de clau privada de I'entitat

L’AC-APA, per mitja del proveidor subcontractat considera el compromis o la sospita de compromis de la clau
privada de la CA com un desastre. En cas de veure's compromesa la seguretat de la clau privada de la CA, L’AC-APA
procedira a realitzar les accions segiients:
e Revocar el certificat de la CA actual, de manera que els certificats emesos per aquesta CA deixin de tenir
validesa.



5.7.4

Informar tots els titulars i subscriptors de certificats que tots els certificats emesos per aquesta CA ja no
son valids. Aixi mateix, notificara a I'organisme supervisor aquest fet.

Revocar el certificat de la CA subordinada i de tots els certificats vigents i expedits per aquesta CA. Si el
certificat revocat és la CA arrel, eliminareu el certificat del diposit i avisareu d'aquest fet a la pagina web
del prestador de serveis de confianga.

Publicar I’ARL corresponent.

Generar una nova CA amb una clau de signatura i certificats nous.

Restablir, tan aviat com sigui possible, el servei.

Donar coneixement a les cossos i autoritat judicial per si hi pogués haver activitats constitutives

de delicte.

Continuitat del negoci després d’un desastre

L’AC-APA, per mitja del proveidor subcontractat restablira els serveis critics (revocacio i publicacio de certificats
revocats) d'acord amb aquesta DPC dins de les24 hores posteriors a un desastre o emergencia imprevista prenent
com a base el pla de contingéncia i continuitatde negoci existent.

L’AC-APA, per mitja del proveidor subcontractat disposa d'un centre alternatiu, si cal, per a la posada en
funcionament dels sistemes de certificacio.

5.8 Cessament de la CA o RA

5.8.1

Autoritat de Certificacio

Abans del cessament de la seva activitat, I’AC-APA dura a terme les actuacions seglients:

5.8.2

Proveira dels fons necessaris (mitjangant una asseguranca de responsabilitat civil) per continuar la
finalitzacid de les activitats de revocacio.

Informara de la cessacio tots els signants/subscriptors, el tercer que confia i altres CA amb els quals
tingui acordso un altre tipus de relacié, amb una anticipacié minima de sis mesos.

Revocara tota autoritzacid a entitats subcontractades per actuar en nom de la CA en el procediment
d’emissio de certificats.

Transferira les seves obligacions relatives al manteniment de la informacid del registre i dels diaris (logs)
durant elperiode de temps indicat als subscriptors i usuaris.

Les claus privades de la CA seran destruides o desactivades per a I'Us.
L’Oscepa mantindra els certificats actius i el sistema de verificacid i revocacio fins a I'extincio de tots els
certificats emesos

Autoritat de Registre

Quan I'RA cessi en l'exercici de les funcions, transferira els registres que mantingui a I'AC-APA, mentre hi hagi
I'obligacié de mantenir arxivada la informacid, i si no és aixi, aquesta sera destruida de manera segura.

6 CONTROLS DE SEGURETAT TECNICA

6.1 Generacid i instal-lacio del parell de claus

6.1.1

Generacio del parell de claus

El parell de claus de la CA arrel com de la CA subordinada de I'AC-APA son generades i emmagatzemades en un
modul de maquinari criptografic segur (HSM), que compleix els requisits de seguretat necessaris.

Quan les claus sén centralitzades el titular les protegeix amb el seu PIN o contrasenya, a més d’un segon factor
d’autenticacio per a la realitzacié de la signatura electronica qualificada.

6.1.2

Lliurament de la clau privada al signant

La clau la genera el titular amb un procediment d’emissié previst per ’AC-APA, un cop s’ha personat fisicament
davant una RA o amb un procediment equivalent i validat d’acord amb Ia llei vigent.



La clau privada es genera en un dispositiu qualificat de creacié de signatra sota el control exclusiu del signatari, i
per tant, no existeix cap entrega de la clau privada al titular.

Quan I'emissid no es centralitzada, la generacié i emmagatzematge de la clau s’ha realitzat en programari. La clau
privada es troba en possessié del titular amb la recomanacio de protegir-la adequadament per evitar usos no
desitjats d’aquesta.

6.1.3  Lliuramentde la clau publica a 'emissor del certificat

La clau publica que cal certificar es generada juntament amb la clau privada sobre un dispositiu qualificat de
creacio de signatura o pot ser generada en programari essent entregada a I’AC-APA per mitja de I'enviament
d’una sol-licitud de certificacié en format PKCS#10.

6.1.4  Lliuramentde la clau publica de la CA als usuaris

Tant el certificat de la CA arrel com el de la CA subordinada, es publiquen als repositoris indicats a I'apartat 2.1
d'aquesta mateixa DPC.

6.1.5 Midadeles claus

Les claus de la CA arrel de I'AC-APA s6n de 4096 bits.

Les claus de la CA subordinada de I'AC-APA sén 4096 bits.

La longitud de les claus dels titulars de certificats d’entitat final son com a minim de 2048 bits.
6.1.6  Parametres de generacié de la clau publica i control de qualitat

La clau publica de la CA arrel i de la CA subordinada es codifica d'acord amb RFC 5280 i PKCS#1. L'algorisme de
generacio de claus és RSA.

6.1.7  Proposits d’us de claus (camp KeyUsage de X.509 v3 )

Tots els certificats emesos per I'AC-APA contenen I'extensid “Key Usage” definida per I'estandard X.509 v3, que es

qualifica com a critica. Aixi mateix, es poden establir limitacions addicionals mitjancant I'extensié “Extended Key
Usage”.

Cal tenir en compte que l'eficacia de les limitacions basades en les extensions dels certificats depén de vegades de
I'operativitat d'aplicacions informatiques que no han estat creades ni controlades per I'AC-APA.

En els certificats de persona fisica centralitzats:

- Quan el certificat permeti la creacio de signatura electronica qualificada s’incloura la Key Usage
“nonrepudiation”.

- Quan el certificat permeti I'Gs per a autenticar-se s’incloura la key Usage “digitalSignature”.

En els certificats de segell electronic:
- Perala creacio de segellat electronic s’incloura la Key Usage “nonrepudiation”.

- Per al’autenticacid s’incloura la key usage “digitalSignature”.

En els certificats en programari de segell electronic, a més:

- S’incloura la Key Usage “Key Encipherment”.

6.2 Proteccio de la clau privada i estandards per als moduls criptografics

6.2.1  Controlsiestandards de moduls criptografics



Els moduls utilitzats per a la creacié de claus de la CA arrel i la CA subordinada per I’AC-APA, per mitja del proveidor
subcontractat, compleixen els requisits deseguretat necessaris i en garanteixen la proteccio.

La posada en marxa de cadascuna de les CA, tenint en compte que s'utilitzen moduls criptografics de seguretat
(HSM), comporta les tasques seglients:

e Inicialitzacié de I'HSM.

e Creacio dels mitjans d’accés per als rols d’administracié i operador.

e Generacié de les claus de la CA.
6.2.2  Control multipersonal (n d’entre m) de la clau privada

L'accés a la clau privada, tant de la CA Arrel com de la CA Subordinada, requereix de la preséncia d'un minim de tres
persones amb els rols especifics per poder accedir-hi, sent aquests rols tant de controls fisics com controls logics.

6.2.3  Diposit de clau privada

Les claus privades tant de la CA arrel com de la CA subordinada, es troben emmagatzemades i protegides a I'HSMi
mai no surt del mateix.

6.2.4  Copiade seguretat de la clau privada

L’AC-APA, per mitja del proveidor subcontractat, fa copies de seguretat de la clau privada de la CA durant el procés de
generacio de les mateixes.

Aquestes copies es fan a efectes de continuitat de negoci per a la recuperacié davant de desastres. Les copies de
seguretat tenen el mateix nivell de seguretat que la clau original, atés que forma part del mateix modul de seguretat
criptografic.

Les copies de la clau es guarden en una localitzacid diferent d'aquella on esta ubicada la CA.
6.2.5  Arxiude laclau privada

En el cas del dispositiu qualificat de creacio de signatures i de claus generades en programari, I’AC-APA manté les
copies de seguretat amb les claus privades protegides, essent aquestes Unicament accessibles pel titular.

En el cas de les claus generades en programari, és el titular o usuari autoritzat I'encarregat del seu arxiu i aquest
sera el responsable de mantenir-les sota el seu control exclusiu.

6.2.6  Transferéncia de la clau privada al modul criptografic

La transferéncia de la clau privada només es pot fer entre moduls criptografics (HSM) i requereix la intervencio de
tres persones amb rols diferents.

6.2.7 Emmagatzematge de clau privada en el modul criptografic

Les claus privades es generen al modul criptografic en el moment d'activacié de cadascuna de les CA que fan Us
dels moduls.

6.2.8  Metode d’activacié de la clau privada

Tal com s'estipula a I'apartat 6.2.2 Control multipersonal de la clau privada, la clau privada tant de la CA arrel com
de la CA subordinada, s'activa mitjangant la inicialitzacio del programari de CA per mitja de la personacié minima de
tres persones amb rols especifics. Aquest és I'Unic métode d’activacié d’aquesta clau privada.

6.2.9 Metode de desactivacio de la clau privada

Un administrador pot desactivar la clau de les Autoritats de Certificacié mitjancant la detencid del programari de
la CA. Per a la seva reactivacio cal la intervencié minima dels rols descrits en apartats anteriors.

6.2.10 Maetode de destruccié de la clau privada

Quan sigui necessari, I’AC-APA, per mitja del proveidor subcontractat, destruira la clau privada de la CAi la seva
copia de seguretat per garantir que no es mantéinformacio residual que es pugui utilitzar per reconstruir la clau
privada.

En termes generals, la destruccié sempre ha de ser precedida per una revocacio del certificat associat a la clau, si
aquest encara és vigent.



6.2.11 Qualificacio del modul criptografic

Els dispositius criptografics utilitzats per les autoritats de certificacié6 compleixen els requisits de seguretat
necessaris per garantir la proteccid de les claus de les autoritats de certificacid.

Aquests dispositius sén resistents a manipulacions intrusives a nivell maquinari (tamper protection).
6.3 Altres aspectes de la gestio del parell de claus

6.3.1 Arxiude laclau publica

L’AC-APA, per mitja del proveidor subcontractat,, en compliment del que estableix I'article 26 de la Llei 35/2014,
del 27 de novembre, de serveis de confianga electronica, conservara totes les claus publiques de les autoritats de
certificaciédurant el periode exigit per la legislacié vigent i d'acord amb allo establert en aquest document.

6.3.2  Periode d’us per a les claus publiques i privades

El certificat i el parell de claus de la CA arrel de I'AC-APA generada pel proveidor tecnic tenen una validesa de quinze
(15) anys i els de la CA subordinada de I'AC-APA generada pel proveidor técnic de quinze (15) anys.

La caducitat produira automaticament la invalidacio dels certificats, originant el cessament permanent de la seva
operativitat conforme als usos que li sén propis i, en conseqiiéncia, de la prestacid dels serveis de confianga. Si no
es produeix un cessament de l'activitat del TSP, prévia a la caducitat del certificat de la CA, es generara una nova
CA (nou parell de claus) en les mateixes condicions de seguretat que la que esta apunt d'expirar, i es notificara a
totes les parts I'existéncia de la nova CA. El certificat de la nova CA es publicara i distribuira tal com s'especifica per
a l'actual a aquesta DPC.

Tot aquest procés de generacié de la nova CA es fara amb suficient antelacid i previsid per tal de minimitzar
I'impacte en tercers.

6.4 Dades d’activacio

6.4.1 Generacid i activacio de les dades d’activacio

Per activar les claus privades de la CA, per part del proveidor tecnic, cal la intervencié minima de I'administrador de

sistemes, els operadors de la CA i els administradors de I'HSM. Aquest és I'inic métode d'activacié d'aquesta clau
privada.

En el cas de les claus dels certificats d'entitat final, consisteix en la creacié de la contrasenya que custodiara les
claus i la generacio d’aquestes, ja sigui en programari o en el dispositiu qualificat de creacid de signatura.

6.4.2 Proteccio de les dades d’activacio

Només el personal autoritzat té coneixement de les dades d’activacio de les claus privades de la CA arrel i CA
subordinada.

Per als certificats d'entitat final és el propi signatari qui generara el parell de claus al dispositiu qualificat de creacié de
signatura. Per tant, aquest signatari és el responsable de la proteccio de les dades d’activacié de la seva clau privada.
Es necessari disposar d’aquesta proteccid i un mecanisme de segon factor d’autenticacid, en certificats centralitzats,
per a I'acces a la clau privada.

Per als certificats d’entitat final en programari, la instal-lacié i inicialitzacié de la clau privada associada al certificat,
requereix la utilitzacié dels sistemes de seguretat el propi titular del certificat, havent d’introduir al menys una
contrasenya només coneguda per ell, i no emmagatzemada als sistemes.

Aquestes contrasenyes son confidencials, personals i intransferibles i és el parametre que protegeix les claus privades

permetent la utilitzacié dels certificats en els serveis oferts per mitja d’una xarxa de comunicacions, pel que es
recomana que:

- Es memoritzi les contrasenyes i no s’apuntin en cap lloc fisic ni electronic.
- No s’envii ni comuniqui a ningl per cap mitja.

- Sis’adona que la contrasenya és coneguda per algu altre caldra canviar-la o notificar a I’AC-APA aquest fet, ja que



es motiu de revocacié del certificat associat a aquesta clau.

- Noincloure informacié personal o codis facilment predicibles per terceres persones (com la data de naixement, el
numero de teléfon, repeticions de nimeros consecutius, parts del nom del titular o del document d’identitat...).

6.4.3  Altres aspectes de les dades d’activacid

No estipulats.
6.5 Controls de seguretat informatica

Les dades concernents a aquest apartat es consideren informacié confidencial i només es proporcionen a qui
acrediti la necessitat de coneixer-les, com en el cas d'auditories tant externes com internes i inspeccions. L'AC-APA
empra sistemes fiables per oferir els seus serveis de certificacio. L’AC-APA ha fet controls i auditories informatics
per tal d’establir una gestid dels seus actius informatics adequats amb el nivell de seguretat requerit en la gestio de
sistemes de certificacio electronica.

Els equips usats son inicialment configurats amb els perfils de seguretat adequats per part de personal de sistemes
de I’AC-APA, en els aspectes segiients:

1. Configuracid de seguretat de sistema operatiu.
Configuracid de seguretat de les aplicacions.
Dimensionament correcte del sistema.
Configuracio d’usuaris i permisos.

Configuracio d’esdeveniments de diari (log).

Pla de copia de seguretat (backup) i recuperacié.
Configuracid de I'antivirus.

Requisits de transit de xarxa.
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6.5.1  Requisits técnics de seguretat informatica especifics

Les dades concernents a aquest apartat es consideren informacio confidencial i només es proporcionaran a qui
acrediti la necessitat de coneixer-les. No obstant aix0, pel que fa a la gestié de la seguretat de la informacid, I'AC-
APA, per mitja del proveidor subcontractat, segueix I'esquema previst a la UNE-ISO27002 (anteriorment
anomenada ISO 17799), Codi de Bones Practiques per a la Seguretat de la Informacié

6.5.2  Valoracio de la seguretat informatica

L’AC-APA, per mitja del proveidor subcontractat, avalua de forma continua el seu nivell de seguretat amb vista a
identificar possibles debilitats i establir les corresponents accions correctores mitjangant auditories externes i
internes, aixi com la realitzacié continua de controls de seguretat.

Els productes utilitzats per a la prestacié de serveis de certificacio disposen de certificaci6 Common Criteria i/o FIPS
140-2.

6.6 Controls de seguretat del cicle de vida

Les dades concernents a aquest apartat es consideren informacié confidencial i només es proporcionen a qui
acrediti la necessitat de conéixer-les, com en el cas d auditories tant externes com internes i inspeccions..

6.6.1 Controls de desenvolupament de sistema

Els requisits de seguretat son exigibles, des del seu inici, tant en I'adquisicié de sistemes informatics com en el
desenvolupament dels mateixos ja que podrien tenir algun impacte sobre la seguretat de I’AC-APA o del proveidor
técnic.

6.6.2  Controls de gestid de la seguretat

El proveidor tecnic compta amb una organitzacié de seguretat encarregada de la seva gestio sobre la base de lanorma
UNE-ISO/IEC 27001:2007 sotmesa a auditories periodiques per part de AENOR.

6.6.2.1 Gestio de seguretat

El Departament de la Funcid Publica desenvolupa les activitats necessaries per formar i conscienciar els empleats



en materia de seguretat. Els materials emprats per a la formacid i els documents descriptius dels processos son
actualitzats després de ser aprovats per un grup per a la gestid de la seguretat.
Per dur a terme aquesta funcid disposa d’un pla de formacioé anual.

L’AC-APA exigeix, mitjangant contracte, les mesures de seguretat equivalents a qualsevol proveidor extern implicat
en les tasques de certificacié.

6.6.2.2 Classificacio i gestio d’informacio i béns

El Departament de Sistemes d'Informacié (DSI) manté un inventari d’actius i documentacié i un procediment per a
la gestid d’aquest material per garantir-ne I'Us.

La politica de seguretat de Govern detalla els procediments de gestio de la informacid, en qué es classifica segons
el seu nivell de confidencialitat.

Els documents estan catalogats en tres nivells: public, Us intern i confidencial.
6.6.2.3 Operacions de gestio

El Departament de Sistemes d'Informacié (DSI) disposa d’'un procediment de gestid i resposta d’incidéncies
adequat, mitjangant la implementacié d’un sistema d’alertes i la generacié d’informes periodics.

L’AC-APAté documentat tot el procediment relatiu a les funcions i responsabilitats del personal implicat en el control i la
manipulacié d’elements continguts en el procés de certificacio.

- Tractament dels suports i seguretat.
Tots els suports son tractats de manera segura d’acord amb els requisits de la classificacié de la informacio. Els
suports que continguin dades sensibles son destruits de manera segura si no han de tornar a ser requerits.

- Planificacié del sistema
El Departament de Sistemes d'Informacioé (DSI) manté un registre de les capacitats dels equips. Conjuntament amb
I"aplicacié de control de recursos de cada sistema es pot preveure un possible redimensionament.

- Informes d’incidencies i resposta
El Departament de Sistemes d'Informacié (DSI) disposa d’un procediment per al seguiment d’incidéncies i la seva
resolucid en que es registren les respostes i una avaluacié economica que suposa la resolucié de la incidéncia.

- Procediments operacionals i responsabilitats.
L’AC-APA defineix activitats, assignades a persones amb un paper de confiancga, diferents de les persones
encarregades de dur a terme les operacions quotidianes que no tenen caracter de confidencialitat.

6.6.2.4  Gestio de sistema d’accés

L’AC-APA fa tots els esforcos que raonablement estan al seu abast per confirmar que el sistema d’accés esta limitat
a les persones autoritzades.

En particular:
- CAGeneral

a) Esdisposa de controls basats en tallafocs, antivirus i IDS en alta disponibilitat.

b) Les dades sensibles son protegides mitjangant técniques criptografiques o controls d’accés amb
identificacio forta.

c¢) L’AC-APA disposa d’un procediment documentat de gestid d’altes i baixes d’usuaris i politica d’accés
detallat en la seva politica de seguretat.

d) L’AC-APA disposa de procediments per assegurar que les operacions s’efectuen respectant la politica de
rols.

e) Cada persona té associat un paper per dur a terme les operacions de certificacié.

f)  El personal de I’AC-APA és responsable dels seus actes mitjangant el compromis de confidencialitat
signat amb I'empresa.

- Generacié del certificat

L’autenticacio per al procés d’emissié es duu a terme mitjangant un sistema m de n operadors per a I'activacio de
la clau privada de la CA.
- Gestio de la revocacio

La revocacié s’efectuara mitjangant autenticacio forta a les aplicacions d’'un administrador autoritzat. Els sistemes



de diaris (logs) generaran les proves que garanteixen el no repudi de I'accié efectuada per I'administrador d’CA.
- Estat de la revocacié

L'aplicacié de I'estat de la revocacio disposa d’un control d’accés basat en I'autenticacio per certificats per evitar
I'intent de modificacid de la informacid de I'estat de la revocacid.

6.6.2.5 Gestio del cicle de vida del programari criptografic

L’AC-APA s’assegura que el maquinari criptografic usat per a la signatura de certificats no es manipula mentre es
transporta mitjangant la inspeccié del material lliurat.

El maquinari criptografic es trasllada sobre suports preparats per evitar qualsevol manipulacié.
L’AC-APA registra tota la informacié pertinent del dispositiu per afegir-la al cataleg d’actius.
L’us del maquinari criptografic de signatura de certificats requereix almenys I'is de dos empleats de confianca.

L’AC-APA fa el test de proves periodiques per assegurar el funcionament correcte de I'aparell. El dispositiu
magquinari criptografic només és manipulat per personal fiable.

La clau privada de signatura de la CA emmagatzemada en el maquinari criptografic s’eliminara un cop s’ha retirat el
dispositiu.
La configuracio de sistema de la CA, aixi com les seves modificacions i actualitzacions, és documentada i controlada.

L’AC-APA té un contracte de manteniment de I'aparell. Els canvis o actualitzacions sén autoritzats pel responsable
de seguretat i queden reflectits en les actes de treball corresponents. Aquestes configuracions les faran almenys dos
persones de confianga.

6.6.3  Avaluacid de la seguretat del cicle de vida

L’AC-APA té definits controls de seguretat al llarg de tot el cicle de vida dels sistemes amb possibles impactes a la
seguretat de la mateixa.

6.6.4  Controls del cicle de vida dels dispositius segurs de creacié de Firma
L’AC-APA, per mitja del proveidor técnic realitzara les revisions oportunes per verificar I'estat de validesa de la
certificacié dels dispositius segurs decreacié de signatura.

La font de consulta és la seglient: https://esignature.ec.europa.eu/efda/notification-
tool/#/screen/browse/list/QSCD_SSCD

6.7 Controls de seguretat de la xarxa

L’AC-APA protegeix I'accés fisic als dispositius de gestio de xarxa i disposa d’una arquitectura que ordena el transit
generat basant-se en les seves caracteristiques de seguretat creant seccions de xarxa clarament definides. Aquesta
divisié es duu a terme mitjancant I'Gs detallafocs.

La informacio confidencial que es transfereix per xarxes no segures es realitza de forma xifrada mitjancant I'Gs de
protocols SSL.

La politica emprada per a la configuracid dels sistemes i elements de seguretat és partir d’un estat inicial de bloqueig
total i anar obrint serveis i ports necessaris per al’execucié dels serveis. Com a part de les tasques que s’han de dur
a terme en el departament de sistemes s’incorpora la revisié dels accessos.

Els sistemes d’administracio i els sistemes de produccié estan en entorns separats.
6.8 Fonts de temps

L'hora del sistema esta sincronitzada amb el Reial Observatori de I'Armada espanyola, seguint el protocol NTP a
través d'Internet. La descripcid del protocol NTP es pot trobar a RFC5905. Network Time Protocol Version 4: Protocol
and Algorithms Specification.

La sincronitzacio es fara, almenys, cada 24 hores.

7 PERFILS DE CERTIFICAT, CRL | OCSP
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7.1 Perfil de certificat

Els certificats emesos pels sistemes de I’AC-APA, seran conformes amb el que disposen les normes seglients i
especificacions técniques:
e ETSIEN 319 412-5: Profiles for Trust Service Providers issuing certificats; Part 5: Extension for Qualified
Certificate profile.
e  RFC5280 “Internet X.509 Public Key Infrastructure. Certificate and CRL Profile”.
e  RFC 3739 “Internet x509 Public Key Infrastructure. Qualified Certificates Profile”.
e  Perfils de Certificats derivats de la Llei 6/2020, de 11 de novembre, reguladora de determinats aspectes
dels serveis electronics de confianca, la Llei 40/2015 d'1 d'Octubre, de Régim Juridic del Sector Publico
(LRJ) i al Reglament (UE) 910/2014, relatiu a la identificacio electronica i els serveis de confianga per a
les transaccions electroniques al mercat interior (elDAS).
e ETSIEN 319 412-2 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2: Certificate
profile for certificats issued to natural persons).
e ETSIEN 319 412-3 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 3:
Certificate profile for certificates issued to legal persons).
e  ETSIEN 319 412-4: Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 4: Certificate
profile for web site certificats.
e  ETSITS 119495: Electronic Signatures and Infrastructures (ESI); Sector Specific Requirements; Qualified
Certificate Profiles and TSP Policy Requirements un the payment services Directive (EU) 2015/2366.

7.1.1 Numero de versio
L’AC-APA emet certificats X.509, versié 3
7.1.2  Extensions del certificat

Els certificats d'usuari emesos per L’AC-APA vinculen la identitat d'una persona a una clau publica determinada. Per
garantir l'autenticitat i el no repudi, tota aquesta informacio estara signada electronicament per I'AC-APA.

7.1.3 Identificadors d’objecte (OID) dels algoritmes
Identificador de I'algoritme criptografic amb Objecte (OID): SHA-256 with RSA Encryption (1.2.840.113549.1.1.11).
7.1.4 Format de noms

Els certificats emesos per ’AC-APA contenen el “distinguished name X.500” de I'emissor i del titular del certificat als
camps “issuer” i “subject” respectivament..

7.1.5 Restriccions dels noms

L’AC-APA pot utilitzar restriccions de nom (utilitzant I’extensié del certificat name constraints) en els certificats de CA
subordinada emesos a terceres parts de manera que només es pugui emetre per la CA subordinada al conjunt de
certificats permeés en aquesta extensio.

7.1.6 Identificador d’objecte (OID) de la politica de certificacié
Tots els certificats tenen un identificador de politica de la AC-APA, corresponent al Govern d’Andorra = 2.16.20.2.x
En I'apartat 1.2 s’identifiquen tots els certificats d’aquesta jerarquia.

En I'apartat 1.4.1 es descriuen tots els certificats emesos en aquesta jerarquia i els seus corresponents OIDs.

7.1.7  Usde I'extensio Policy Constraints

L’AC-APA pot utilitzar restriccions de politica (utilitzant I’extensié del certificat Policy Constraints) en els certificats
de CA subordinada emesos a terceres parts de manera que només es pugui emetre per la CA subordinada al conjunt
de certificats permeés en aquesta extensid.

7.1.8 Sintaxii semantica dels qualificadors de politica

No estipulat.



7.1.9  Tractament semantic per a 'extensio critica Certificate Policy

L’extensid Certificate Policy identifica la politica que defineix les practiques que I’AC-APA associa explicitament amb
el certificat. L’extensid pot contenir un qualificador de la politica. Vegeu el 7.1.6.

7.2 Perfil de CRL
7.2.1  Ndmero de versio

L’AC-APA utilitza CRLs X,509 Versio 2.
7.2.2  CRLi extensions

Las CRLs emeses per I’AC-APA seran conformes amb la norma RFC 5280: Internet X.509 Public Key Infrastructure
— Certificate and CRL Profile, April 2002.

7.3  Perfil d’OCSP

Els certificats emesos per ’AC-APA sén conformes a la norma RFC 6960 “X.509 Internet Public Key Infrastructure
Online Certificate Status Protocol — OCSP”.

La informacié proporcionada a través del servei OCSP s'actualitza com a minim cada quatre dies.
7.3.1 Numero de versié

Els certificats d’OCSP Responder utilitzaran I'estandard X.509 Versié 3 (X.509 v3)
7.3.2  Extensions OCSP

Les principals extensions per OCSP son les que es veuen a la taula seglient:

No No
No No
No No
s s
si No
No No

8 AUDITORIES DE CONFORMITAT

8.1 Fregqiiéncia o circumstancies de les auditories Veure auditories No UE

L’AC-APA portara a terme una auditoria externa cada any i realitzada per una entitat reconeguda i acreditada a fi de
confirmar que els serveis d'expedicié de certificats compleixen amb els requisits establerts legalment.

Amb caracter extraordinari es podran dur a terme auditories especifiques davant de possibles incidents de
seguretat i/o per qualssevol altres motius aprovats pel Responsable de Seguretat.

8.1.1  Auditoria en les autoritats de registre

Totes les RA sén auditades. Aquestes auditories es duen a terme almenys cada dos anys de forma discrecional i
sobre la base d’una analisi de riscos. Les auditories comproven el compliment dels requisits exigits per aquesta CPS
per al desenvolupament de les tasques de registre exposades en el contracte de servei signat.

Dins de 'auditoria interna efectuada es prenen mostrejos sobre certificats emesos, verificant- ne el processament
correcte.

8.2 Identificacio i qualificacio de I'auditor

Les auditories poden ser de caracter tant intern com extern. En aquest segon cas, les realitzen empreses de
reconegut prestigi en I'ambit de les auditories. L'auditor tindra qualificacié i experiéncia acreditades per fer aquest
tipus de tasques.

8.3 Relacio entre I'auditor i la CA

Al marge de la funcié d'auditoria, I'auditor extern i la part auditada (I’AC-APA i el proveidor técnic) no han de tenir
cap relacié que pugui derivar en un conflicte d'interessos. En el cas dels auditors interns, aquests no poden tenir



relacié funcionalamb I'area objecte de | auditoria. Els auditors sén independents de I'activitat auditada i lliures de
biaix i conflicte d'interessos. Els auditors mantindran una actitud objectiva a 'ordre del procés d'auditoria per
assegurar-se que les troballes i conclusions de I'auditoria estaran basades només en |'evidéncia de I'auditoria.

L'equip auditor és plenament independent, havent-se verificat amb anterioritat a aquests efectes:

e Lamanca de vinculacio laboral, mercantil a favor d'apoderaments amb I'organitzacié auditada.

e Capinteres directe o indirecte amb |'entitat auditada.

e Lainexistencia de vincles de matrimoni, consanguinitat o afinitat fins al primer grau o consanguinitat
col-lateral fins a segon grau, amb els empresaris, administradors o els responsables de I'area de sistemes
d’informacié i/o seguretat de la informacié.

e Manca de familiaritat o confianga, per la influéncia i proximitat excessiva amb els administradors o
directius de |'entitat auditada.

e Lano execucid previa de serveis relatius a la definicid i implantacié de mesures de seguretat a
I'organitzacié auditada per part de I'equip auditor.

e Els honoraris oferts no suposen un percentatge significatiu de la facturacié de la companyia.

8.4 Topics coberts per I'auditoria

L’auditoria determinara |"adequacié dels serveis de I'AC-APA amb aquesta DPC. També determinara els riscosde
I'incompliment de I'adequacié amb |'operativa definida per aquests documents.

En general, els criteris establerts a la seccid 3.3 (“Introduction to conformity assessment of Certification
Authorities”) i 3.5 (“Guidance on the conformity assessment process”) de la CWA 14172-2. | en particular per a
TSPs qualificats en concordanca amb la llei 35/2014, del 27 de novembre, de serveis de confianca electronica i
segons les normes tecniques ETSI TS 319 401 i ETSI TS 319 411-1.

8.5 Accions preses com a resultat de les deficiéncies

La identificacié de deficiencies detectades com a resultat de |'auditoria donara lloc a adoptar mesures correctives.
El responsable de I'aprovacié de les politiques, en col-laboracié amb l'auditor, sera I'encarregat de prendre'n la
determinacié amb la maxima diligencia possible.

8.6 Comunicacié de resultats

L'equip auditor comunicara els resultats de 'auditoria al responsable de |'aprovacio de politiques de la CA de I'AC-
APA, al gestor de seguretat del sistema, aixi com als administradors de la CA i els administradors on es detectin les
incidéncies.

9 ASPECTES LEGALS | ALTRES ASSUMPTES
9.1 Tarifes

9.1.1 Tarifes d’emissio de certificats i renovacio

Els preus dels serveis de certificacid o qualsevol altre servei relacionat estan disponibles i actualitzats al lloc web del
Butlleti Oficial del Principat d’Andorra: https://www.bopa.ad

Cada tipus de certificat té publicat el seu preu concret, excepte els que estan subjectes a una negociacié comercial
prévia.

9.1.2 Tarifes d’accés als certificats

L’accés als certificats emesos és gratuit. L’AC-APA implanta controls per evitar els casos de descarrega massiva de
certificats. Qualsevol altra circumstancia que segons el parer de ’AC-APA hagi de ser considerada a aquest efecte es
publica al lloc web: https://www.signaturaelectronica.ad

9.1.3 Tarifes d’accés a la informacio relativa a I'estat dels certificats o els certificats revocats

L’AC-APA proveeix un accés a la informacid relativa a I'estat dels certificats o certificats revocats de manera gratuita,
per mitja d'un servei en linia OCSP i de la publicacié de les corresponents CRLs.

9.1.4  Tarifes per a I'accés al contingut d’aquestes practiques de certificacio



L’accés al contingut d’aquesta CPS és gratuit, al lloc web: https://www.signaturaelectronica.ad/jerarquia-politiques-i-
practigues-de-certificacio.

9.1.5 Politica de reintegraments

L'AC-APA no té una politica de reintegraments especifica, i s’acull a la normativa general vigent del Govern d’Andorra
9.2 Responsabilitat financera
9.2.1 Coberturade I'asseguranga

L’AC-APA , en la seva activitat com a PSC, disposa d’una asseguranca de responsabilitat civil que té en compte les seves
responsabilitats, per indemnitzar per danys i perjudicis que es puguin ocasionar als usuaris dels seus serveis: el
subjecte/signantila part usuaria i tercers, d’'un import conjunt de 600.000 d’euros.

9.3 Confidencialitat de la informacio del negoci

9.3.1 Tipus d’informacid que s’ha de mantenir confidencial

L’AC-APA considera confidencial tota la informacié que no estigui catalogada expressament com a publica. No es difon
informacié confidencial sense el consentiment exprés per escrit de I'entitat o organitzacié que hagi atorgat el caracter
confidencial a aquesta informacio, tret que hi hagi una imposicié legal.

L’AC-APA disposa d’una adequada politica de tractament de la informacié i dels models d’acord de confidencialitat, que
hauran de signar totes les persones que tinguin accés a informacioé confidencial.

9.3.2 Tipus d’informacid no confidencial
L’AC-APA considera com a informacio no confidencial:

e  Els certificats.
e  Els usosilimits economics ressenyats al certificat.
e Elperiode de validesa del certificat, aixi com la data d’emissid del certificat i la data de caducitat.
e Elnumero de série del certificat.
e Els diferents estats o situacions del certificat i la data de I'inici de cadascun, en concret:
o pendent de generacid i/o entrega, valid, revocat o caducat i el motiu que va provocar el canvi
d'estat.
Les llistes de revocacid de certificats, aixi com la resta d'informacions d'estat de revocacio.

9.3.3  Responsabilitat de protegir la informacio confidencial

L’AC-APA és responsable de la proteccié de la informacié confidencial generada o comunicada durant totes les
operacions. Les parts delegades, com les entitats que administren les CA emissores subordinades o les autoritats de
registre, son responsables de protegir la informacid confidencial que s’ha generat o emmagatzemat pels seus propis
mitjans. Per ales entitats finals, els subscriptors del certificat sén responsables de protegir la seva propia clau privada i
tota la informacié d’activacid (és a dir, contrasenyes o PIN) necessaria per accedir a la clau privada o utilitzar-la.

9.3.3.1 Divulgacié d’informacio de revocacié/suspensio de certificats

L’AC-APA difon la informacid relativa a la suspensié o revocacié d’un certificat mitjancant la publicacid periodica de les
corresponents CRL.

L’AC-APA disposa d’un servei de consulta de CRL i certificats en el lloc d’Internet:
http://crl2.govern.ad/GovernAndorra SUBO1.crl

L’AC-APA disposa d’un servei de consulta en linia d’estat dels certificats basat en I’estandard OCSP, a 'adreca
http://va.govern.ad. El servei OCSP ofereix respostes estandarditzades sota 'RFC 2560 sobre I'estat d’un certificat
digital, és a dir, si el certificat consultat esta actiu o revocat, o si ha estat emes o no per I'autoritat de certificacié.

9.3.3.2  Enviament a I'autoritat competent

L’AC-APA proporcionara la informacid sol-licitada per I'autoritat competent o a I'organisme regulador corresponent, en
els casos i la forma que estableix la legislacio vigent.

9.4 Proteccio de dades personals

9.4.1 Politica de proteccié de dades personals
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L’AC-APA compleix en tot cas la normativa vigent en cada moment en mateéria de proteccié de dades, en particular ha
adaptat els seus procediments a la Llei 29/2021, del 28 d’octubre, qualificada de proteccié de dades personals.

9.4.2 Politica de privacitat.

L'AC-APA disposa d'una politica de privacitat que pot ser consultada a: https://www.signaturaelectronica.ad/oscepa-privacitat

9.4.3 Informacid no considerada privada

La informacié personal sobre un individu disponible en els continguts d’un certificat o CRL, es considera no privada en
ésser necessaria per prestar el servei contractat, sense perjudici dels drets corresponents al titular de les dades
personals en virtut de la legislacié vigent (la Llei 29/2021, del 28 d’octubre).

9.4.4 Responsabilitat de protegir la informacié privada
Es responsabilitat del responsable del tractament protegir adequadament la informacié privada.
9.4.5 Auvisiconsentiment per utilitzar informacio privada

Abans d’establir una relacié contractual, I’AC-APA oferira als interessats la informacio previa sobre el tractament de les
seves dades personals i exercici de drets, i, si escau, ha de demanar el consentiment preceptiu per al tractament
diferenciat del tractament principal per prestar els serveis contractats.

9.4.6  Divulgacié de conformitat amb un procés judicial o administratiu

Les dades personals que siguin considerades privades o no, només podran divulgar-se en cas que sigui necessari per a
la formulacié, I'exercici o la defensa de reclamacions, ja sigui per un procediment judicial o un procediment
administratiu o extrajudicial.

9.4.7  Altres circumstancies de divulgacié d’informacio

No se cediran dades personals a tercers excepte si és obligacid legal.

9.5 Drets de propietat intel-lectual

L’AC-APA és titular dels drets de propietat intel-lectual sobre aquesta CPS.
9.6 Obligacions i responsabilitat civil
9.6.1  Obligacid i responsabilitat de la CA

9.6.1.1 CA
L’AC-APA s’obliga segons el que disposa aquesta CPS, aixi com el que disposa la normativa vigent sobre prestacié de
serveis de certificacid, a:

e  Respectar el que disposa I'abast d’aquesta CPS.

e  Protegir les seves claus privades de forma segura.

e  Emetre certificats d’acord amb aquesta CPS, les politiques de certificacid i els estandards técnics aplicables.

e Emetre certificats segons la informacid que esta en el seu poder i lliures d’errors d’entrada de dades.

e Emetre certificats el contingut minim dels quals sigui el definit per la normativa vigent per als certificats
qualificats o reconeguts.

e  Publicar els certificats emesos en un directori, respectant en tot cas el que disposa en materia de proteccio
de dades la normativa vigent.

e Suspendre irevocar els certificats segons el que disposa aquesta politica i publicar les revocacions
esmentades a la CRL.

e Informar els subjectes/signants de la revocacié o suspensio dels seus certificats, en temps i forma d’acord
amb la legislacié vigent.

e  Publicar aquesta CPSii les politiques de certificacid corresponents al seu lloc web.

e Informar sobre les modificacions d’aquesta CPS i de les politiques de certificacid els subjectes/signants i les
RA que estiguin vinculades.

e No emmagatzemar ni copiar les dades de creacié de signatura del subjecte/signant excepte per als certificats
de xifratge i per als casos en qué legalment es prevegi o permeti el dit emmagatzematge o copia.

e  Protegir, amb la deguda cura, les dades de creacié de signatura mentre estiguin sota la seva custodia, si


https://www.signaturaelectronica.ad/oscepa-privacitat

escau.
Establir els mecanismes de generacid i custodia de la informacid rellevant en les activitats descrites,
protegint-les de pérdua o destruccio o falsificacid.

Conservar la informacié sobre el certificat emés pel periode minim exigit per la normativa vigent.

L’AC-APA sera responsable dels danys i perjudicis ocasionats als usuaris pels seus serveis, ja sigui al signant/subscriptor
o al tercer que confia, i a altres tercers en els termes que s’estableix en la legislacié vigent i en les politiques de
certificacio.

En aquest sentit I’AC-APA és I'Unica responsable (i) d’emetre els certificats, (ii) de gestionar- los durant tot el seu cicle
de vida i (iii) en particular, si cal, de suspendre’ls i revocar-los. En concret, I’AC-APA fonamentalment sera responsable

de:

L’exactitud de tota la informacié continguda en el certificat en la data de I'emissid, mitjangant la confirmacié
de les dades de sol-licitant i les practiques de la RA.

La garantia que, en el moment del lliurament del certificat, esta en poder del signant/subscriptor la clau
privada corresponent a la clau publica donada o la identificacié en el certificat quan el procés aixi ho
requereixi, mitjancant la utilitzacié de peticions estandarditzades en format PKCS # 10.

La garantia que la clau publica i la privada funcionen conjuntament i complementariament, utilitzant
dispositius i mecanismes criptografics certificats.

La correspondéncia entre el certificat sol-licitat i el certificat lliurat.

Qualsevol responsabilitat que s’estableixi en la legislacié vigent.

En compliment de la legislacid vigent I’AC-APA disposa d’una asseguranga de responsabilitat civil que cobreix els
requisits marcats per les politiques de certificacié afectades per aquestes practiques de certificacid.

9.6.2

Obligacid i responsabilitat de I'RA

Les RA sén les entitats delegades per la CA per dur a terme les tasques de registre i aprovacio de les sol-licituds de
certificats; per tant, I'RA també s’obliga en els termes definits en les practiques de certificacidé per emetre certificats,
principalment, a:

Respectar el que disposa aquesta CPS.

Protegir les seves claus secretes, que els serviran per a I'exercici de les seves funcions.

Comprovar la identitat dels subjectes/signants i sol-licitants dels certificats quan sigui necessari, acreditant
definitivament la identitat del signant, en cas de certificats individuals, o del posseidor de claus, en cas de
certificats d’organitzacid, d’acord amb el que estableixen les seccions corresponents d’aquest document.
Verificar I'exactitud i I’autenticitat de la informacid subministrada pel sol-licitant.

Proporcionar al signant, en cas de certificats individuals, o al futur posseidor de claus, en cas de certificats
d’organitzacid, accés al certificat.

Lliurar, si escau, el dispositiu criptografic corresponent.

Arxivar, pel periode que disposa la legislacid vigent, els documents subministrats pel sol-licitant o signant.
Respectar el que disposen els contractes signats amb I’AC-APA i amb el subjecte/signant.

Informar I’AC-APA de les causes de la revocacid, sempre que en prenguin coneixement.

Oferir informacié basica sobre la politica i I’Us del certificat, incloent-hi especialment informacié sobre
I’AC-APA i la Declaracio de practiques de certificacio aplicable, aixi com de les seves obligacions, facultats
iresponsabilitats.

Oferir informacid sobre el certificat i el dispositiu criptografic.

Recopilar informacid i proves del posseidor de rebre el certificat i, si escau, el dispositiu criptografic, i
acceptacié d’aquests elements.

Informar del metode d’imputacio exclusiva al posseidor de la clau privada i de les seves dades d’activacié del
certificat i, si escau, del dispositiu criptografic, d’acord amb el que estableixen les seccions corresponents
d’aquest document.

La informacid sobre I'Us i les responsabilitats del subscriptor se subministra mitjangant I'acceptacio de les clausules
d’Us préviament a la confirmacié de la sol-licitud del certificat i mitjancant correu electronic.

9.6.3

La responsabilitat de les RA



Les RA subscriuen un contracte de prestacié de serveiamb I’AC-APA mitjancant el qual aquesta ultima delega les funcions
de registre en les RA, consistent fonamentalmenta:

® Obligacions previes a I'expedicié d’un certificat:

O Informar adequadament els sol-licitants de la signatura de les seves obligacions i responsabilitats.

O ldentificar adequadament els sol-licitants, que han de ser persones capacitades o autoritzades per
sol-licitar un certificat digital.

O Comprovar correctament la validesa i vigencia d’aquestes dades dels sol-licitants i de 'entitat, en el
cas que hi hagi una relacié de vinculacioé o representacid.

O Accedir a I'aplicacio6 de I'autoritat de registre per gestionar les sol-licituds i els certificats emesos.

® Obligacions un cop expedit el certificat:

o Subscriure els contractes de prestacid de serveis de certificacié digital amb els sol-licitants. En la
majoria dels processos d’emissions aquest contracte és formalitzat mitjancant I’acceptacio de
condicions en les pagines web que formen part del procés d’emissio del certificat, i no es pot fer
I’emissid sense haver acceptat abans les condicions d’Us.

o Elmanteniment dels certificats durant la seva vigencia (extincio, suspensio, revocacio).

o Arxivar les copies de la documentacid presentada i els contractes degudament signats pels
sol-licitants de conformitat amb aquesta DPC i la legislacid vigent.

Aixi doncs, les RA es responsabilitzen de les conseqiencies en cas d’incompliment de les seves tasques de registre, i es
comprometen a respectar a més les normes reguladores internes de I’AC-APA (CPS), les quals hauran de ser
perfectament controlades per les RA i que hauran de servir-los de manual de referencia.

En cas de reclamacié per un subjecte, una entitat o un usuari, la CA haura d’aportar la prova de I'actuacié diligentisies
constata que I'origen delareclamacié radica en un error en lavalidacié o comprovacié de les dades, la CA podra, en virtut
dels acords signats amb les RA, fer suportar a I'RA responsable I'assumpcié de les conseqliencies. Perque, encara que
legalment sigui la CA la persona juridica responsable davant del subjecte, una entitat o part usuaria, per a la qual cosa
disposa d’una asseguranca de responsabilitat civil, segons I'acord vigent i les politiques vinculants, I'RA té com a
obligacié contractual "identificar i autenticar correctament el sol-licitant i, si escau, I'entitat que correspongui", i en
virtut d’aixo haura de respondre davant de I’AC-APA dels seus incompliments.

Per descomptat, no és intencié de I’AC-APA descarregar tot el pes de I'assumpcid de responsabilitat a les RA pel que fa
als possibles danys I'origen dels quals vindria d’'un incompliment de les tasques delegades a les RA. Per aquesta rao,
igual que el que esta previst per a la CA, I'RA es veu sotmesa a un regim de control que sera exercit per I’AC-APA, no
només a través dels controls d’arxius i procediments de conservacié dels arxius assumits per I'RA mitjancant la
realitzacié d’auditories per avaluar, entre altres aspectes, els recursos emprats i el coneixement i control dels
procediments operatius per oferir els serveis d’RA.

Les mateixes responsabilitats les hauran d’assumir les RA en virtut d’incompliments de les entitats delegades com ara
els punts de verificacio presencial (PVP), sense perjudici del seu dret a repercutir-los contra elles.

9.6.4  Obligacid i responsabilitat del subscriptor
9.6.4.1 Signant/subscriptor
El signant/subscriptor estara obligat a complir el que disposa la normativa vigent i a més a:

e  Utilitzar el certificat segons el que estableixen aquesta CPSi les politiques de certificacid aplicables.

e Respectar el que disposen els documents signats amb I’AC-APA i I'RA.

e Informar com més aviat millor de I’existéncia d’alguna causa de suspensid/revocacio.

e Notificar qualsevol inexactitud o canvi en les dades aportades per crear el certificat durant el seu periode de
validesa.

e No utilitzar la clau privada ni el certificat des del moment en que se sol-licita o és advertit per I’AC-APA o
I’'RAde la suspensid o revocacio de la clau, o un cop expirat el termini de validesa del certificat.

e  Fer Us del certificat digital amb el caracter de personal i intransferible i, per tant, assumir la responsabilitat
per qualsevol actuacié que es dugui a terme en contravencio d’aquesta obligacio, aixi com complir les
obligacions que siguin especifiques de la normativa aplicable als dits certificats digitals.

e Autoritzar I’AC-APA a tractar les dades personals contingudes en els certificats, en connexié amb les
finalitats de la relacio electronica i, en tot cas, per complir les obligacions legals de verificacié de
certificats.

e Responsabilitzar-se que tota la informacié inclosa, per qualsevol mitja, en la sol-licitud del certificat i en el



mateix certificat sigui exacta i completa per a la finalitat del certificat, i estigui actualitzada en tot moment.
Informar immediatament el prestador de serveis de certificacié corresponent de qualsevol inexactitud en el
certificat detectada un cop s’hagi emes, aixi com dels canvis que es produeixin en la informacié aportada per
a I'emissid del certificat.

Si es tracta de certificats en un dispositiu material, en cas que en perdi la possessid, posar- ho en
coneixement fefaent de I’entitat que els hagi emés en el termini més breu possible i, en tot cas, dins de les
24 hores seglents a la produccié de la circumstancia esmentada, amb independéncia del fet concret que
I’hagi originat o de les accions que eventualment pugui exercir.

No utilitzar la clau privada, el certificat electronic o qualsevol altre suport técnic lliurat pel prestador de
serveis de certificacid corresponent per efectuar cap transaccié prohibida per la llei aplicable.

En el cas de certificats qualificats, el subscriptor o el posseidor de certificats ha d’utilitzar el parell de claus
exclusivament per crear signatures o segells electronics i d’acord amb qualssevol altres limitacions que li siguin
notificades.

Aixi mateix, ha de ser especialment diligent en la custodia de la seva clau privada i del seu dispositiu segur de
creacié de signatura, amb la finalitat d’evitar usos no autoritzats. Sera I’nic responsable davant de tercers o
davant de I'entitat que representa, si no esta autoritzat per a aix0, de les conseqiiencies que un Us indegut o
no controlat correctament pugui generar.

Si el subscriptor genera les seves propies claus, s’obliga a:

9.6.4.2

Generar les seves claus de subscriptor utilitzant un algoritme reconegut com a acceptable per a la signatura
electronica, si escau qualificada, o el segell electronic, si escau qualificat.

Crear les claus dins del dispositiu de creacid de signatura o de segell, utilitzant un dispositiu segur quan sigui
procedent.

Utilitzar longituds i algoritmes de clau reconeguts com a acceptables per a la signatura electronica, si escau

qualificada, o el segell electronic, si escau qualificat.

Sol-licitant del certificat

El sol-licitant d’un certificat estara obligat a complir el que disposa la
normativaia més a:

9.6.4.3

Subministrar a I'RA la informacié necessaria per fer una identificacio correcta.

Garantir I'exactitud i veracitat de la informacié subministrada.

Notificar qualsevol canvi en les dades aportades per a la creacid del certificat durantel seu periode de validesa.
Custodiar la seva clau privada de manera diligent.

Entitat

En el cas dels certificats que impliquin vinculacié a una entitat, I'entitat esta obligada a sol-licitar a I'RA la
suspensio/revocacié del certificat quan el subjecte/signant cessin aquesta vinculacié respecte a I’organitzacio.

9.6.5

Obligacid i responsabilitat de terceres parts

Sera obligacio de la part usuaria complir el que disposa la normativa vigent i, a més:

9.6.6

Verificar la validesa dels certificats abans de fer qualsevol operacié que hi estigui basada. L’AC-APA disposa
de diversos mecanismes per dur a terme aquesta comprovacié, com I'accés a llistes de revocats o serveis de
consulta en linia com OCSP. Tots aquests mecanismes estan descrits en el lloc web de I’AC-APA. En
particular, per assegurar-se que és davant d’un certificat qualificat haura de fer la validacié contra la TSL
vigent en cada moment.

Coneixer i subjectar-se a les garanties, limits i responsabilitats aplicables en I'acceptacié i I'Us dels certificats
en que confia, i acceptar subjectar-s’hi. En els certificats de representant de persona juridica, que impliquen
una relacié de representacio basada en un poder especial notarial o un document privat amb facultats
limitades, les terceres parts han de comprovar els limits d’aquestes facultats.

Comprovar la validesa de la qualificacié d’una firma associada a un certificat emés per I’AC-APA
comprovantque I'autoritat de certificacid que ha emes el certificat es troba publicada a la llista de
confianca del supervisor nacional corresponent.

Obligacid i responsabilitat d’altres participants



No estipulat.

9.7 Exoneracio de responsabilitat

Segons la legislacio vigent, la responsabilitat de I’AC-APA i de I'RA no s’estén als suposits en queé la utilitzacié indeguda
del certificat té el seu origen en conductes imputables al subjecte i la part usuaria per:

No haver proporcionat informacié adequada, inicialment o posteriorment, com a conseqiiéncia de
modificacions de les circumstancies reflectides en el certificat electronic, quan la seva inexactitud no hagi
pogut ser detectada pel prestador de serveis de certificacio.

Haver incorregut en negligencia pel que fa a la conservacié de les dades de creacid de signatura i a la seva
confidencialitat.

No haver sol-licitat la suspensio o revocacio de les dades del certificat electronic en cas de dubte sobre el
manteniment de la confidencialitat.

Haver utilitzat la signatura després d’haver expirat el periode de validesa del certificat electronic.

Superar els limits que figuren en el certificat electronic.

En conductes imputables a la part usuaria, actuar de forma negligent, és a dir quan no comprovi o tingui en
compte les restriccions que figuren en el certificat quant als seus possibles usos i el limit d'import de les
transaccions; o quan no tingui en compte I'estat de vigencia del certificat.

Els danys ocasionats al subjecte o als tercers que confien en els certificats per la inexactitud de les dades que
consten en el certificat electronic, si li han estat acreditats mitjangant un document public, inscrit en un
registre public si aixi resulta exigible.

Un Us inadequat o fraudulent del certificat en el cas que el subjecte/titular n’hagi cedit o n’hagi autoritzat
I’Gs a favor d’una tercera persona en virtut d’un negoci juridic com el mandat o apoderament, sent
responsabilitat exclusiva del subjecte/titular el control de les claus associades al seu certificat.

L’AC-APA i les RA tampoc no seran responsables en cap cas quan es troben davant de qualsevol d’aquestes
circumstancies:

Estat de guerra, desastres naturals o qualsevol altre cas de for¢ga major.

Per I'Us dels certificats sempre que excedeixi el que disposen la normativa vigent i les politiques de
certificacio.

Per I'Us indegut o fraudulent dels certificats o CRL emesos per la CA.

Per I'Us de la informacid continguda en el certificat o en la CRL.

Pel perjudici causat en el periode de verificacio de les causes de revocacid/suspensio.

Pel contingut dels missatges o documents signats o xifrats digitalment.

Per la no recuperacio de documents xifrats amb la clau publica del subjecte.

9.8 Limitacio de responsabilitat
El [imit maxim que I’AC-APA permet a les transaccions economiques efectuades és de 0 (zero) euros.

9.9

Indemnitzacions

Vegeu I'apartat 9.2.Termini i finalitzacié

9.10 Terminii finalitzacio

Vegeu l'apartat 5.8.

9.10.1 Termini

Vegeu l'apartat 5.8.

9.10.2 Finalitzacid

Vegeu apartat 5.8

9.10.3

Efecte de la finalitzacio i la supervivéencia

Vegeu l'apartat 5.8.

9.11 Notificacions individuals i comunicacié amb els participants

Qualsevol notificacié referent a aquesta CPS es fara per correu electronic o mitjangant correu certificat dirigit a



qualsevol de les adreces esmentades a |'apartat “Dades de contacte” (1.5.2).
9.12 Modificacions
9.12.1 Procediment de modificacié

La CA es reserva el dret de modificar aquest document per raons tecniques o per reflectir qualsevol canvi en els
procediments que s’hagin produit a causa de requisits legals o reglamentaris o coma resultat de I'optimitzacio del cicle
de treball. Cada nova versio d’aquesta CPS substitueix totes les versions anteriors, que segueixen sent, pero, aplicables
als certificats emesos mentre aquestes versions estaven vigents i fins a la primera data de venciment d’aquests
certificats. Es publicara almenys una actualitzacié anual. Aquestes actualitzacions quedaran reflectides en el quadre de
versions.

Els canvis que poden fer-se a aquesta CPS no requereixen notificacid excepte que afecti de forma directa els drets dels
subjectes/signants dels certificats. En aquest cas podran presentar els seus comentaris a |'organitzacié de
I"'administracio de les politiques dins dels quinze dies seglients a la publicacid.

9.12.2 Mecanisme de notificacié i terminis
9.12.2.1 llista d’elements

Qualsevol element d’aquesta CPS pot ser canviat sense preavis.
9.12.2.2 Mecanisme de notificacio

Tots els canvis proposats d’aquesta politica es publicaran immediatament al web:
https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

En aquest mateix document hi ha un apartat de canvis i versions on es poden coneixer els canvis produits des que es
va crear i la data d’aquestes modificacions.

9.12.2.3 Periode de comentaris

Els signants/subscriptors i tercers que confien ,afectats poden presentar els seus comentaris a 'organitzacié de
I’administracio de les politiques dins dels quinze dies seglients a la recepcio de la notificacid..

9.12.2.4 Mecanisme de tractament dels comentaris
Qualsevol accid presa com a resultat d’'uns comentaris queda a la discrecié de la PA.
9.12.3 Circumstancies en queé s’ha de canviar I'OID

No estipulat.

9.13 Procediment de resolucio de conflictes

Tota controversia o conflicte que es derivi d’aquest document es resoldra definitivament, mitjangant I'arbitratge de
dret d’un arbitre, en el marc de la Llei 13/2018, del 31 de maig, del Tribunal d’Arbitratge del Principat d’Andorra, de
conformitat amb el seu Reglament i Estatut, a la qual s"encomana I'administracié de I'arbitratge i la designacié de
I'arbitre o tribunal arbitral. Les parts fan constar el seu compromis de complir el laude que es dicti.

9.14 Legislacio aplicable

L’execucid, interpretacié, modificacio o validesa d’aquesta CPS es regiran pel que disposa la legislacié andorrana vigent
en cada moment.

9.15 Conformitat amb la llei aplicable
Vegeu el punt 9.14.

9.16 Altres disposicions

9.16.1 Acord complet

Els titulars i tercers que confien en els certificats assumeixen integrament el contingut d’aquesta Declaracié de
practiques i politiques de certificacio.

9.16.2 Assignacio


https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

Les parts d’aquesta CPS no poden cedir cap dels seus drets o obligacions sota aquesta CPS o acords aplicables sense el
consentiment per escrit de ’AC-APA.

9.16.3 Separabilitat

Si les disposicions individuals d’aquesta CPS resulten ineficaces o incompletes, aixd es fara sense perjudici de
I’efectivitat de totes les altres disposicions.

La disposici6 ineficag sera reemplagada per una disposicid efectiva que es considera que reflecteix més de prop el sentit
i el proposit de la disposicio ineficag. En el cas de disposicions incompletes, s’ha d’acordar una modificaciéd que es
consideri que correspon al que raonablement s’hauria acordat d’acord amb el sentit i els proposits d’aquesta CPS, si
I’'assumpte s’hagués considerat per endavant.

9.16.4 Compliment (honoraris d’advocats i exempcio de drets)

L’AC-APA pot sol-licitar una indemnitzacié i honoraris d’advocats d’una part per danys, perdues i despeses relacionats
amb la conducta d’aquesta part. El fet que I’AC-APA no faci complir una disposicié d’aquesta CPS no elimina el dret de
I’AC-APA de fer complir les mateixes disposicions més endavant o el dret de fer complir qualsevol altra disposicio
d’aquesta CPS. Per ser efectiva, qualsevol rentncia ha d’estar per escrit i signada per I’AC-APA.

9.16.5 Forga major

Les clausules de forga major, si n’hi ha, estan incloses en I’Acord del subscriptor.
9.17 Altres provisions

9.17.1 Publicacié i copia de la politica

Una copia d’aquesta CPS estara disponible en format electronic a I'adreca d’Internet:
https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

9.17.2 Procediments d’aprovacio de la CPS
La publicacio de les revisions d’aquesta CPS ha d’estar aprovada per I'autoritat de politiques de I’AC-APA.

L’AC-APA publica al seu lloc web cada nova versio. La CPS es publica en format PDF signat electronicament per I’AC-APA.
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Modificacio
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Novembre V1.0 Revisio

2017
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se amb I'RFC3647

Febrer 2020 V2.1 Canvi de sintaxis

Marg-Abril V2.2 Revisié CPS

2020

Juliol 2021 V2.3.2 Identificacié de la identitat d'un individu: nova redaccié per a incorporar tots
els métodes d’identificacié segons les diferents normatives aplicables

Agost 2021 V233 Certificats a menors de 16 anys i entre 16 i 18 anys

Febrer 2022 V3.0 Adaptacié a auditories ETSI

Setembre v4 Revisié DPC amb nova Jerarquia propia

2022

Setembre V4.1 Revisi6 anual

2023

Incorporacio de la identificacié per videoconferéncia (ap 3.2).
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