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1. Informacid de contacte

1.1. Organitzacio responsable

La redaccid i el control d’aquesta PDS correspon a I’AC-APA, gestionada per la direccié de I'Oscepa:

ENTITAT DE CERTIFICACIO DE LES ADMINISTRACIONS PUBLIQUES ANDORRANES
(OFICINA DE SERVEIS DE CONFIANGA ELECTRONICA DEL PRINCIPAT D’ANDORRA - OSCEPA)

CARRER DE LA GRAU, EDIFICI PRAT DEL RULL, ANDORRA LA VELLA

TELEFON: +376 875 700

1.2.  Organitzacié que administra el document

ENTITAT DE CERTIFICACIO DE LES ADMINISTRACIONS PUBLIQUES ANDORRANES
(OFICINA DE SERVEIS DE CONFIANGA ELECTRONICA DEL PRINCIPAT D’ANDORRA - OSCEPA)

CARRER DE LA GRAU, EDIFICI PRAT DEL RULL, ANDORRA LA VELLA

TELEFON: +376 875 700

1.3. Persona de contacte

Responsable de I'Oficina de Serveis de Confianga Electronica del Principal d’Andorra (OSCEPA)
C/PRAT DE LA CREU, 62, AD500 ANDORRA LA VELLA

TELEFON: +376 875 700

1.4. Contacte per a processos de revocacio

Pels processos de revocacio, dirigeixin-se a:

ENTITAT DE CERTIFICACIO DE LES ADMINISTRACIONS PUBLIQUES ANDORRANES
(OFICINA DE SERVEIS DE CONFIANGA ELECTRONICA DEL PRINCIPAT D’ANDORRA — OSCEPA)

CARRER DE LA GRAU, EDIFICI PRAT DEL RULL, ANDORRA LA VELLA

TELEFON: +376 875 700 . MOBIL: +376 601 098
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2. Tipus i finalitat del certificat

2.1. Certificats individuals

2.1.1. Certificats individuals de persona fisica (ntvol)

Aquests certificats son emesos a tota persona fisica, andorrana o resident al Principat d’Andorra, per actuar
a titol individual, que vulgui dur a terme tramits electronics segurs amb les administracions i els privats.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confian¢a, aquest
certificat disposa de la politica “AD-pcqg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica.

2.1.2. Certificats individuals de persona fisica (programari)

Aquests certificats son emesos a tota persona fisica, andorrana o resident al Principat d’Andorra, per actuar
a titol individual, que vulgui dur a terme tramits electronics segurs amb les administracions i els privats.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confian¢a, aquest
certificat disposa de la politica “AD-pcq-F”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica avancada tal com es defineix en els articles 3.36 i 6 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica.

2.1.3. Certificats individuals de persona fisica menor, de 16 a 18 anys

Aquests certificats son emesos a tota persona fisica menor, de 16 a 18 anys, andorrana o resident al Principat
d’Andorra, per actuar a titol individual, per consultar I'aplicaciéo Andorra Salut.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confiang¢a, aquest
certificat disposa de la politica “AD-pcg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confiancga electronica.

2.1.4. Certificats individuals de persona fisica amb professio regulada

Aquets certificats son emesos a tota persona fisica amb professid regulada que incorpora les dades de la
seva professid.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianga, aquest
certificat disposa de la politica “AD-pcqg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica.

2.2. Certificats corporatius en 'ambit de ’Administracié Publica

2.2.1. Certificats corporatius de persona fisica al servei d’'una Administracié Publica

Certificat emes a la persona fisica com a treballadora publica vinculada laboralment amb I’Administracio per
actuar dins de I'ambit de I'organitzacio.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianca, aquest
certificat disposa de la politica “AD-pcqg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
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signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica.

2.2.2. Certificats corporatius de segell d’organ, Administracié Publica o entitat de dret public

Certificat emes a I'administracié publica o entitat de dret public per utilitzar-lo com a mecanisme
d’identificacid en sistemes per a l'actuacié administrativa automatitzada a més de poder segellar
electronicament per dotar aquest fet de presumpcid legal de garantia de I'origen i la integritat de les dades a
les que esta vinculat.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianca, aquest
certificat disposa de la politica “AD-pcq-Jd”. Aixi els certificats emesos sota aquests requisits inclouen el segell
electronic qualificat tal com es defineix en els articles 3.29 i 7.3 de la Llei 35/2014, del 27 de novembre, de
serveis de confianga electronica.

2.2.3. Certificats corporatius de persona fisica amb pseudonim al servei d’'una Administracié Publica

Certificat amb pseudonim emés a la persona fisica com a treballadora publica vinculada laboralment amb
I’Administracié per actuar dins de I'ambit de I'organitzacié

Aquest certificat s’emet d’acord amb les politiques ETSI. Aixi els certificats emesos sota aquests requisits
inclouen la signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014,
del 27 de novembre, de serveis de confiancga electronica.

2.2.4. Certificats corporatius de segell d’organ, Administracié Publica o entitat de dret public (navol)

Certificat emes a I'administracié publica o entitat de dret public per utilitzar-lo com a mecanisme
d’identificacid en sistemes per a l'actuacid administrativa automatitzada a més de poder segellar
electronicament per dotar aquest fet de presumpcié legal de garantia de I'origen i la integritat de les dades a
les que esta vinculat.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianca, aquest
certificat disposa de la politica “AD-pcq-J”. Aixi els certificats emesos sota aquests requisits inclouen el segell
electronic avancat tal com es defineix en els articles 3.28 i 8 de la Llei 35/2014, del 27 de novembre, de serveis
de confianca electronica.

2.2.5. Certificats corporatius de segell d’6organ, Administracié Publica o entitat de dret public

(programari)

Certificat emeés a I'administracié publica o entitat de dret public per utilitzar-lo com a mecanisme
d’identificacid en sistemes per a l'actuacid administrativa automatitzada a més de poder segellar
electronicament per dotar aquest fet de presumpcié legal de garantia de I'origen i la integritat de les dades a
les que esta vinculat.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confian¢a, aquest
certificat disposa de la politica “AD-pcg-J”. Aixi els certificats emesos sota aquests requisits inclouen el
segell electronic avangat tal com es defineix en els articles 3.28 i 8 de la Llei 35/2014, del 27 de novembre,
de serveis de confianga electronica.

2.3. Certificats corporatius en I'ambit de les organitzacions privades
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2.3.1. Certificats corporatius de persona fisica al servei d’'una organitzacié privada

Certificats per a persones fisiques que els vinculen a una organitzacié privada per actuar dins de I'ambit
corporatiu de I'organitzacié i garanteix la identitat de la persona fisica titular del certificat, aixi com la seva
vinculacié a una determinada entitat en virtut del carrec que hi ocupa.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianca, aquest
certificat disposa de la politica “AD-pcqg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confianga electronica.

2.3.2. Certificats corporatius de segell d’empresa (ntvol)

Certificat emes a empreses per segellar electronicament i aixi dotar aquest fet de presumpcié legal de
garantia de I'origen i la integritat de les dades a les que esta vinculat.

Pot ser emprat per una aplicacié informatica de forma desatesa i també per persones autoritzades.

Es adequat per la facturacié electronica, el segellat de comprovants de recepcié electronics, segellat de
butlletins d’informacié o comunicacions d’empresa, segellat de diaris d’activitat (logs) i copies de seguretat.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confian¢a, aquest
certificat disposa de la politica “AD-pcq-Jd”. Aixi els certificats emesos sota aquests requisits inclouen el segell
electronic qualificat tal com es defineix en els articles 3.29 i 7.3 de la Llei 35/2014, del 27 de novembre, de
serveis de confianga electronica.

2.4. Certificats corporatius de segell d’empresa (programari)

Certificat emes a empreses per segellar electronicament i aixi dotar aquest fet de presumpcid legal de
garantia de I'origen i la integritat de les dades a les que esta vinculat.

Pot ser emprat per una aplicacié informatica de forma desatesa i també per persones autoritzades.

Es adequat per la facturacio electronica, el segellat de comprovants de recepcié electronics, segellat de
butlletins d’informacié o comunicacions d’empresa, segellat de diaris d’activitat (logs) i copies de seguretat.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confianga, aquest
certificat disposa de la politica “AD-pcq-J”. Aixi els certificats emesos sota aquests requisits inclouen el
segell electronic avancat tal com es defineix en els articles 3.28 i 8 de la Llei 35/2014, del 27 de novembre,
de serveis de confianga electronica.

2.5. Certificats de representant de persona juridica privada, publica o entitat sense personalitat

juridica

S’expedeixen a les persones fisiques que representen persones juridiques, i incorporen les dades de la
representacié i de la persona juridica representada, com, per exemple, societats S.A. o S.L., associacions o
unions d’associacions, centres docents d’ensenyament privat, clubs, comunitats de béns, fundacions, unions
temporals d’empreses o col-legis professionals, entre d’altres.

Seguint el document politica i requeriments de seguretat per a prestadors de serveis de confiang¢a, aquest
certificat disposa de la politica “AD-pcg-Fd”. Aixi els certificats emesos sota aquests requisits inclouen la
signatura electronica qualificada tal com es defineix en els articles 3.37 i 5.3 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica.



@S2

¢l
Al
Cae )
Govern d’Andorra

2.6. Tipus de certificats

TIPUS de certificats

Emeés en suport

OID propi AC-APA

ALTRES OIDs

persona fisica individual

Persona fisica PROGRAMARI 2.16.20.2.1.3.1.1.2 2.16.20.2.2.194112.1.0
(ciutadans o tenen NRT)

Persona fisica NUVOL 2.16.20.2.1.3.1.1.3 2.16.20.2.2.194112.1.2
(ciutadans o tenen NRT)

Persona fisica menor (16 a 18) NUVOL 2.16.20.2.1.3.1.1.4 2.16.20.2.2.194112.1.2
PF de professio regulada NUVOL 2.16.20.2.1.3.1.12.3 2.16.20.2.2.194112.1.2
persona fisica vinculada / al servei d’'una empresa

Persona fisica vinculada NUVOL 2.16.20.2.1.3.1.4.3 2.16.20.2.2.194112.1.2

persona fisica empleat public / al servei d’'una Administracié

Empleat public / NUVOL 2.16.20.2.1.3.1.5.3 2.16.20.2.2.194112.1.2
persona al servei d’una AAPP

Empleat public / NUVOL 2.16.20.2.1.3.1.16.3 | 0.4.0.194112.1.2
persona al servei d’una AAPP amb pseudonim

persona fisica representant

Persona fisica representant d’una persona juridica | NUVOL 2.16.20.2.1.3.1.14.2 | 2.16.20.2.2.194112.1.2
(privada o publica o ESPJ)

Segell electronic de persona juridica

Segell d’'empresa PROGRAMARI 2.16.20.2.1.3.1.2.2 2.16.20.2.2.194112.1.1
Segell d’'empresa NUVOL 2.16.20.2.1.3.1.2.3 2.16.20.2.2.194112.1.3
Segell electronic d’organ d’AAPP

Segell d’organ PROGRAMARI 2.16.20.2.1.3.1.8.2 2.16.20.2.2.194112.1.1
Segell d’organ NUvOL 2.16.20.2.1.3.1.8.3 2.16.20.2.2.194112.1.3

2.7. Autoritat de Certificacié emissora

Aquests certificats sén emesos per 'AUTORITAT DE CERTIFICACIO DE LES ADMINISTRACIONS PUBLIQUES

ANDORRANES (AC-APA), identificada per les dades indicades anteriorment.
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L’AC-APA subcontracta els serveis de produccio de certificats a SIA, que sempre actua seguint les indicacions
de ’AC-APA.

2.8. Validacio dels certificats

Les llistes de certificats revocats (CRL) es poden consultar al lloc d’Internet
http://crl2.govern.ad/GovernAndorra SUBO1.crl

L’AC-APA disposa d’un servei de consulta en linia d’estat dels certificats basat en I'estandard OCSP, a I'adrega
http://va.govern.ad. El servei OCSP ofereix respostes estandarditzades sota I'RFC 2560 sobre I'estat d’un
certificat digital, és a dir, si el certificat consultat esta actiu o revocat, o si ha estat emés o no per I'autoritat
de certificacio.

3. Limits d’us dels certificat

3.1. Usos apropiats dels certificats

Un certificat emés per I’AC-APAnomés pot ser utilitzat per als proposits explicitament permesos i indicats en
la DPC per la qual cosa hi ha certes limitacions en I'Us dels certificats.

Els certificats s'han de fer servir Unicament de conformitat amb la legislacid que els sigui aplicable,
especialment tenint en compte les restriccions d'importacio i exportacié en mateéria criptografica existents a
cada moment.

3.2.  Usos prohibits dels certificats

Els certificats s'han d'utilitzar per a la seva funcio propia i finalitat establerta, sense que es puguin emprar
en altres funcions i amb altres finalitats.

Els certificats han d’emprar-se Unicament d’acord amb la llei aplicable.

No es poden usar per a signar peticions d’emissid, renovacid o revocacié de certificats, ni per a signar
certificats de clau publica, ni signar llistes de revocacia.

L'Us d’aquests certificats en operacions que contravenen aquesta PDS o els contractes amb els signataris i
titulars, tenen la consideracid d’us indegut als efectes legals oportuns, eximint-se per tant a I’AC-APA, en
funcié de la legislacié vigent, de qualsevol responsabilitat per aquest Us indegut dels certificats.

L’AC-APAnNo té accés a les dades sobre les que es pot aplicar I'Us d’un certificat. Per tant, al no poder
tecnicament accedir al contingut del missatge, no és possible per part de I’AC-APAemetre valoracié sobre el
seu contingut.

4. Obligacions dels signataris i titulars dels certificats

4.1. Generacio de claus

En els certificats al ndvol, s’autoritza al signatari o titular dels certificats a generar les seves propies claus
privada i public, i sol-licita I’'emissid del certificat a I’AC-APA.

En els certificats de segell, el titular autoritza a I’AC-APAa generar les claus, per al seu Us pels creadors de
segells i sol-licita en el seu nom I'emissié del certificat.

10
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4.2. Sol-licitud de certificats

El titular o signatari del certificat s’obliga a realitzar les sol-licitud d’acord amb el procediment i els
components tecnics subministrats, quan aixi sigui, per I’AC-APA, de conformitat amb el que estableix la DPC
i els procediments de I’AC-APA.

4.3. Veracitat de la informacio

El titular o signatari es responsabilitza que tota la informacié inclosa en la sol-licitud del certificat sigui
exacta, complerta per a la finalitat del certificat i estigui actualitzada.

El titular o signatari ha d’informar immediatament a I’AC-APAde qualsevol inexactitud detectada al certificat
un cop s’hagi emés, aixi com dels canvis en la informacié aportada per a I'emissio.

4.4. Obligacions de custodia

El responsable de I’Autoritat de Registre s’obliga a custodiar tota la informacid que generi la seva activitat.

5. Obligacions dels signatari i dels creadors de segells

El signatari o creador de segells estara obligat a complir el que disposa la normativa vigent i a més a:

e  Utilitzar el certificat segons el que estableixen tant la DPC com les politiques de certificacio
aplicables.

e Respectar el que disposen els documents signats amb I’AC-APA i I'RA.

e Informar com més aviat millor de I'existéncia d’alguna causa de suspensid/revocacié.

e Notificar qualsevol inexactitud o canvi en les dades aportades per crear el certificat durant el seu
periode de validesa.

e No utilitzar la clau privada ni el certificat des del moment en que se sol-licita o és advertit per I’AC-
APAo I'RA de la suspensid o revocacié de la clau, o un cop expirat el termini de validesa del
certificat.

e  Fer Us del certificat digital amb el caracter de personal i intransferible i, per tant, assumir la
responsabilitat per qualsevol actuacid que es dugui a terme en contravencio d’aquesta obligacio,
aixi com complir les obligacions que siguin especifiques de la normativa aplicable als esmentats
certificats digitals.

e Autoritzar I'’AC-APAa tractar les dades personals contingudes en els certificats, en connexié amb les
finalitats de la relacio electronica i, en tot cas, per complir les obligacions legals de verificacié de
certificats.

e Responsabilitzar-se que tota la informacid inclosa, per qualsevol mitja, en la sol-licitud del certificat
i en el mateix certificat sigui exacta i completa per a la finalitat del certificat, i estigui actualitzada
en tot moment.

e Informar immediatament el prestador de serveis de certificacié corresponent de qualsevol
inexactitud en el certificat detectada un cop s’hagi emes, aixi com dels canvis que es produeixin en
la informacid aportada per a I'emissio del certificat.

e Sies tracta de certificats en un dispositiu material, en cas que en perdi la possessid, posar- ho en
coneixement fefaent de I’entitat que els hagi emeés en el termini més breu possible i, en tot cas,
dins de les 24 hores seglients a la produccid de la circumstancia esmentada, amb independencia
del fet concret que I’hagi originat o de les accions que eventualment pugui exercir.

e No utilitzar la clau privada, el certificat electronic o qualsevol altre suport tecnic lliurat pel
prestador de serveis de certificacio corresponent per efectuar cap transaccio prohibida per la llei
aplicable.
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e En el cas de certificats qualificats, el subscriptor o el posseidor de certificats ha d’utilitzar el parell
de claus exclusivament per crear signatures o segells electronics i d’acord amb qualssevol altres
limitacions que li siguin notificades.

e Aixi mateix, ha de ser especialment diligent en la custodia de la seva clau privada i del seu
dispositiu segur de creacid de signatura, amb la finalitat d’evitar usos no autoritzats. Sera I'inic
responsable davant de tercers o davant de I'entitat que representa, si no esta autoritzat per a aixo,
de les conseqliéncies que un Us indegut o no controlat correctament pugui generar.

Si el signatari o creador de segells genera les seves propies claus, s’obliga a:

e Generar les seves claus de subscriptor utilitzant un algoritme reconegut com a acceptable per ala
signatura electronica, si escau qualificada, o el segell electronic, si escau qualificat.

e Crear les claus dins del dispositiu de creacio de signatura o de segell, utilitzant un dispositiu segur
quan sigui procedent.

e  Utilitzar longituds i algoritmes de clau reconeguts com a acceptables per a la signatura electronica,
si escau qualificada, o el segell electronic, si escau qualificat.

El sol-licitant d’un certificat estara obligat a complir el que disposa la normativa i a més a:

® Subministrar a I'RA la informacid necessaria per fer una identificacio correcta.
® Garantir I'exactitud i veracitat de la informacid subministrada.

® Notificar qualsevol canvi en les dades aportades per a la creacié del certificat durant el seu periode
de validesa.

® Custodiar la seva clau privada de manera diligent.

En el cas dels certificats que impliquin vinculacié a una entitat, I’entitat esta obligada a sol-licitar a I'RA la
suspensid/revocacié del certificat quan el subjecte/signant cessin aquesta vinculacié respecte a
I’organitzacio.

6. Obligacions de les tercers parts

Sera obligacié de la tercera part complir el que disposa la normativa vigent i, a més:

e  Verificar la validesa dels certificats abans de fer qualsevol operacid que hi estigui basada. L’AC-
APAdisposa de diversos mecanismes per dur a terme aquesta comprovacio, com |'accés a llistes de
revocats o serveis de consulta en linia com OCSP. Tots aquests mecanismes estan descrits en el lloc
web de I’AC-APA. En particular, per assegurar-se que és davant d’un certificat qualificat haura de fer
la validacio contra la TSL vigent en cada moment.

e Coneixer i subjectar-se a les garanties, limits i responsabilitats aplicables en I'acceptacid i I'Us dels
certificats en que confia, i acceptar subjectar-s’hi. En els certificats de representant de persona
juridica, que impliquen una relacié de representacio basada en un poder especial notarial o un
document privat amb facultats limitades, les terceres parts han de comprovar els limits d’aquestes
facultats.

e Comprovar la validesa de la qualificacié d’una firma associada a un certificat emes per I’AC-
APAcomprovant que |'autoritat de certificacid que ha emes el certificat es troba publicada a la llista
de confianca del supervisor nacional corresponent.

Sera obligacié de la tercera part complir el que disposa la normativa vigent i, a més:
e Verificar la validesa dels certificats abans de fer qualsevol operacid que hi estigui basada. L’AC-

APAdisposa de diversos mecanismes per dur a terme aquesta comprovacio, com I'accés a llistes de
revocats o serveis de consulta en linia com OCSP. Tots aquests mecanismes estan descrits en el lloc
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web de I’AC-APA. En particular, per assegurar-se que és davant d’un certificat qualificat haura de
fer la validacié contra la TSL vigent en cada moment.

e Coneixer i subjectar-se a les garanties, limits i responsabilitats aplicables en I'acceptacid i I'Us dels
certificats en que confia, i acceptar subjectar-s’hi. En els certificats de representant de persona
juridica, que impliquen una relacié de representacid basada en un poder especial notarial o un
document privat amb facultats limitades, les terceres parts han de comprovar els limits d’aquestes
facultats.

e Comprovar la validesa de la qualificacié d’una firma associada a un certificat emeés per I’AC-
APAcomprovant que I'autoritat de certificaciéd que ha emeés el certificat es troba publicada a la llista
de confianca del supervisor nacional corresponent.

L'AC-APA disposa d’un servei de consulta de CRL i certificats en el lloc d’Internet:
http://crl2.govern.ad/GovernAndorra SUBO1.crl

L’AC-APAdisposa d’un servei de consulta en linia d’estat dels certificats basat en I'estandard OCSP, a 'adreca
http://va.govern.ad. El servei OCSP ofereix respostes estandarditzades sota I'RFC 2560 sobre I'estat d’un
certificat digital, és a dir, si el certificat consultat esta actiu o revocat, o si ha estat emés o no per I'autoritat
de certificacid.

7. Obligacions de I’AC-APA

7.1. Enrelacié amb la prestacié del servei de certificacio digital

- Emetre, entregar, administrar, revocar i renovar certificats d’acord amb les instruccions del titular
del certificat, d’acord amb els motius descrits a la DPC.

- Executar els serveis amb els mitjans técnics i materials adequats, i amb personal que disposi de les
corresponents condicions de qualificacié i experiéencia indicades a la DPC.

- Complir els nivells de qualitat del servei indicats a la DPC.

- Notificar al titular del certificat (signatari o creador de segells) amb anterioritat suficient a la data
d’expiracié del certificat, de la possibilitat de renovar-los o de revocar-los.

- Comunicar a les terceres parts I'estat dels certificats.

7.2. Enrelacido amb les comprovacions del registre

L’AC-APAs’obliga a I'emissid de certificats en base a les dades subministrades pel subscriptor, per tant
podra realitzar les comprovacions que consideri oportunes.

Si ’AC-APAdetecta errors en les dades que s’han d’incloure als certificats o que els justifiquen, podra
realitzar els canvis que consideri necessaris abans d’emetre el certificat o suspendre el procés d’emissié i
gestionar la incidencia.

L’AC-APAes reserva el dret a no emetre el certificat, quan consideri que la justificacié documental resulti
insuficient per a la correcta identificacié del titular del certificat.

8. Garanties limitades

8.1. Garantia de L’AC-APA pels serveis de certificacié digital

L’AC-APAs’obliga segons el que disposa la DPC, aixi com el que disposa la normativa vigent sobre prestacié
de serveis de certificacio, a:

e Respectar el que disposa I'abast de la seva DPC.

e  Protegir les seves claus privades de forma segura.
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Emetre certificats d’acord amb la seva DPC, les politiques de certificacio i els estandards tecnics
aplicables.

Emetre certificats segons la informacié que esta en el seu poder i lliures d’errors d’entrada de
dades.

Emetre certificats el contingut minim dels quals sigui el definit per la normativa vigent per als
certificats qualificats o reconeguts.

Publicar els certificats emesos en un directori, respectant en tot cas el que disposa en materia de
proteccid de dades la normativa vigent.

Suspendre i revocar els certificats segons el que disposa la DPC i publicar les revocacions
esmentades a la CRL.

Informar els subjectes/signants de la revocacid o suspensié dels seus certificats, en temps i forma
d’acord amb la legislacié vigent.

Publicar la DPC al seu lloc web.

Informar sobre les modificacions de la DPC als subjectes/signants i les RA que estiguin vinculades.
No emmagatzemar ni copiar les dades de creacié de signatura del subjecte/signant excepte per als
certificats de xifratge i per als casos en que legalment es prevegi o permeti el dit emmagatzematge
o copia.

Protegir, amb la deguda cura, les dades de creacid de signatura mentre estiguin sota la seva
custodia, si escau.

Establir els mecanismes de generacid i custodia de la informacio rellevant en les activitats
descrites, protegint-les de pérdua o destruccio o falsificacid.

Conservar la informacid sobre el certificat emés pel periode minim exigit per la normativa vigent.

L’AC-APAsera responsable dels danys i perjudicis ocasionats als usuaris pels seus serveis, ja sigui al
signant/subscriptor o al tercer que confia, i a altres tercers en els termes que s’estableix en la legislacié
vigent i en les politiques de certificacio.

En aquest sentit I’AC-APAés I'Unica responsable (i) d’emetre els certificats, (ii) de gestionar- los durant tot el
seu cicle de vida i (iii) en particular, si cal, de suspendre’ls i revocar-los. En concret, I’AC-
APAfonamentalment sera responsable de:

L’exactitud de tota la informacié continguda en el certificat en la data de I'emissio, mitjangant la
confirmacié de les dades de sol-licitant i les practiques de la RA.

La garantia que, en el moment del lliurament del certificat, esta en poder del signant/subscriptor la
clau privada corresponent a la clau publica donada o la identificacié en el certificat quan el procés
aixi ho requereixi, mitjangant la utilitzacié de peticions estandarditzades en format PKCS # 10.

La garantia que la clau publica i la privada funcionen conjuntament i complementariament,
utilitzant dispositius i mecanismes criptografics certificats.

La correspondeéncia entre el certificat sol-licitat i el certificat lliurat.

Qualsevol responsabilitat que s’estableixi en la legislacié vigent.

L’AC-APA, en la seva activitat com a PSC, disposa d’una asseguranca de responsabilitat civil que té en compte
les seves responsabilitats, per indemnitzar per danys i perjudicis que es puguin ocasionar als usuaris dels seus

serveis:

8.2.

el subjecte/signant i la part usuaria i tercers, d’'un import conjunt de 600.000 d’euros.

Exoneracio de responsabilitats

Segons la legislacio vigent, la responsabilitat de I’AC-APAi de I'RA no s’estén als suposits en qué la utilitzacié
indeguda del certificat té el seu origen en conductes imputables al subjecte i la part usuaria per:

No haver proporcionat informacié adequada, inicialment o posteriorment, com a conseqiéncia de
modificacions de les circumstancies reflectides en el certificat electronic, quan la seva inexactitud
no hagi pogut ser detectada pel prestador de serveis de certificacid.
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Haver incorregut en negligéncia pel que fa a la conservacié de les dades de creacio de signaturaia
la seva confidencialitat.

No haver sol-licitat la suspensid o revocacio de les dades del certificat electronic en cas de dubte
sobre el manteniment de la confidencialitat.

Haver utilitzat la signatura després d’haver expirat el periode de validesa del certificat electronic.
Superar els limits que figuren en el certificat electronic.

En conductes imputables a la part usuaria, actuar de forma negligent, és a dir quan no comprovi o
tingui en compte les restriccions que figuren en el certificat quant als seus possibles usos i el limit
d’import de les transaccions; o quan no tingui en compte I'estat de vigencia del certificat.

Els danys ocasionats al subjecte o als tercers que confien en els certificats per la inexactitud de les
dades que consten en el certificat electronic, si li han estat acreditats mitjangant un document
public, inscrit en un registre public si aixi resulta exigible.

Un Us inadequat o fraudulent del certificat en el cas que el subjecte/titular n’hagi cedit o n’hagi
autoritzat I'as a favor d’una tercera persona en virtut d’un negoci juridic com el mandat o
apoderament, sent responsabilitat exclusiva del subjecte/titular el control de les claus associades

al seu certificat.

L’AC-APAi les RA tampoc no seran responsables en cap cas quan es troben davant de qualsevol d’aquestes

circumstancies:

e Estat de guerra, desastres naturals o qualsevol altre cas de for¢ca major.

e Per'Us dels certificats sempre que excedeixi el que disposen la normativa vigent i les politiques de

certificacid.
e Perl'Us indegut o fraudulent dels certificats o CRL emesos per la CA.
e Perl'Us de la informacié continguda en el certificat o en la CRL.
e Pel perjudici causat en el periode de verificacié de les causes de revocacid/suspensio.
e Pel contingut dels missatges o documents signats o xifrats digitalment.
e Perlano recuperacié de documents xifrats amb la clau publica del subjecte.

8.3. Limitacions de responsabilitats

El limit maxim que I’AC-APApermet a les transaccions economiques efectuades és de 0 (zero) euros.

9. Acords aplicables i DPC

9.1. Acords aplicables

Els acords aplicables a aquests certificats son els seglients:
- Els convenis o contractes de serveis de certificacio.
- Aquesta PDS.

- La DPC, que regula I'emissié i utilitzacio dels certificats.

L’execucid, interpretacid, modificacio o validesa de la DPC es regiran pel que disposa la legislacié andorrana

vigent en cada moment.

9.2. Declaracio de practiques de certificacio
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Els serveis de certificacio de L'AC-APAse regulen técnicament i operativa per la DPC de L’AC-APAi de la
subcontractada SIA, com a prestador técnic, per les seves actualitzacions posteriors, aixi com per
documentacié complementaria.

Una copia de la DPC estara disponible en format electronic a I'adrega d’Internet:
https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

10. Politica de proteccié de dades personals

L’AC-APAcompleix en tot cas la normativa vigent en cada moment en matéria de proteccioé de dades, en
particular ha adaptat els seus procediments a la Llei 29/2021, del 28 d’octubre, qualificada de proteccié de
dades personals.

Es conservara tota la informacié i documentacid relativa als certificats qualificats durant un minim de
quinze (15) anys i la relativa a la resta de certificats, durant almenys 7 anys
11. Politica de privacitat

L’AC-APAdisposa d'una politica de privacitat que pot ser consultada a:
https://www.signaturaelectronica.ad/oscepa-privacitat

12. Politica de reintegraments

L’AC-APAno té una politica de reintegraments especifica, i s’acull a la normativa general vigent del Govern
d’Andorra.

13. Llei aplicable, jurisdiccié competent i régim de reclamacions i disputes.

L’execucid, interpretacié, modificacio o validesa d’aquesta PDS es regira pel que disposa la legislacié
andorrana vigent en cada moment.

Tota controversia o conflicte que es derivi d’aquest document es resoldra definitivament, mitjancant
I’arbitratge de dret d’un arbitre, en el marc de la Llei 13/2018, del 31 de maig, del Tribunal d’Arbitratge del
Principat d’Andorra, de conformitat amb el seu Reglament i Estatut, a la qual s’encomana I'administracié de
I'arbitratge i la designacié de I'arbitre o tribunal arbitral. Les parts fan constar el seu compromis de complir
el laude que es dicti

14. Freqiiéncia o circumstancies de les auditories

L’AC-APAportara a terme una auditoria externa cada any i realitzada per una entitat reconeguda i
acreditada a fi de confirmar que els serveis d'expedicid de certificats compleixen amb els requisits
establerts legalment.

Amb caracter extraordinari es podran dur a terme auditories especifiques davant de possibles incidents de
seguretat i/o per qualssevol altres motius aprovats pel Responsable de Seguretat.

15. Auditoria en les autoritats de registre

Totes les RA sén auditades. Aquestes auditories es duen a terme almenys cada dos anys de forma
discrecional i sobre la base d’una analisi de riscos. Les auditories comproven el compliment dels requisits
exigits per aquesta DPC per al desenvolupament de les tasques de registre exposades en el contracte de
servei signat.

Dins de l'auditoria interna efectuada es prenen mostrejos sobre certificats emesos, verificant- ne el
processament correcte.
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16. Topics coberts per la auditoria

L"auditoria determinara I'adequacio dels serveis de I'’'AC-APAamb aquesta DPC. També determinara els
riscos de l'incompliment de I'adequacié amb I'operativa definida per aquests documents.

En general, els criteris establerts a la seccid 3.3 (“Introduction to conformity assessment of Certification
Authorities”) i 3.5 (“Guidance on the conformity assessment process”) de la CWA 14172-2. | en particular
per a TSPs qualificats en concordanca amb la llei 35/2014, del 27 de novembre, de serveis de confianga
electronica i segons les normes técniques ETSI TS 319 401 i ETSI TS 319 411-1.

17. Divisibilitat de les clausules, supervivéncia, acord integre i notificacié.

Les clausules de la present PDS sén independents entre si, pel que, si qualsevol clausula es considerés
invalida o inaplicable, la resta de les clausules continuaran essent aplicables, excepte en acord exprés al
contrari, de les parts.
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