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Els documents electronics

Els documents electronics sén els documents en suport electronic produits,
comunicats, mantinguts i accessibles per mitjans i equips electronics.

Un document electronic té una seérie de caracteristiques que el diferencien del
document tradicional: és facilment manipulable, es pot enllagar internament i

externament, es pot transformar rapidament i fer infinites répliques.

Es per aquesta rad que la gestid6 de documents electronics resulta vital per a una
organitzacié i és recomanable que les organitzacions implantin un sistema de gestio
documental que abasti la totalitat de la seva produccié documental, tant en suport

fisic com electronic.

Un sistema de gestio ha de complir tres requisits basics per a la gestié6 de la

documentacio electronica:

- La creaci6 de documents auténtics, fiables, usables i integres per al
compliment del marc normatiu de I'organitzacio.

- La garantia de la fiabilitat dels documents i dels sistemes d’arxiu a partir de la
incorporaciéo immediata dels documents al sistema d’arxius i amb la
disponibilitat de pistes d’auditoria per detectar problemes en el funcionament
del sistema.

- La integraciéo dels documents vitals per a l'organitzacié dins el pla de
continuitat de I’organitzacié, amb les mesures de contingéncia oportunes per

preservar-los i recuperar-los.
Un sistema de gestid ha de tenir, com a minim, els instruments seglents:

- Un quadre de classificacié corporatiu: que reculli, de manera jerarquica, les
competencies, les funcions, els processos i les activitats que es porten a terme
a l'organitzacio. Aquests nivells jerarquics s’han de codificar.

- Un calendari de conservacié i eliminaci6 de documents: que determini
quins documents s’han de conservar permanentment i quins s’han d’eliminar i

quan.
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- Normes i politiques de gesti6 documental: que defineixin qui té la
responsabilitat en la gestid documental i els procediments que s’han de dur a
terme.

Per ajudar a assolir aquests requisits, I'Arxiu Nacional proposa pautes per a la gesti
dels documents electronics de qualsevol organitzacié i exposa alguns aspectes que

s’han de tenir en compte.

Recomanacions per a la gestio de la documentacié electronica

1. Organitzacié i tractament

Per gestionar documents electronics és fonamental regular-ne la produccié i el
tractament. Per tant, és important establir normes i procediments per a la gestioé dels
documents, integrar els procediments de gesti6 documental (classificacid, descripcio,
ordenacié) en les practiques i les activitats habituals de Il'organitzacié i definir

competéncies i responsabilitats en la gestié de documents.

Metadades

La gestio de metadades és una part inseparable de la gesti6 de documents. Les
metadades son dades que descriuen el context, el contingut i l'estructura dels
documents, i la manera com es gestionen al llarg del temps. Les metadades so6n
informacions estructurades o semiestructurades que defineixen els documents des de
la seva captura i en documenten la gesti6 al llarg de tot el seu cicle de vida: la creacio,
el registre, la classificacio, I'accés, la conservacio6 i la disposicio. En aquest sentit, I'lSO
15489-2 estableix que el sistema de captura sempre implica que s’afegeixin
metadades, és a dir, camps informatius que s’han d’emplenar en el moment en qué es
captura el document i després al llarg de tot el cicle de vida.

Les metadades tenen una funcié doble, la descripcio i la preservacio, amb I'objectiu
que el document disposi d’'una informacié minima que permeti tornar a utilitzar-lo, sigui
quin sigui I'entorn tecnolodgic. Les metadades asseguren l'autenticitat, la fiabilitat, la
disponibilitat i la integritat dels documents al llarg del temps. Per tant, és important que
els sistemes de gestié de documents tinguin les funcions de creacio i incorporacié de
metadades, ja sigui de manera automatica, semiautomatica o bé manualment, amb els
nivells d’especificitat segons les necessitats de cada organitzacié. S’ha de dir que la
major part de la informacié que es necessita per descriure un document i documentar-

ne el context es pot extreure de les metadades de les aplicacions de gestié de
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documents. Les metadades es poden emmagatzemar juntament amb els documents
en el mateix repositori o sistema informatic de gestié o bé separades en una base de

dades; també es poden emmagatzemar de les dos formes a la vegada.

Hi ha diferents tipus de metadades, segons I'ISO 23081-2:

* Metadades d’identitat: identifiquen I'element que s’ha de descriure. Sén: Tipus
d’entitat, Nivell d’agrupacié i Identificador.

* Metadades de descripcid: permeten la descripcié de I'element. Sén, per exemple,
entre d’altres: Titol, Classificacio, Resum i Lloc.

* Metadades d’us: contenen informacié per permetre la utilitzacié a llarg termini de
I'element descrit. Per exemple: Entorn técnic, Drets, Accés, Idioma i Plantilla o
formulari del document.

* Metadades de pla d’esdeveniments: permeten descriure el procediment i
gestionar l'element descrit. Exemples: Data/hora de I'’esdeveniment, Tipus,
Descripcio i Desencadenant de 'esdeveniment.

* Metadades d’historial de I’esdeveniment: contenen la informacié de cada
vegada que I'element descrit ha estat utilitzat. Exemples: Identificacié, Data/Hora,
Descripcio i Tipus d’esdeveniment.

* Metadades de relacio: informen sobre les relacions de l'element descrit amb
d’altres. Sén: Identificador d’entitat relacionada, Tipus de relacié i Data de la

relacio.

1.1. La identificacio i la captura de documents

Un dels processos critics en la gestié dels documents electronics és la identificacio;
és a dir, identificar quins documents s’han de capturar dins d’un sistema de gestio
documental, quins sén els documents d’arxiu. Alguns criteris per distingir documents
d’arxiu son:
- que donen indicis d’'una activitat de I'organitzacié, que la relacionen amb una
acci6 concreta;
- permeten retre comptes a un organisme extern de fiscalitzacio;

- documenten la presa de decisions.

Aquest procés d’identificacié s’ha de fer préviament a la creacié de documents. Cada
organitzacié ha de tenir identificats els documents d’arxiu i quins documents ha de

capturar al sistema.
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Fruit d’aquest procés previ d’identificacid, es poden establir mesures de control a I'hora

de crear els documents. Per exemple:

Establir models i plantilles de documents normalitzats per als tipus
documentals més habituals a I'organitzacio.

Fixar els formats que s’utilitzaran a I'organitzacio.

Tenir en compte les bases de dades. Tenir un control de les aplicacions
utilitzades per I'organitzacio i de la utilitat i necessitat de conservacio de les
dades que es generen amb aquestes aplicacions. En el cas de les bases de
dades que s’identifiqguin com a document d’arxiu, s’ha de decidir com s’han de
preservar: si cal conservar una copia integra de la base de dades o bé si s’han
de conservar les dades que contingui, independentment de I'estructura de la

base de dades, en format PDF o txt.

La captura és la gravacio dels documents en el sistema de gestié documental una

vegada han estat creats, ja sigui a través de la seva incorporacié a un programari de

gestié de documents o bé a traveés d’integrar-los en un sistema normalitzat de gestid

de documents, a partir del registre del document o d’afegir-lo en el projecte o

'expedient al qual pertany i ubicar-lo en carpetes normalitzades a la xarxa de treball

(vegeu apartat 1.2).

L’'ISO 15489-2 esmenta especificament el registre com la manera de formalitzar la

captura dels documents en el sistema de gesti6 documental d’una organitzacio;

I'objectiu del registre és deixar constancia del contingut, del context i de I'estructura del

document. La documentacié es pot registrar com un document individual o bé com una

agrupacioé documental o un expedient, segons les necessitats de I'organitzacio.

El registre ha d’especificar com a minim les metadades seguents:

Un identificador Unic assignat pel sistema.
La data i I'hora de registre.
Un titol i una descripcio breu.

L’autor (persona o entitat), el remitent o el destinatari.

També es poden incloure altres metadades com la classificacié del document (que es

pot fer al mateix temps que el registre), els seus vincles amb altres documents, el

format i les dades tecnologiques del document, el termini de conservacio, les

condicions d’acceés i qualsevol altra dada util per a la gestio.
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1.2. Organitzacié de la documentacio

Normalment, la documentacié electronica generada per les organitzacions es pot
gestionar en tres espais de treball:

- aplicacions corporatives,

- directoris o unitats de xarxa compartida i, possiblement,

- disc dur dels ordinadors personals.

L’Arxiu Nacional proposa les recomanacions per a I'organitzacio de la documentacio

electronica seguents:

* Organitzar la documentacié en xarxa; evitar que cadascu conservi la
documentacié que tracta al disc dur del seu ordinador, a menys que es facin copies
de seguretat de la informacié que contenen els discs durs per minimitzar
problemes de pérdua i d’accés.

* Organitzar la documentaci6 en diverses carpetes per nivells, seguint el quadre de
classificacié corporatiu.

1. El primer nivell, si escau, pot correspondre al departament o a I’area de
I’empresa que produeix o gestiona la documentacio.

2. Elsegon nivell pot correspondre al quadre de classificacio.

- Planificacié estrategica

- Recursos humans

- Atenci6 al client

- Marqueting i comunicacio

- Gestio econdmica i financera

- Manteniment de les instal-lacions, etc.

3. El tercer nivell pot correspondre als projectes o expedients concrets que es
tracten a I'empresa. Aquests projectes i expedients haurien d’anar identificats
amb un numero o un codi que permetin localitzar-los. Per exemple:

- Compra de material fungible.
- Expedients de personal, etc.
4. Crear una carpeta dins la del projecte per agrupar la documentacié de treball

que s’haura d’eliminar.
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Exemple d’organitzacio en carpetes:

SRWAE pedients_Dep_Compres

= |0) 1_Planificacio_estrateqgica
) Exp_1_Planificacio_2012
= |5 2_Manteniment
) Exp_1_Compra_armaris_2011

* Organitzar la documentacio de suport com la bibliografia i les publicacions en

suport electronic, i la normativa en carpetes a part sense classificar.

Amb aquestes pautes s’aconsegueix tenir agrupada la documentacié que fa referéncia
a un mateix assumpte i tenir-la classificada segons els processos i les activitats que fa

'empresa.

1.3. Descripcio

Quan s’identifiquin carpetes i documents és important seguir uns criteris, d’aquesta
manera s’uniformitza la descripcié i es facilita la cerca. A 'hora d’adoptar aquests
criteris, s’han de tenir en compte les possibles migracions i els canvis de format dels

documents que es puguin donar en el futur. Algunes pautes recomanables son:

* Utilitzar noms clars i prou identificatius de la documentacié que es vol
descriure. Els noms han de ser breus per tal d’evitar fer servir rutes massa
llargues.

* No deixar espais entre els fitxers. Utilitzar el guié baix “_" com a nexe.

* No utilitzar signes de puntuacié ni simbols estranys.

* Diferenciar els documents de treball de les versions definitives dels documents.
Controlar les versions dels documents.
Els sistemes per controlar les versions poden ser amb la manera d’anomenar els
documents (v1, v2; v3, versio definitiva) o bé conservant els documents definitius
en formats especifics, com per exemple en PDF.
D’aquesta manera s’evita conservar a llarg termini documentacié que no caldria
conservar o perdre documentaci®é com a consequéncia de la multiplicitat de

versions.
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Es recomana evitar les situacions seglents en l'organitzacié de documents en xarxa:
* Duplicar documents en més d’una carpeta de la xarxa.

» Utilitzar una ruta molt llarga per accedir als documents.

* Tenir carpetes personals per organitzar documents relacionats amb la feina.

* Crear calaixos de sastre per organitzar documents que no se sap qué fer-ne.

1.4. Emmagatzematge

Per protegir els documents electronics, les organitzacions necessiten assegurar-se
que aquests documents es mantenen i s'emmagatzemen correctament al llarg del seu

cicle de vida.

Hi ha tres maneres basiques d’emmagatzemar els documents electronics.

* En linia: de manera que s’hi pugui accedir facilment des de la xarxa corporativa de
'organitzacio. Normalment, els documents que es guarden en linia son els que
encara soén actius per a l'organitzacid. Els documents accessibles en linia es
troben en repositoris.

* Quasi en linia o de proximitat: conservaci6 fora perd prop de la xarxa
corporativa. Es a dir, en una ubicacié bastant accessible. Normalment, aquest
sistema s’utilitza en documents que no es consulten de forma habitual.

* Fora de linia: de manera que no s’hi pot accedir des de la xarxa corporativa de
'empresa. En general, els documents emmagatzemats fora de linia es troben en

suports magnétics o optics.

L’eleccié d’'un sistema o altre dependra de la documentacié i de les necessitats de
'organitzacio. En tot cas, s’hauran de tenir en compte les necessitats d’accés als

documents, els temps que s’hauran de conservar (vegeu apartat 1.5) i la durabilitat i

els requeriments de conservacié i manteniment dels suports d’emmagatzematge

(vegeu apartat 2).

Per estalviar en el manteniment dels repositoris i en 'emmagatzematge de dades, una

opci6 és la informatica en nuvol (cloud computing).

La informatica en nuvol és un sistema d’emmagatzematge i Us de recursos
informatics basat en el servei en xarxa que consisteix a oferir a 'usuari un espai virtual,

generalment a Internet, en qué pot disposar de les versions més actualitzades de
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magquinari i programari. Segons la definicié que doéna el NIST (National Institute of
Standards and Technology), la informatica en nuvol és un model tecnoldgic que
permet 'accés des de qualsevol lloc, adaptat i sota demanda, a un conjunt compartit
de recursos informatics configurables compartits (per exemple: xarxes, servidors,
equips d’emmagatzematge, aplicacions i serveis), que poden ser rapidament
aprovisionats i alliberats amb un esfor¢ de gestidé reduit o interaccid6 minima amb el

proveidor del servei.

Caracteristiques:

» Pagament per us: el model de facturacido esta basat en el consum. Es paga
segons I'us que es fa dels serveis en nuvol contractats.

* Abstraccio: els serveis contractats s’aillen dels equips informatics del client, de
manera que aquest no ha de fer manteniment, actualitzacions o altres tasques
associades.

* Agilitat en I’escalabilitat: les prestacions i els serveis que s’ofereixen als usuaris
poden augmentar o disminuir en funcié de les necessitats, aixi mateix, també se’n
modifica el cost en funcio de les necessitats.

e Multiusuari: el nuvol permet que diversos usuaris comparteixin els recursos
informatics.

* Autoservei sota demanda: l'usuari pot accedir als serveis segons els vagi
necessitant, de manera automatica.

* Accés sense restriccions: els serveis estan en xarxa, de manera que l'usuari hi

pot accedir des de qualsevol lloc i dispositiu.

Solucions per families

* Infrastructure as a Service (laaS): es contracta com a servei I'is d’infraestructura
informatica (espai de disc, bases de dades, etc.).

* Software as a Service (SaaS): es contracta com a servei I'is d’aplicacions
informatiques.

* Platform as a Service (PaaS): es contracta com a servei I'entrega d’un conjunt de
plataformes informatiques per al desplegament dels sistemes operatius i
aplicacions propies del client.

* Business Process as a Service (BPaaS): es contracten com a servei diversos

recursos per executar processos de negoci.
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Solucions per formes d’integracié i explotacié

Nuvol public (extern): ofereix serveis informatics per a multiples clients que hi
accedeixen a través d’Internet o de xarxes privades virtuals. En cas d’optar per
aquest sistema, el temps per accedir al servei és reduit, permet externalitzar les
funcions basiques de I'empresa, la quota inicial de pagament és més reduida i els
costos posteriors segueixen la modalitat de pagament per us; a més, permet
utilitzar sempre programari estandard. S’ha de tenir en compte, perd, que la
informacié esta allotjada al nuvol public i no es pot localitzar la seva ubicacio fisica,
fet que implica que s’han d’'imposar al proveidor requisits de seguretat i proteccié
de dades.

Nuvol privat (intern): ofereix entorns virtualitzats que poden ser implementats,
utilitzats i controlats per 'empresa contractant del servei. Aixd implica: un termini
reduit per a la posada en marxa del servei, una inversié inicial per a la implantacio,
que les solucions adquirides siguin més especifiques ja que estan dissenyades
segons les necessitats del client, aprofitar recursos i inversions prévies de
'empresa, controlar la infraestructura, els sistemes i la informacié que tracten i
facilitar el control i la supervisié de la seguretat i proteccié de la informacié.

Nuvol de comunitat: I'utilitzen organitzacions que tenen serveis comuns i permet
la col-laboracio entre grups. Té caracteristiques del nuvol public i del navol privat.
Nuvol hibrid: ofereix caracteristiques d’'una o més formes de nuvol (public, privat i
comunitari); per tant, 'organitzacié es beneficia dels avantatges dels tres, i d’altres
d’addicionals, perqué ofereix més flexibilitat en els serveis i a la vegada més

control.

Per minimitzar riscos, en el cas d’optar per un servei d'informatica en nuvol, es poden

implementar politiques de gestié de documents que impliquin identificar el grau de risc

dels documents de I'organitzacioé i només utilitzar els serveis d’'informatica en nuvol per

emmagatzemar documents de “baix risc”.

La necessitat o no d’eliminar determinats documents electronics s’ha de decidir abans

de crear-los; és recomanable establir politiques de conservacid i eliminacido de

documents per a Us de I'organitzacié. S’ha de tenir en compte que el risc de destruccio

o pérdua és més gran en els documents electronics, i per tant és important que les
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actuacions que s’hi facin s’estableixin préviament al moment de la creacié dels

documents.

El procediment per determinar els documents que s’han de conservar o eliminar
s’anomena avaluaci6 i el resultat d’aquest procediment és el calendari de
conservacio, que ha d’incloure els terminis de conservacié i també els documents
electronics que s’han de crear, les caracteristiques, els formats de conservacio, etc. En
'avaluacio s’han de tenir en compte els aspectes seguents:

* Els documents electronics que s’han de conservar i els terminis sén, en principi,

els mateixos que en suport paper (vegeu el document: Els valors de la

documentacié empresatrial).

* S’han d’analitzar també els sistemes informatics, ja que hi pot haver sistemes
que continguin dades que s’han d’eliminar o conservar, i que tinguin terminis de
conservacio diferents.

* L’avaluaci6 s’ha de fer abans de generar els documents.

e L’avaluacié també ha de tenir en compte I'analisi de costos, riscs i beneficis.

* Els terminis de conservacié en principi sén els mateixos, independentment del
format, perd en el cas dels documents electronics és possible que s’hagin
d’ampliar terminis o bé prioritzar els suports tradicionals (paper) per als documents
de conservacio permanent, com a consequéncia de la vulnerabilitat dels suports
electronics.

e Es recomana eliminar com més aviat millor els documents que no soén
documents d’arxiu: esborranys i notes, documents en qué l'original estigui en

suport paper, duplicats, etc.

Destruccio fisica dels documents

Els documents electronics es poden destruir formatant-los o sobreescrivint-los, sempre
que es pugui garantir que la informacié no es pot tornar a recuperar després de la
formatacio. Les copies de seguretat dels documents també s’han de destruir.

Una altra alternativa és destruir els suports d’emmagatzematge, sobretot en el cas dels

suports WORMS (escriptura uUnica, lectura multiple) (vegeu apartat 2).

Arxiu Nacional d’Andorra. Prada Casadet, 8-12, AD500 Andorra la Vella. Tel. 802288
Cambra de Comerg, Industria i Serveis d’Andorra. Prat de la Creu, 8, AD500 Andorra la Vella.
Tel. 809292

12/20)



B .

1.6. Correu electronic

Es important gestionar bé el correu electronic i preveure la manera de conservar els
correus que siguin importants per al desenvolupament o la resolucié de les activitats
que fa l'organitzacid. Les pautes per organitzar el correu electronic han de seguir els

mateixos criteris que per als altres documents electronics de I'organitzacio.

Bones practiques per a la gestio del correu electronic

1. Per conservar els correus electronics
* Conservar-los dins el sistema de gesti6 documental de I'organitzacié en

format PDF o txt., a la carpeta de I'expedient o del projecte (vegeu apartat 1.2),

perd mai a la safata d’entrada o a d’altres eines del correu electronic.

e Com en el cas de tots els documents electronics, s’han d’identificar els correus
electronics que s’han de conservar i establir una politica d’eliminacié de correus
electronics de forma periodica. El criteri basic per decidir si es conserva un correu

electronic és que formi part d’'un expedient, procediment o projecte. Aixi:

Quins correus electronics no formen part de I’expedient?

Correus electronics de tipus personal

Convocatories o ajornaments de reunions

Correus electronics de tipus informatiu S’han d’eliminar de
la safata d’entrada

de forma periodica.

Correus electronics en massa de tipus propagandistic

Demandes d’informes

Correus electronics de recordatori

‘ Quan forma part de I’expedient el correu electronic?

Quan és una comunicaci6 feta com a part d’un
procediment administratiu

Quan mostra I’evolucié d’un tramit o procediment que es
porta a terme com a consequéncia del desenvolupament de
les tasques propies del lloc de treball

Quan mostra decisions o accions que proporcionen
evidencia de transaccions o tramits administratius: vistiplau
d’'un contracte, d’'una compra, etc.

S’han de capturar i
conservar dins el
sistema de gestid
de la documentacié
de l'organitzacio

Quan mostra posicions oficials de I'organitzacio

Quan documenta la manera com l'organitzaci6 condueix
els seus afers

Quan il-lustra el calendari de les activitats
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Quan autoritza o complementa una transaccié comercial

Quan conté informacié sobre les politiques, els programes
o les transaccions essencials de l'organitzacié i sobre
I'elaboracié d’estudis, preses de decisio o informes

Encadenar els correus electronics per conservar-ne I'historial i guardar només un
sol correu.

No imprimir els correus electronics i conservar-los en I'entorn electronic. La
impressio de correus electronics només serveix en 'ambit intern i com a document

de treball.

Per crear correus electronics

Definir una politica de creacié6 de correus electronics en qué es deixi
constancia de quin sistema de comunicacié és millor utilitzar en cada
circumstancia. Per exemple: si es necessita prendre accions immediatament,
escollir la via telefonica; si el document ha de tenir validesa legal, utilitzar la
correspondeéncia en paper; si és una informacié que ha d’arribar a molts membres
de l'organitzacio, utilitzar la intranet corporativa; si ha de ser una informacio
transmesa rapidament, utilitzar el correu electronic, etc.

Cal utilitzar el sistema CC per als destinataris als quals només s’informa de la
comunicacié perd que no hi participen directament.

Cal utilitzar les mateixes formalitats que en la correspondéncia escrita.
L’assumpte de correu ha de ser clar i descriptiu.

Els documents adjunts disponibles en xarxa, en comptes d’adjuntar-los, cal
indicar I’hipervincle on es poden localitzar. Cal tenir en compte que les rutes

d’hipervincles no poden superar els 236 caracters, ja que aix0 dificulta la cerca.

Practiques no recomanades amb el correu electronic:

Barrejar temes personals i de treball en un mateix correu electronic.

Barrejar més d’un tema en un mateix correu. Es preferible fer dos correus
electronics.

Comunicar a través de correu electronic temes sensibles o confidencials. En
aquests casos, s’han d'utilitzar altres vies més segures o establir sistemes de
seguretat afegits, com I'encriptacio.

No eliminar els correus electronics no desitjats o d’indole personal.
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» Utilitzar la safata d’entrada del correu electronic com a arxiu i conservar
documents que han de formar part d’'un expedient. S’han de guardar a la carpeta
de I'expedient corresponent disponible en la xarxa de treball.

* Canviar el text original quan es respon el correu electronic.

» Utilitzar simbols en I'assumpte del correu electronic.

2. Preservacio de documents electronics. Suports i formats de conservacio

Al contrari que en el cas dels documents en paper, la conservacié de la documentacio
electronica no depén de la conservacié del seu suport. De fet, és recomanable
conservar els documents independentment dels sistemes en qué es van produir, ja

que aquests sistemes tenen una vida limitada.

Les técniques de preservacio principals son la copia, la migracié i la conversio, tot i

que n’hi ha d’altres.

* La copia és la produccié d'un exemplar idéntic en el mateix suport o bé en un
altre. Quan es canvia el suport inicial per un de nou, se’n diu refresc.

* La conversié implica un canvi de format del document que garanteix que aquest
document mantingui el mateix contingut.

* La migracié consisteix a transferir periddicament material digital d’una
configuracié de maquinari o programari a una altra, d’'una generacié tecnoldgica a
una altra. L'objectiu és conservar la integritat del document i mantenir la capacitat
de recuperacio i visualitzacio. La migracio s’utilitza a causa del desus del maquinari

o del programari o bé per canviar de format els documents electronics.

Es recomanable definir préviament quins documents s’han de preservar, quina o
quines teécniques es fan servir i cada quan s’han de fer les migracions o les copies,
segons la caducitat dels suports. També és important establir un sistema d’auditoria i
de control de les copies de preservacié per garantir que els documents conserven la

integritat.

Sobre els formats més recomanables per conservar els documents i, per tant, els que
es poden utilitzar per fer copies de preservacio, la millor opcié és utilitzar formats

oberts, independents de qualsevol programari o maquinari concret.
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Els formats de conservacié recomanables sén els seglents:

- Formats de text: TXT, PDF, XML, HTML, SXW (format de documents de text
en OpenOffice).

- Formats de dades estructurades: XML, MIME, i per a les bases de dades cal
utilitzar les que siguin conformes a les normes internacionals sobre SQL (ANSI
X3.135-1992/ISO 9075:1992).

- Formats grafics:

Grafics de mapa de punts: JPEG, TIF, PNG, FAX.
Grafics vectorials: CGM, VML.

Es pot establir, per exemple, que si el termini de conservacioé dels documents és curt
(menys de cinc anys des de la data de creacid) es poden conservar en el seu format
propietari, i que en cas que s’hagin de conservar a mitja o llarg termini, es conservaran
en formats oberts i es migraran o convertiran periddicament a aquests formats, en el

cas que hagin estat produits en formats propietaris.

Pel que fa als suports es recomana utilitzar suports d’'emmagatzematge optic que no
es puguin reescriure, com els CD-R i els DVD-R del tipus WORM (escriptura Unica,

lectura multiple). En el mercat també es coneixen com a suports no repudiables.
Al document Criterios de seguridad, normalizacién y conservacion de las aplicaciones
utilizadas por la Administracion del Estado en el ejercicio de sus potestades, hi ha la

taula de suports i condicions ambientals de conservacio seguent.

Els formats marcats en negreta i color blau sén els que es recomanen com a formats

de preservacio.

1. Suports magnétics Capacitat | Condicions Termini Consideracions
ambientals d’emmagat-
zematge
Disquet 3 %2 1442120 | 5°a32°Ci 2 a5 anys Regravable +1000
MB 20% a 60% HR vegades. Norma ISO/IEC
9529
Cinta magnetica 1600 5°a45°Ci 5a 10 anys Regravable +1000
bpi 20% a 80% HR vegades. Reescriure cada
Cinta magnetica 6350 112,5 GB 10 anys. Rebobinar cada
bpi dos anys. Norma ISO/IEC
3788
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Cartutx 1/2” i 1/4” 80 MB /2 5°a32°Ci 5a 10 anys Regravable +1000
GB 20% a 80% HR vegades. Reescriure cada
10 anys. Rebobinar cada
dos anys.
Norma ISO/IEC 8462
Cinta DAT de 4 mm 2 a24 GB 5°a32°Ci 5a 10 anys Regravable +1000
Cinta de 8 mm 3,5a25 20% a 60% HR vegades. Reescriure cada
GB 10 anys. Rebobinar cada

Termini

d’emmagat-

dos anys.
Normes ISO/IEC 11319 i
12246

Consideracions

zematge

2. Suports optics Capacitat Condicions
ambientals

CD-ROM, 0,65 GB -5°a +30 °C i
CD-R i CD-RW 5% a 60% HR
DVD-ROM 4,7a18 -10a 50 °C
DVD-RAM GB 3% a 85% HR
DVD-R i DVD-RW 47a94

GB

4,7 GB

3. Suport microfilm

Microfilm: Poliéster i
halogen de plata

Capacitat

Condicions Termini
ambientals

zematge
17 °C
20% a 30% HR

' 4. Condicions ambientals de conservacié

10 a 20 anys

Regravable (RW) +1000
vegades. Reescriure cada
10 anys. Normes ISO/IEC
9660i 1014

d’emmagat-

Regravable (RW) +1000
vegades. Reescriure cada
10 anys

Consideracions

Més estable que el paper i
independent de la
obsolescéncia tecnologica
de sistemes i aplicacions.
Normes ISO 6199, 10602

\ Suport Temperatura Humitat relativa
Paper 17 °C +/-1 °C 52% +/- 3%
Microfilm:

- Pel-licula nitrat

-20°Cfinsa2°C +/-1°C

30% +/- 3%

- Pel-licula poliester

-20°C finsa 17 °C +/- 1 °C

20% fins a 30% +/- 3%

Electromagnétic

+2°Cfinsa 18 °C +/-1°C

40% +/- 2%

Optic

+2 °C fins a 18 °C +/- 1 °C

40% fins a 55% +/- 2%

3. Seguretat i accés als documents electronics

Es molt important tenir en compte la seguretat en la gestié dels documents electronics

perqué es poden manipular facilment, i si no s'implementen mitjans les alteracions sén

practicament indetectables. Es important, doncs, establir una politica de seguretat que

estableixi les mesures que ha de prendre I'organitzacié per garantir que els documents

son auténtics, integres i fiables.

Algunes mesures que es poden prendre son:
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Limitar els accessos als documents, definir préviament qui ha de tenir accés als
documents. Es aconsellable concedir els drets d’accés per rols o grups abans que
amb permisos individuals.

Establir sistemes de seguretat a la xarxa: tallafocs, proteccié davant accessos

no autoritzats als sistemes accessibles amb connexions externes, com els

accessos des d’Internet.

Instal-lar filtres per al correu electronic que protegeixin contra correu brossa,

atacs i virus, i actualitzar aquests filtres periddicament.

Blocar els documents finals per prevenir alteracions o destruccions; per

exemple, convertir-los en formats de lectura que no permetin modificacions i

capturar-los en el sistema de gestié de documents electronics.

Emmagatzemar fora de linia els documents vitals o en sistemes que no

permetin accessos externs.

Fer copies de seguretat dels sistemes que permetin restaurar-los i establir plans

de contingéncia en el cas de desastres. Algunes mesures que cal prendre sén:

- Identificar els problemes potencials i els passos que cal seguir per
preveure’ls i per respondre’ls.

- Fer una llista de documents vitals. Identificar els documents prioritaris i
controlar la seva ubicacio; duplicar-los i emmagatzemar-los de manera
dispersa.

- Tenir un sistema de copies de seguretat peridodiques.

- Tenir duplicats i preservar els sistemes, les aplicacions i els codis, les
contrasenyes i altra informacié que permeti restablir els sistemes informatics.

- Identificar o bé emmagatzemar externament P’equipament necessari per
tornar a posar en marxa els sistemes informatics i poder accedir als
documents.

- Establir sistemes d’emmagatzematge segurs en espais resistents a l'aigua i
al foc i que tinguin controls ambientals.

Implementar sistemes d’auditoria per detectar accessos indeguts.

En el cas dels documents de conservacié permanent, s’haura d’anar amb

compte amb els procediments d’encriptacié6 o I'is de contrasenyes per

accedir als documents, ja que poden convertir els documents en inaccessibles a

llarg termini. Es preferible conservar-los en un sistema de gestié6 documental que

incorpori sistemes de seguretat i limiti 'accés a usuaris autoritzats.
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