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1. INTRODUCCIO

1.1. Visio general

La infraestructura de clau publica (PKI) de I’ Administracid publica andorrana ha estat creada
per permetre 1’autenticacio fiable i segura de la identitat, a més de facilitar la confidencialitat
1 integritat de les transaccions electroniques. Aquest document identifica les practiques i els
procediments que empra 1’Oficina de Serveis de Confianga Electronica del Principat
d’Andorra, “Oscepa” des d’ara, en I’emissi6 de certificats digitals dins d’aquesta
infraestructura.

Aquestes practiques estan alineades amb els requisits marcats en els Baseline Requirements
for the Resolucions and Management of Publicly-Trusted Certificates, elaborats pel CA / B
Forum, http://www.cabforum.org, en la seva versi6 1.6.6.

En el cas que hi hagi alguna inconsisténcia entre aquest document i els Baseline
Requirements, aquests ultims tindran prioritat sobre aquest document.

1.2. Identificacio i nom del document
Aquest document és la Declaraci6 de practiques de certificacié de 1’Oscepa.

Tots els certificats que emeti I’Oscepa contindran un identificador de politica corresponent al
tipus de certificat aplicable.

L’Oscepa emet els tipus de certificats segiients, que poden identificar-se mitjancant
I’identificador d’objectes de politica de certificats continguda en 1’extensid certificatePolicy
d’un certificat. A continuaci6 s’identifiquen els tipus de certificat emesos per I’Oscepa.
* Certificats corporatius publics, adquirits pel sector public per cobrir les seves
necessitats de seguretat.
* Certificats de la ciutadania, emesos per I’Entitat de Certificaci6 de I’ Administracid
Puablica Andorrana o per altres prestadors de serveis de certificacio, quan hagin estat
objecte d’admissid per part de I’ Administracié publica.

Complementariament, es defineix la tipologia de certificats segiient:
* Certificats individuals de persona fisica.
* Certificats individuals de persona fisica amb professi6 regulada.
» Certificats corporatius de persona fisica al servei d’una administraci6 publica.
* Certificats corporatius de persona fisica al servei d’una organitzacid privada.
* Certificat de representant de persona juridica privada, publica o entitat sense
personalitat juridica.
* Segell d’organ, Administraci6 publica o entitat de dret public.
* Segell d’empresa.
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1.3. Participants en la PKI

1.3.1 Autoritats de certificacio

Es el component d’una PKI responsable de I’emissi6 i gesti6 dels certificats digitals. Actua
com a tercera part de confianca, entre el signant (subscriptor) i el tercer que confia, en les
relacions electroniques, vinculant una determinada clau publica amb una persona.

Una autoritat de certificacié (AC) utilitza autoritats de registre (AR) per dur a terme les
tasques de comprovaci6 i emmagatzematge de la documentacid dels continguts incorporats
en el certificat digital.

Una AC pertany a una entitat juridica indicada en el camp “organitzacié” (O) del certificat
digital associat.

La informacio relativa a I’ AC gestionada per I’ Administracid publica andorrana pot trobar-
se en aquest document o a I’adreca web https://www.signaturaelectronica.ad/jerarquia-
politiques-i-practiques-de-certificacio.

1.3.2 Autoritats de registre

Una autoritat de registre (AR) pot ser una persona fisica o juridica que actua d’acord amb
aquesta CPS 1, si escau, mitjangant un acord subscrit amb una AC concreta, exercint les
funcions de gesti6 de les sol-licituds i identificaci6 i registre dels sol-licitants del certificat, i
les que es disposin en les politiques de certificaci6 concretes. Les AR son autoritats delegades
de I’AC, encara que I’ AC és I’dltima responsable del servei en darrera instancia.

A D’efecte d’aquesta CPS podran actuar com a AR:

* La mateixa autoritat de certificacio.

* Qualsevol agent nacional o internacional que mantingui una relacié contractual amb I’AC
i superi els processos d’alta i les auditories que demostren que se segueixen els requisits
exigits en aquest document.

1.3.3 Signant/subscriptor

Entenem per signant/subscriptor el titular del certificat quan sigui una persona fisica o
juridica i esta descrita en el camp CN del certificat. Quan s’emeti a nom d’un dispositiu
maquinari o aplicacié informatica, es considerara signant/subscriptor la persona fisica o
juridica sol-licitant del certificat emes.

1.3.4 Part que confia
En aquesta CPS s’entén per tercer que confia o usuari la persona que rep una transaccid

electronica efectuada amb un certificat emeés per I’AC gestionada per 1’Oscepa i que
voluntariament confia en el certificat emes per aquesta ultima.
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1.3.5 Altres participants

No és aplicable.

1.4. Ambit d’aplicacié i usos

1.4.1 Usos apropiats dels certificats
Els certificats de I’Oscepa podran usar-se en els termes que estableix aquest document. En
termes generals, admeten els certificats per als usos segiients:

¢ Autenticacid basada en certificats X.509v3.
* Signatura electrOnica, avancada o reconeguda, basada en certificats X.509v3.
* Xifratge asimetric o mixt, basat en certificats X.509v3.

1.4.2 Usos prohibits dels certificats

Els certificats només podran ser emprats amb els limits i per als usos per als quals hagin estat
emesos en cada cas, i que estan descrits en aquest document.

Els certificats no s’han dissenyat, no es poden destinar i no se n’autoritza 1’ds o la revenda
com a equips de control de situacions perilloses o per a usos que requereixin actuacions a
prova d’errors, com el funcionament d’instal-lacions nuclears, sistemes de navegacidé o
comunicacions aeries o sistemes de control d’armament, en qué un error pugui directament
comportar la mort, lesions personals o danys mediambientals severs.

L’ocupaci6 dels certificats digitals en operacions que contravenen la CPS o els contractes
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de I’AC amb les AR o amb els seus signants/subscriptors tindra la consideracié d’us indegut,
als efectes legals oportuns, 1 per tant s’eximira I’AC, en funcié de la legislacié vigent, de
qualsevol responsabilitat per aquest Us indegut dels certificats que faci el signant o qualsevol
tercer.

L’Oscepa no té accés a les dades sobre les quals es pot aplicar 1’ds d’un certificat. Aixi doncs,
1 com a conseqiiencia d’aquesta impossibilitat teécnica d’accedir al contingut del missatge, no
és possible que 1’Oscepa emeti cap valoracié sobre aquest contingut, i per tant el signatari
assumeix qualsevol responsabilitat que provingui del contingut aparellat a I’ds d’un certificat.
Aixi mateix, sera imputable al signatari qualsevol responsabilitat que pogués derivar-se de la
utilitzacié del certificat fora dels limits 1 les condicions d’ds recollides en la CPS 1 els
contractes de I’AC amb els seus signants, aixi com qualsevol altre s indegut del certificat
derivat d’aquest apartat o que pugui ser interpretat com a tal en funci6 de la legislaci6 vigent.

L’Oscepa incorpora en el certificat informacié sobre la limitaci6 d’us, bé en camps
estandarditzats en els atributs "ds de la clau" (key usage), "restriccions basiques" (basic
constrains) i/o "restriccions de nom" (name constrains) marcats com a critics en el certificat 1
per tant de compliment obligatori per les aplicacions que I’utilitzin, o bé limitacions en
atributs com "us estes de clau" (extended key usage) i/o mitjangant textos incorporats al camp
"declaraci6 de I’emissor” (user notice) marcats com a "no critic" perd d’obligat compliment
pel titular i I’usuari del certificat.

1.5. Autoritat de politiques

Aquesta CPS defineix la forma en que ’autoritat de certificacié dona resposta a tots els
requisits i nivells de seguretat imposats per les politiques de certificacié corresponents.

L’activitat de I’autoritat de certificacid podra ser sotmesa a la inspecci6 de 1’autoritat de les
politiques (PA) o per personal delegat per aquesta ultima.

Per a les jerarquies descrites en aquest document, 1’autoritat de les politiques correspon a la
direccid tecnica de 1’Oscepa.

1.5.1 Organitzaciéo que administra el document

La redaccié i el control d’aquesta CPS sén gestionats per la direcci6 técnica de 1’Oscepa.

1.5.2 Dades de contacte de I’organitzacio

Adreca: Carrer de la Grau, Edifici Prat del Rull
Telefon: +376 875 700
Ale: oficina.certificacio@govern.ad
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Per reportar incidents de seguretat relacionats amb els certificats podeu posar-vos en contacte
amb 1’Administracié publica andorrana mitjancant una comunicacié dirigida al compte de
correu electronic oficina.certificacio@govern.ad.

1.5.3 Persona que determina la idoneitat de la CPS per a la politica
La direcci6 tecnica de I’Oscepa es constitueix per tant en 1’autoritat de les politiques (PA) de

les jerarquies i autoritats de certificaci6 descrites anteriorment i és responsable de
I’administraci6 de la CPS.

1.54 Procediments de gestié del document

La publicacid de les revisions d’aquesta CPS ha d’estar aprovada per la direccid técnica de
I’Oscepa.

L’ Administraci6 publica andorrana publica a la seva pagina web cada nova versi6. La CPS esta
publicada en format PDF signat electronicament amb un certificat digital.

1.6. Acronims i definicions

1.6.1 Acronims

AC Autoritat de certificacid

RA Autoritat de registre

CPS Certification Practice Statement. Declaraci6 de practiques de certificacid
CRL Certificate Revocation List. Llista de certificats revocats

CSR Certificate Signing Request. Petici6 de signatura de certificat

DES Data Encryption Standard. Estandard de xifratge de dades

DN Distinguished Name. Nom distintiu dins del certificat digital DSA

Digital Signature Algorithm. Estandard d’algoritme de signatura
DSCF Dispositiu segur de creacid de signatura
DSADCF Dispositiu segur de magatzem de dades de creacid

de signatura
FIPS Federal Information Processing Standard Publication

IETF Internet Engineering Task Force
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ISO

ITU

LDAP

OID

PA

PC

PIN

PKI

RSA

xifratge SHA

SSL

TCP /1P

International Organization for Standardization. Organisme Internacional
d’Estandarditzaci6

International  Telecommunications Union. Unié Internacional de
Telecomunicacions

Lightweight Directory Access Protocol. Protocol d’accés a directoris OCSP

Online Certificate Status Protocol. Protocol d’accés a I’estat dels
certificats

Object Identifier. Identificador d’objecte

Policy Authority. Autoritat de politiques

Politica de certificaci6

Personal Identification Number. Numero d’identificaci6 personal
Public Key Infrastructure. Infraestructura de clau publica
Rivest-Shamir-Adleman. Tipus d’algorisme de

Secure Hash Algorithm. Algorisme segur de Hash

Secure Sockets Layer. Protocol dissenyat per Netscape i convertit en estandard
de la xarxa. Permet la transmissié d’informacié xifrada entre un navegador
d’Internet i un servidor.

Transmission Control. Protocol / Internet Protocol. Sistema de protocols,
definits en el marc de la IEFT. El protocol TCP s’usa per dividir en origen la
informaci6 en paquets, per després recompondre-la en destinacid. El protocol
IP s’encarrega d’adrecar adequadament la informaci6 cap al seu destinatari.

1.6.2 Definicions

Autoritat de certificacions L’entitat responsable de 1’emissi6 i gestié dels

certificats digitals. Actua com a tercera part de
confianca entre el subjecte/signant i la part usuaria,
vinculant una determinada clau puiblica amb una
persona.

Autoritat de politiques Persona o conjunt de persones responsables de totes

les decisions relatives a la creacid, administracio,

manteniment i supressio de les politiques de certificaci6 i CPS.

Autoritat de Registre Entitat responsable de la gesti6 de les sol-licituds i la

identificacio 1 registre dels sol-licitants d’un certificat.
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Certificacié encreuada

Certificat

Clau publica

Clau privada

CPS

CRL Arxiu

Dades d’activacio de dades

DSADCF

DSCF

Entitat

Signatura digital

L’establiment d’una relaci6 de confianca entre dos
AC, mitjancant I’intercanvi de certificats entre les dos en
virtut de nivells de seguretat semblants.

Arxiu que associa la clau publica amb algunes dades
identificatives del subjecte/signant i és signada per
I’AC.

Valor matematic conegut publicament i usat per a la
verificaci6 d’una signatura digital o el xifratge de dades.
També anomenada dades de verificacio de signatura.

Valor matematic conegut inicament pel
subjecte/signant 1 usat per a la creaci6 d’una signatura
digital o el desxifratge de dades. També anomenada
dades de creacio de signatura.

La clau privada de I’AC s’usara per a signatura de
certificats i signatura de CRL.

Conjunt de practiques adoptades per una autoritat de
certificacié per emetre certificats de conformitat amb
una politica de certificacié concreta.

Que conté una llista dels certificats que han estat
revocats en un periode de temps determinat i que €s
signada per I’AC.

Privades, com PIN o contrasenyes emprades per
activar la clau privada.

Dispositiu segur de magatzem de les dades de creacid
de signatura. Element programari o maquinari emprat
per custodiar la clau privada del subjecte/signant de
manera que només ell en tingui el control.

Dispositiu segur de creacid de signatura. Element
programari 0 maquinari emprat pel subjecte/signant per
generar signatures electroniques, de manera que es
duguin a terme les operacions criptografiques dins el
dispositiu i se’n garanteixi el control inicament per part
del subjecte/signant.

Dins del context d’aquestes politiques de
certificacid, I’empresa o organitzaci6 de qualsevol mena
amb la qual el sol-licitant té algun tipus de vinculacio.

El resultat de la transformaci6 d’un missatge, 0
qualsevol tipus de dada, per I’aplicacié de la clau
privada en conjuncié amb uns algoritmes coneguts, per
garantir d’aquesta manera:
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OID

Parell de claus

PKI

Politica de certificacio

Sol-licitant

Subjecte/firmant

Part usuaria

a) Que les dades no han estat modificades (integritat)

b) Que la persona que signa les dades és qui diu ser
(identificacid)

¢) Que la persona que signa les dades no pot negar
haver-ho fet (no repudi en origen)

Identificador numeric Unic registrat sota
I’estandarditzacié ISO i referit a un objecte o classe
d’objecte determinat.

Conjunt format per la clau publica i privada, ambdds
relacionades entre si matematicament.

Conjunt d’elements maquinari, programari, recursos
humans, procediments, etc., que componen un sistema
basat en la creaci6 i gesti6 de certificats de clau publica.

Conjunt de regles que defineixen I’aplicabilitat d’un
certificat en una comunitat i/o en alguna aplicacid, amb
requisits de seguretat i d’utilitzacié comuns.

Dins del context d’aquesta politica de

certificacid, el sol-licitant sera una persona fisica
apoderada amb un poder especial per fer determinats
tramits en nom i representacié de I’entitat.

Dins del context d’aquesta Declaracié de practiques de
certificacio, la persona fisica la clau publica de la qual és
certificada per I’AC i1 que disposa d’una de privada
valida per generar signatures digitals.

Dins del context d’aquesta politica de certificacio,
persona que voluntariament confia en el certificat
digital i l'utilitza com a mitja d’acreditaci6 de
I’autenticitat i1 integritat del document signat.
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2. RESPONSABILITAT DE PUBLICACIO I
DIPOSITS

2.1. Repositoris

L’Oscepa fa public el seu certificat d’AC, 1’estat de validesa dels certificats digitals emesos i
la CPS.

El repositori es troba a https://www.signaturaelectronica.ad/ajuda.

Els serveis de consulta estan dissenyats per garantir una disponibilitat de 24 hores per dia set
dies a la setmana.

L’Oscepa sol-licita préviament I’autoritzacio del titular abans de publicar el certificat.

2.2. Publicacio d’informacio de certificats
L’Oscepa publica les CRL 1 1’accés al servei OCSP a:

http://crl.govern.ad/GovernAndorra.crl
http://crll.govern.ad/GovernAndorra.crl
http://ocsp.govern.ad
http://ocspl.govern.ad

2.3. Fregqiiencia de publicacio
L’Oscepa emet i publica llistes de revocats de forma periodica seguint la taula marcada en
I’apartat d’aquestes practiques “Freqiiéncia d’emissié de CRL”.

L’Oscepa publica de forma immediata al seu lloc web
https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio
qualsevol modificacié en les politiques i la CPS, i manté un historic de versions.

Aquesta informacié es publicara quan es trobi disponible i, en especial, de forma immediata
quan s’emeten les mencions relatives a la vigencia dels certificats.

Els canvis en la CPS es regiran pel que estableix la secci6 corresponent de la CPS.

La informaci6 d’estat de revocaci6 de certificats es publicara d’acord amb el que estableix la
seccid corresponent d’aquesta CPS.

Al cap de 15 (quinze) dies des de la publicacié de la nova versio, podra retirar-se la referéncia
al canvi de la pagina principal i inserir-se en el diposit. Les versions antigues de la
documentacié seran conservades per un periode de 15 (quinze) anys per I’entitat de
certificacid i podran ser consultades, per causa raonada, pels interessats.
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2.4. Controls d’accés als repositoris

L’accés al repositori de 1I’Oscepa €s lliure.

Es mantenen controls fisics i logics per impedir modificacions o esborrament d’informaci6 no
autoritzat en aquest repositori.

3. IDENTIFICACIO I AUTENTICACIO

3.1. Denominacio

3.1.1 Tipus de noms

El signant/subscriptor es descriu en els certificats mitjancant un nom distintiu (DN,
distinguished name, Subject) d’acord amb 1’estandard X.501. Les descripcions de camp DN
estan reflectides en cadascuna de les fitxes de perfil dels certificats. Aixi mateix, inclou un
component Common Name (CN =).

Les fitxes de perfil es poden sol-licitar a través del suport a client en

oficina.certificacio@govern.ad i en https://www.signaturaelectronica.ad/ajuda

En certificats corresponents a persones fisiques, la identificacié del signatari estara formada
pel seu nom i cognoms més el seu NIA.

En certificats corresponents a persones juridiques, aquesta identificacié es dura a terme per
mitja de la seva denominaci6 o rad social i el seu NRT.

3.1.2 Significat dels noms

Tots els noms distingits han de ser significatius, 1 la identificacid dels atributs associats al
subscriptor ha de ser en una forma llegible per humans. Vegeu 7.1.4.

3.1.3 Anonimat o pseudonims de subscriptors

No és aplicable.

3.1.4 Regles utilitzades per interpretar diversos formats de noms

L’Oscepa atén en tot cas el que marca I’estandard X.500 de referéncia en I’'ISO / IEC 9594.

3.1.5 Unicitat dels noms

Dins de la mateixa AC no es pot tornar a assignar un nom de subscriptor que ja hagi estat
ocupat a un subscriptor diferent. Aix0 s’aconsegueix incorporant 1’identificador fiscal tnic a
la cadena del nom que distingeix el titular del certificat.

3.1.5.1 Emissio de diversos certificats de persona fisica per a un mateix titular
Sota aquesta CPS el subscriptor pot demanar més d’un certificat sempre que la combinacid
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dels valors segiients que hi hagi en la sol-licitud sigui diferent d’un certificat valid:

* Numero d’identificaci6 administrativa (NIA) de la persona fisica
* Numero de registre tributari (NRT) de I’empresa
* Tipus de certificat (camp Descripcié del certificat)
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Com a excepcid, aquesta CPS permet la validaci6 d’una sol-licitud d’un certificat quan
coincideixin el NIA, I’NRT i el tipus amb un certificat valid, sempre que hi hagi algun
element diferenciador entre tots dos en els camps Title i/o Departament.

3.1.6 Reconeixement, autenticacio i funcio de marques registrades i altres
signes distintius

L’Oscepa no assumeix compromisos en 1’emissio de certificats respecte a 1’us de marques 1

altres signes distintius. L’Oscepa no permet deliberadament 1’ds d’un signe distintiu sobre el

subjecte/signant que no tingui drets d’ds. No obstant aix0, I’ Administraci6 publica andorrana

no esta obligada a buscar proves sobre els drets d’s sobre marques registrades o altres signes

distintius amb anterioritat a 1’emissio dels certificats, aixi que pot negar-se a generar o
sol-licitar la revocacid de qualsevol certificat involucrat en una disputa.

3.1.7 Procediment de resolucio de disputes de noms

L’Oscepa no té responsabilitat en el cas de resoluci6 de disputes de noms. En tot cas,
I’assignaci6 de noms es dura a terme basant-se en el seu ordre d’entrada.

L’ Administraci6 publica andorrana no arbitra aquest tipus de disputes, que hauran de ser
resoltes directament per les parts.

3.2. Validacio inicial de la identitat

3.2.1 Metodes de prova de la possessioé de la clau privada

L’Oscepa empra diversos circuits per emetre certificats en que la clau privada es gestiona de
diferent manera. La clau privada pot ser generada tant per I’usuari com per I’Oscepa.

a) Generaci6 de claus per part de I’Oscepa.
En programari: es lliuren al subjecte/signant en ma o mitjancant correu a través de fitxers
protegits utilitzant 1’Standard PKCS # 12. La seguretat del procés queda garantida pel fet
que el codi d’accés a I’arxiu PKCS # 12 que possibilita que s’instal-li en les aplicacions es

lliura per un mitja diferent de 1’utilitzat en la recepcid de I’arxiu.

En maquinari: les claus poden ser lliurades per I’Oscepa al subjecte/signant, directament o
a través d’una autoritat de registre en un dispositiu segur de creaci6 de signatura.

b) Generacio6 de les claus pel subscriptor.
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El signant disposa d’un mecanisme de generacié de claus, ja sigui programari o
maquinari, La prova de possessio de la clau privada en aquests casos és la peticio rebuda
per I’Oscepa en format PKCS # 10 o un de criptograficament equivalent.

3.2.2 Identificacio de I’entitat

3.2.2.1 Identitat

Amb caracter previ a I’emissio i el lliurament d’un certificat emes a una persona juridica o
una persona fisica amb atribut de vinculaci6 a una entitat, cal autenticar les dades relatives a
la constitucié i la personalitat juridica de 1’entitat.

Per a aquests certificats, s’exigeix en tots els casos la identificacié de I’entitat, per a la qual
cosa la RA requerira la documentaci6 pertinent en funci6 del tipus d’entitat.

A més, es comprova:

*  Que les dades o documents aportats no tinguin una antiguitat superior a 1 any.
* Que I’antiguitat d’existencia legal de 1’organitzaci6 és d’1 any com a minim.

En administracions publiques: no s’exigeix la documentacié acreditativa de 1’existéncia de
I’ Administraci6 publica, organisme o entitat de dret public, atés que aquesta identitat forma
part de I’ambit corporatiu de les AP de I’Estat.

3.2.2.2 Marques registrades
Vegeu el punt 3.1.6.

3.2.2.3 Verificacié de pais
Vegeu el punt 3.2.2.1.

3.2.2.4 Validacio de ’autoritzacio o control de domini
Vegeu el punt 3.2.5.1.

3.2.2.5 Autenticacio d’una adreca IP
No aplicable.

3.2.2.6 Validacio del domini Wildcard
No aplicable.

3.2.2.7 Exactitud de les fonts de dades
Vegeu el punt 3.2.2.1.

3.2.2.8 Registres CAA
No aplicable.
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3.2.3 Identificacio de la identitat d’un individu

Amb caracter previ a I’emissio i el lliurament d’un certificat, s’exigeix la personacié fisica
del subjecte/titular o signant quan sigui una persona fisica o del sol-licitant quan el
subjecte/titular és una entitat juridica, amb la presentacié d’un document oficial que acrediti
de forma fefaent la seva identitat (document oficial d’identitat, targeta de resideéncia,
passaport o qualsevol altre document admes en dret), d’acord amb el que disposa I’article 26
de la Llei 35/2014, del 27 de novembre, de serveis de confianca electrOnica, sempre que
contingui, almenys, la informaci6 segiient:

*  Nom i cognoms de la persona

* Lloc i data de naixement

* Numero d’identitat reconegut legalment

* Altres atributs de la persona que hagin de constar en el certificat

En el cas de documents d’identitat estrangers, es podra demanar la traducci6 jurada en
castella amb la postil-1a de la Haia si es considera necessari.

3.2.4 Informacié de subscriptor no verificada

No esta permes sota aquestes practiques de certificacid incloure informaci6 no verificada en el
subject d’un certificat.
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3.2.5 Validacio de I’autoritat

3.2.5.1 Identificacié de la vinculacio

Tipus de certificat

Documentacio

Certificats individuals de persona fisica

Certificats individuals de persona fisica amb professi6

regulada

Certificats corporatius de persona fisica al servei
d’una Administracid publica

Certificats corporatius de persona fisica al servei d’una

organitzacid privada

Certificat de representant de persona juridica privada,

publica o entitat sense personalitat juridica

L’article 26.2 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica
estableix el segiient: “El prestador de serveis de
confianca electronica qualificat haura de verificar
fefaentment la identitat i, si escau, qualsevol altra
atribucié especifica de la persona natural a qui
expedeix el certificat electronic  qualificat,
mitjancant 1’exhibicié dels documents piblics o
privats que acrediti suficientment. Aquesta
informacié ha de ser verificada pel proveidor de
serveis qualificat o per un tercer que actui sota la
responsabilitat del proveidor de serveis qualificat:

i A través de la presencia fisica d’aquesta
persona, o
ii. A distancia, utilitzant altres certificats

electronics reconeguts emesos per un proveidor de
serveis qualificat."

Dr’altra banda, 1’article 26.3 de la Llei 35/2014, del
27 de novembre, de serveis de confianca
electronica, estableix que en el cas de "certificats
electronics expedits a persones fisiques pero
vinculades a una organitzacid, entitat, institucid,
empresa o una altra persona juridica, el prestador de
serveis de confianca ha d’acreditar, a més de la
identitat de la persona sol-licitant i de la persona
identificada en el certificat electronic, les dades
relatives a la constitucié i personalitat juridica de
I’entitat, o I’extensié i validesa de les facultats o
poders de representacié de la persona sol-licitant,
mitjancant els documents publics que acrediti de
forma especifica o mitjancant la consulta del
registre public corresponent, que és el resultat de les
dades que hagin de figurar-hi".

Segell d’organ, Administraci6 puiblica o entitat de dret

public

Segell d’empresa
(persona juridica)

L’article 26.2 de la Llei 35/2014, del 27 de
novembre, de serveis de confianca electronica,
estableix el segiient: “El prestador de serveis de
confianga electronica qualificat ha de verificar la
identitat i, si escau, qualsevol altra atribuci6
especifica de la persona juridica a la qual
s’expedeixi el certificat electronic qualificat,
mitjancant 1’exhibici6 de documents publics o
privats que acrediti suficientment. Aquesta
informacié ha de ser verificada pel proveidor de
serveis qualificat o per un tercer que actui sota la
responsabilitat del proveidor de serveis qualificat:

i. Mitjancant la preseéncia fisica d’un
representant autoritzat de la persona juridica, o
ii. A distancia, utilitzant altres certificats

electronics reconeguts emesos per un proveidor de
serveis qualificat.”
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3.2.6 Criteris per a la interoperacio

L’Oscepa pot proporcionar serveis que permetin que una altra CA operi dins, o interoperi
amb, el seu PKI. Aquesta interoperacid pot incloure certificacié encreuada, certificacid
unilateral o altres formes d’operacid. L’Oscepa es reserva el dret de proporcionar serveis
d’interoperaci6 i interoperar amb altres CA, els termes i criteris dels quals s’han d’establir
contractualment.

3.3. Identificacio i autenticacio de sol-licituds de renovacio

3.3.1 Validacio per a la renovacié rutinaria de certificats

La identificaci6 d’una sol-licitud de renovacio es fa a través del certificat que s’ha de renovar.
No es renovara si el certificat per renovar ha superat els cinc anys des de I’dltima verificacid
fisica o procés equivalent.

3.3.2 Identificacié i autenticacio de la sol-licitud de renovacio després d’una
revocacio

La politica d’identificaci6 i autenticaci6 per renovar el certificat després d’una revocacio sera
la mateixa que per al registre inicial.

3.4. Identificacié i autenticacio de la sol-licitud de revocacio
La forma de fer les sol-licituds de revocaci6 s’estableix en I’apartat 4.9.3 d’aquest document.
L’Oscepa pot sol-licitar, per iniciativa propia, la revocacié d’un certificat si sap que la clau

privada del subscriptor s’ha vist compromesa o ho sospita, o si sap qualsevol altre
esdeveniment que aconselli prendre aquesta mesura o en sospita.
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4. REQUISITS D’OPERACIO DEL CICLE DE VIDA DELS
CERTIFICATS

L’Oscepa empra, per a la gestio del cicle de vida dels certificats, una plataforma que permet la
sol-licitud, el registre, la publicacid i la revocacio de tots els certificats emesos.

4.1. Sol-licitud de certificats

4.1.1 Qui pot fer la sol-licitud d’un certificat

Una sol-licitud de certificat pot ser presentada pel subjecte del certificat o per un representant
autoritzat d’aquest ultim.

4.1.2 Procediment d’alta i responsabilitats

4.1.2.1 Formularis web

Les sol-licituds dels certificats es fan de forma general mitjancant I’accés als formularis de
sol-licitud a I’adrega o mitjangant 1’enviament al sol-licitant d’un enlla¢ a un formulari
concret, o presencialment a qualsevol entitat de registre.

https://www.signaturaelectronica.ad

Al lloc web es troben els formularis necessaris per fer la sol-licitud de cada tipus de certificat
distribuit per I’Oscepa en diferents formats i els dispositius de generaci6 de signatura, si
fossin necessaris.

El formulari permetra la incorporacié d’un CSR (PKCS # 11) en el cas que 1’usuari hagi creat
les claus.

L’usuari rep, després de la confirmacié de les dades de la sol-licitud, un correu electronic en
el compte associat a la sol-licitud del certificat amb un enlla¢ per confirmar la sol-licitud i
acceptar les condicions d’us.

Un cop confirmada la sol-licitud, el subscriptor és informat de la documentacié que ha de
presentar en una oficina de registre habilitada 1 ha de complir el requisit d’identificacio
presencial si és pertinent.

4.1.2.2 Sol-licituds via capa de serveis web (WS)

A fi d’incorporar la integracié d’aplicacions de tercers amb la plataforma de gesti6 de
certificats Status® propietat de I’AC Camerfirma, s’ha desenvolupat una capa de serveis web
(WS) que ofereixen processos d’emissio i revocacio de certificats. Les trucades a aquests WS
estan signades amb un certificat reconegut per la plataforma.

L’emissio "cega" d’aquest tipus de certificats fa que el procés sigui revisat en detall. Abans
d’iniciar I’emissi6 mitjangant aquest sistema s’ha de comptar amb un informe técnic
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favorable de I’AC Camerfirma, un contracte en que 1’autoritat de registre es compromet a
mantenir el sistema en condicions de seguretat optimes i a notificar a 1’Oscepa qualsevol
modificacié o incideéncia. Addicionalment el sistema haura de ser sotmes a auditories anuals
en que es comprova:

1. Els expedients documentals dels certificats emesos.
2. Que els certificats s6n emesos sota les directrius marcades per les politiques de certificacid
sota la qual es regeixen.

4.1.2.3 Lots

La plataforma Status permet igualment circuits de sol-licitud mitjancant lots. En aquest cas,
el sol-licitant enviara a I’AR un fitxer estructurat segons un disseny prefixat per 1’Oscepa
amb les dades dels sol-licitants. L’ AR carregara les peticions en 1’aplicaci6 de gestio.

4.2. Processament de les sol-licituds de certificats

4.2.1 Execucio de les funcions d’identificacio i autenticacio
Un cop hagi tingut lloc una peticidé de certificat, I’operador de I’'RA, mitjangant 1’accés a la

plataforma de gestié PKI (Status o Siaval SafeCert), verifica que la informaci6 proporcionada
és conforme.

L’operador de la plataforma posseeix un certificat de gesti6 interna emes per dur a terme
aquestes operacions i que s’obté després d’un procés de formaci6 i avaluacid.

El certificat utilitzat per ’operador de registre és considerat un accés multifactor usat no

només per a I’accés a la plataforma de gestié PKI (Status o Siaval SafeCert), sind per aprovar
cada petici6 d’emissié d’un certificat fent una signatura electronica.

4.2.2 Aprovacio o refis de la sol-licitud

Per als certificats d’entitat final:

L’operador de registre visualitza les peticions pendents de tramitar 1 que li han estat
assignades.

L’operador de I’RA queda en espera que el subjecte/signant lliuri la documentacid
corresponent.

Si la informaci6 no és correcta, I’'RA denega la peticid. En el cas que les dades es verifiquin

correctament 1’entitat de registre ha d’aprovar 1’emissi6 del certificat mitjangant la signatura
electronica amb el seu certificat d’operador.
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4.2.3 Termini per resoldre la sol-licitud

Les sol-licituds presentades per la plataforma PKI Status es validen un cop comprovada la
documentaci6 acreditativa associada al perfil del certificat. Sempre que sigui viable, I’Oscepa
eliminara les sol-licituds amb més d’un any d’antiguitat.

4.3. Emissio de certificats

4.3.1 Accions de la comunitat autonoma durant el procés d’emissio

4.3.1.1 Certificats en programari

Un cop aprovada la sol-licitud, el subscriptor rep un correu electronic amb la notificacio
d’aquest fet i a partir d’aqui es pot generar i descarregar el certificat. Per a la instal-lacid
necessita el codi de producte que li ha estat lliurat amb el contracte i un codi d’instal-laci6
que s’haura lliurat en un correu electronic independent conjuntament amb un codi de

revocacio.

Coum ) Cemw D)
— 1. Rellena formuiario
de solicitud .

2 Emvio de email

para confirmar la soficitud —

Comunicacion de instrucciones y
oficinas de registro.

/—-——-’
3.Confirmacidn de la solicitud
y aceptacion de las —
condiciones de uso desde fink recibido en \
el correa

4. Solicitud confirmada -

¥ comunicacién

‘___________._——-—-———'— ™ det codigo de descarga.

5. oficitud de cita en la autoridad

registro
6.Confirmacidn cita
7 Presentacion en autoridad
de registro
>
T .
de certificado —_—
9. Envio del email conlink————__ |
de descarga
%

11. Descarga del certificado con

4______,__—-——-——"' codigo de descaga + envio de

corren con codigo de revocacion

y de instalacion + Instrucciones de instalacion
Instalacidn en

el equipo
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4.3.1.2 Certificats en HW (dispositiu segur de creacio de signatura)

La clau privada la genera el titular mitjancant el procés d’emissio proveit pel prestador, un
cop ha estat personat i validat per I’ AR.

Els parells de claus es generen en un dispositiu qualificat de creaci6 de signatura electronica
o QSCD Siaval SafeCert Server Signing System. Les claus son protegides sota el control
exclusiu del signant i, per tant, no hi ha cap lliurament de la clau privada al titular, la
proteccié es fa amb el PIN o la contrasenya i un segon factor d’autenticacié basat en un
missatge SMS enviat al telefon mobil de 1’usuari.

El sistema informara el titular que se li emetra el certificat de signatura centralitzada i
generara en aquest moment la seva clau privada i I’emmagatzemara en el sistema de manera
protegida, de manera que se’n garanteixi I’us sota el control exclusiu del seu titular.

La clau publica és generada al costat de la clau privada sobre el dispositiu qualificat de
creaci6 de signatura electronica Siaval SafeCert Server Signing System i és lliurada a

I’autoritat de certificacié mitjancant I’enviament d’una sol-licitud de certificacié en format
PKCS # 10.

4.3.2 Notificacié de I’emissio al subscriptor

L’Oscepa notifica al sol-licitant, mitjancant un correu electronic, 1’aprovacié o denegaci6 de
la sol-licitud.
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4.4. Acceptacio de certificats

4.4.1 Conducta que constitueix acceptacio del certificat

Un cop emes I’usuari disposa d’un periode de set dies per comprovar-ne I’emissid correcta.

Si el certificat no ha estat emes correctament per causes técniques, es revocara i se n’emetra
un de nou.

4.4.2 Publicacio del certificat per ’AC

L’Oscepa ofereix un sistema de consulta de ’estat dels certificats emesos al seu lloc web:
https://secure.camerfirma.com/solicitudes_status/estado_certificado.php. L’accés a aquesta
pagina és lliure i gratuit.

4.4.3 Notificacio d’emissio de certificat per I’AC a altres entitats

L’Oscepa ofereix un sistema de consulta de ’estat dels certificats emesos al seu lloc web:
https://secure.camerfirma.com/solicitudes_status/estado_certificado.php. L’accés a aquesta
pagina és lliure i gratuit.
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4.5. Us del parell de claus i els certificats

4.5.1 Us del certificat i la clau privada del subscriptor

La limitaci6 d’uds de la clau ve definida en el contingut del certificat en les extensions:
keyUsage, extendedKeyUsage i basicConstraints.

CA Key Usage Extended Key Usage Basic Constraints
Entitat de certificacié de I’Administracio critical, cRLSign, . )
P R - critical, CA: true
publica andorrana keyCertSign
PERSONA FISICA en DSCF - Topografic critical, nonRepudiation | ientAuh, critical, CA: false
emailProtection
PERSONA FISICA en DSCF - IDENTITAT critical, digitalSignature | SHentAUD, critical, CA: false
emailProtection
PERSONA FISICA AMB professi6 L .. | clientAuth, . e
regulada en DSCF - Topografic critical, nonRepudiation emailProtection critical, CA: false
PERSONA FISICA AMB professi6 e clientAuth, . e
regulada en DSCF - IDENTITAT critical, digitalSignawre | . iprotection critical, CA: false
: . critical .
PERSONA FISICA AMB professio g clientAuth, - e
regulada en DSCF — XIFRATGE ﬁgﬁﬂ;ﬁ;ﬁﬁ emailProtection critical, CA: false
PERSONA FISICA al servei d’una .. . clientAuth, .. e
ORGANITZACIO en DSCE - Topografic critical, nonRepudiation | ¢.aitprotection critical, CA: false
PERSONA FISICA al servei d’una .. e clientAuth, .. e
ORGANITZACIO en DSCF - IDENTITAT critical, digitalSignature | o iprotection critical, CA: false
PERSONA FISICA al servei de . .. | clientAuth, . e
I’ ADMINISTRACIO a DSCE - Topografic critical, nonRepudiation | o\ i1protection critical, CA: false
Eilﬁsl\?&?sﬁffﬁélfﬁr;f;‘f  IDENTITAT critical, digitalSignature Zif;;lérlgthéction critical, CA: false
PERSONA FISICA al servei de g‘“}f:ﬁlm herment clientAuth, eritical. CA. false
I’ ADMINISTRACIO a DSCF — datyaEnci‘;hermen X emailProtection o
IS-IESi}/IE-L;degDel];: i/gcft{iiﬁ (persona juridica) a critical, nonRepudiation Zl:;{lérlgthéc tion critical, CA: false
IS—IESi}dE%IfD]IDil\];:%"EiEFSA (persona juridica) a critical, digitalSignature Zl:;{lérlgthéc tion critical, CA: false
critical,
SEGELL D’EMPRESA (persona juridica) en digitalSignature, clientAuth, . ,
- keyEncipherment, . . critical, CA: false
programari dataEncipherment emailProtection
nonRepudiation
SEGELL DE REGISTRE, ADMINISTRACIO clientAuth
PUBLICA O ENTITAT DE DRET PUBLIC a critical, nonRepudiation . o critical, CA: false
. emailProtection
HSM - signatura
SEGELL DE REGISTRE, ADMINISTRACIO clientAuth
PUBLICA O ENTITAT DE DRET PUBLIC a critical, digitalSignature emailPro te,c tion critical, CA: false
HSM — IDENTITAT
i critical,
SEGELL DE REGISTRE, ADMINISTRACIO digitalSignature, clientAuth
PUBLICA O ENTITAT DE DRET PUBLIC a keyEncipherment, . . critical, CA: false
. B emailProtection
programari dataEncipherment,
nonRepudiation
REPRESENTANT DE PERSONA JURIDICA en .. L clientAuth, .
HSM - S . critical, nonRepudiation . . critical, CA: false
- Segell electronic emailProtection
REPRESENTANT DE PERSONA . s clientAuth, i e
JURIDICA en HSM - IDENTITAT critical, digitalSignature | o iprotection critical, CA: false

Tot i que és possible tecnicament el xifratge de dades amb els certificats, I’Oscepa no es fa
responsable dels danys causats per la perdua de control del titular de la clau privada
necessaria per desxifrar la informacio, excepte en el certificat emes exclusivament per a
aquest us.
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4.5.2 Us dela clau publica i del certificat per la part que confia

Les parts que confien han d’accedir a la clau publica i el certificat i utilitzar-los segons el que
estipula aquesta CPS 1 segons el que indiquen les “Condicions d’us”, bé en un document fisic
o mitjangant I’acceptacio en el procés d’emissio.

4.6. Renovacio del certificat

4.6.1 Circumstancia per a la renovacio del certificat

Un certificat s’ha de renovar abans de la data de caducitat del certificat. Un cop renovat,
I’Oscepa emet el certificat renovat amb data d’inici igual a la data de caducitat del certificat
que s’ha de renovar.

Els certificats OCSP s’emeten periodicament i no s’estableixen processos de renovacio.

4.6.2 Qui pot sol-licitar la renovacio

En els certificats en que es permet la renovacid, 1’autenticacio del posseidor es fa sobre la
base del seu certificat que s’ha de renovar.

4.6.3 Processament de sol:licituds de renovacio de certificats

Abans de renovar un certificat, I’Oscepa comprova que la informacié utilitzada per verificar
la identitat 1 altres dades del signant i del posseidor de la clau segueix sent valida.

En el cas de renovaci6 dels certificats d’entitat final de persona fisica, es permet 1’emissid
d’un certificat sense presencia fisica fins a un periode de cinc anys des de 1’dltim registre
presencial. Un cop superat el termini marcat, el signant haura de fer un procés d’emissio
presencial igual al realitzat en la primera emissid. Sota aquestes practiques, si en el moment
de la renovacié del certificat no han transcorregut més de cinc anys, la preséncia fisica del
titular no sera requerida.

Sota aquestes practiques, si qualsevol informaci6 del signant o del posseidor de la clau ha
canviat, s’ha de fer un nou registre i emissid, d’acord amb el que estableixen les seccions
corresponents en aquest document.

L’Oscepa duu a terme les renovacions de certificats emetent sempre noves claus i, per tant,
el procés tecnic d'emissio és igual al que se segueix quan es fa una nova peticio.

L’Oscepa fa quatre avisos (30 dies, 15 dies, 7 dies, 1 dia) via correu electronic al signant en que
li notifica que el certificat caduca.

El procés de renovaci6 s’inicia a partir del correu d’avis de caducitat o directament a través del
lloc web de I’Oscepa, https://www.signaturaelectronica.ad.
Aquest procés requereix disposar del certificat valid que s’ha de renovar.
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* Un cop identificat amb el certificat que s’ha de renovar, I’aplicacié presenta al signant les
dades del certificat antic 1 li demana la confirmacié d’aquestes dades. L’aplicacié permet
al signant modificar I’adreca electronica assignada al certificat. Si hi ha altres dades
incorporades en el certificat que han canviat, el certificat s’ha de revocar 1 s’ha de fer una
emissid nova.

* La peticid s’incorpora a I’aplicacié de ’'RA en que I’operador, un cop revisades les dades,
demana I’emissio6 del certificat a I’ AC.

* L’Oscepa, com a norma general, emet un nou certificat prenent com a inici de validesa la
finalitzaci6 del certificat que s’ha de renovar. En algun cas es permet en els processos
d’emissid, a través dels serveis web, la renovacidé del certificat amb data en el mateix
moment de la renovacid, i posteriorment es revoca el certificat que s’ha de renovar.

4.6.4 Notificacio de nova emissio de certificat al subscriptor

La notificaci6 de I’emissi6é d’un certificat renovat es produira tal com es descriu a la seccid
4.3.2 d’aquest document.

4.6.5 Conducta que constitueix I’acceptacié d’un certificat de renovacio

Segons I’apartat 4.4.1 d’aquest document.

4.6.6 Publicacio del certificat de renovacio per la CA

Segons I’apartat 4.4.2 d’aquest document.

4.6.7 Notificacio d’emissio de certificat per la CA a altres entitats

En alguns casos s’envien certificats d’entitat final als supervisors nacionals que regulen les
activitats de les autoritats de certificacio.

Els certificats OCSP es comuniquen a diferents organismes governamentals que disposen
de plataforma de validaci6 de certificats.

Els certificats d’autoritat de certificaci6 arrel i d’autoritat de certificacid intermedia es
notifiquen al supervisor nacional per incorporar-los en el seu TSL, i addicionalment a un
repositori d’informacidé gestionat per Mozilla, que incorpora informaci6 sobre autoritats de

certificacio (CCADB). Aquesta base de dades €s utilitzada per diversos programes comercials
per gestionar els seus magatzems de confianca.

4.7. Renovacio de claus

Aquest €s el procediment habitual de la renovacid dels certificats de I’Oscepa, de manera que
tots els processos descrits a la seccid 4.6 es refereixen a aquest metode de renovacio.

L’Oscepa no permet la renovaci6 de certificats sense la renovacio de claus.
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4.7.1 Circumstancia per a la renovacio de claus (re-key) del certificat

La renovaci6 de certificats normalment tindra lloc com a part de la renovaci6 d’un
certificat.

4.7.2 Qui pot sol-licitar la certificacié d’una nova clau piblica

Segons el que esta estipulat en 4.6.2.

4.7.3 Processament de sol-licituds de canvi de claus del certificat

Segons el que esta estipulat en 4.6.3.

4.7.4 Notificacié de nova emissié de certificat al subscriptor

Segons el que esta estipulat en 4.6.4.

4.7.5 Conducta que constitueix I’acceptaciéo d’un certificat amb noves claus
(re-keyed)

Segons el que esta estipulat en 4.6.5.

4.7.6 Publicacio del certificat amb renovacio de claus (re-keyed) per ’AC

Segons el que esta estipulat en 4.6.6.

4.7.7 Notificacié d’emissio de certificat per I’AC a altres entitats

Segons el que esta estipulat en 4.6.7.

4.8. Modificacio de certificats

Qualsevol necessitat de modificacié de certificats implicara una nova sol-licitud. Es fara una
revocacid del certificat i una nova emissié amb les dades corregides.

En el cas de tractar-se d’un procés de substituci6 de certificats, es considerara una renovacio i
aixi computa a I’hora de calcular els anys de renovacio6 sense presencia fisica tal com marca

la 1lei.

Es podran modificar certificats i renovar quan els atributs del subscriptor o del posseidor de
claus que formin part del control d’unicitat previst per aquesta politica no hagin variat.

Si la sol-licitud de modificaci6 es fa dins del periode ordinari previst per renovar el certificat,
es dura a terme aquesta renovacio.
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4.8.1 Circumstancia per modificar el certificat

No és aplicable.

4.8.2 Qui pot sol-licitar la modificacio del certificat

No és aplicable.

4.8.3 Processament de sol:licituds de modificacio de certificats

No és aplicable.

4.8.4 Notificacio de I’emissiéo d’un nou certificat al subscriptor

No és aplicable.

4.8.5 Conducta que constitueix I’acceptacié del certificat modificat

No és aplicable.

4.8.6 Publicacio del certificat modificat per la CA

No és aplicable.

4.8.7 Notificacio d’emissio de certificat per la CA a altres entitats

No és aplicable.

4.9. Revocacio i suspensio de certificats

S’entén per revocacio aquell canvi en I’estat d’un certificat motivat per la seva perdua de
validesa en funci6 d’alguna circumstancia diferent de la de la seva caducitat.

La suspensid, per la seva banda, suposa una revocacié amb causa de suspensid (aixo €s, un
cas particular de revocacid), €s a dir, es revoca un certificat temporalment fins que es
decideixi sobre I’oportunitat o no de fer una revocaci6 definitiva o la seva activacio.

El periode maxim de suspensié d’un certificat €s de set dies naturals. En cas que s’arribi al
periode maxim de suspensid i el certificat no hagi estat activat, el sistema automaticament
revoca definitivament el certificat amb causa "sense especificar".

L’extincié de la vigéncia d’un certificat electronic per causa de revocacié o suspensid
produira efectes davant de tercers des que la indicacié d’aquesta extincid s’inclogui en el
servei de consulta sobre la vigéncia dels certificats del prestador de serveis de certificacio
(publicaci6 de la llista de certificats revocats o consulta al servei OCSP).
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L’Oscepa manté els certificats a la llista de revocaci6 fins a la fi de la seva validesa. Quan

aquesta situacid es produeix, s’eliminen de la llista de certificats revocats. L’Oscepa només

eliminara de la Llista de revocacié un certificat quan es produeixi alguna de les dos situacions

segiients.

e Caducitat del certificat.

» Certificat revocat per causa de suspensio del qual, un cop revisat, s’ha conclds que no es
troben causes per revocar-lo definitivament.

No obstant, I’Oscepa mantindra la informaci6 sobre 1’estat d’un certificat caducat en les seves
bases de dades i accessible a través del servei OCSP.

No es permet en cap cas sota aquestes practiques la utilitzaci6é d’un certificat revocat.

La resposta OCSP per a un certificat revocat quan caduca manté 1’estat de revocat i la seva
causa.

A causa de les diferents naturaleses dels serveis OCSP 1 CRL, en cas d’obtenir respostes
diferents per a un certificat caducat es mantindra com a resposta valida la que ofereix
I’OCSP.

Per a 1’Oscepa el servei de consulta de I’estat d’un certificat primari és 1’ofert per I’OCSP.

4.9.1 Causes de revocacio
Com a norma general es revocara un certificat per:

* Modificacié d’alguna de les dades contingudes al certificat.

* Descobriment que alguna de les dades aportades en la sol-licitud de certificat és
incorrecta o incompleta, aixi com I’alteraci6 o modificaci6 de les circumstancies
verificades per expedir el certificat.

* Manca de pagament del certificat.

Per circumstancies que afecten la seguretat de la clau o del certificat:

e Compromis de la clau privada o de la infraestructura o sistemes de 1’entitat de certificacid
que va emetre el certificat, sempre que afecti la fiabilitat dels certificats emesos a partir
d’aquest incident.

* Infraccid, per I’entitat de certificacid, dels requisits previstos en els procediments de
gesti6 de certificats, establerts en aquesta CPS.

e Compromis o sospita de compromis de la seguretat de la clau o del certificat del signant o
del responsable del certificat.

* Accés o utilitzacidé no autoritzats, per un tercer, de la clau privada del signant o del
responsable de certificat.

* L’us irregular del certificat pel signant o del responsable del certificat, o falta de
diligéncia en la custodia de la clau privada.

Per circumstancies que afecten la seguretat del dispositiu criptografic:
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* Compromis o sospita de compromis de la seguretat del dispositiu criptografic.

* Pérdua o inutilitzaci6 per danys del dispositiu criptografic.

* Accés no autoritzat, per un tercer, a les dades d’activacid del signant o del responsable de
certificat.

Per circumstancies que afecten el signant o el responsable del certificat.

» Finalitzaci6 de la relaci6 entre entitat de certificaci6 i signant o responsable del certificat.

* Modificacié o extincid de la relacié juridica subjacent o causa que va provocar 1’emissio
del certificat al signant o responsable del certificat.

* Infracci6 pel sol-licitant del certificat dels requisits preestablerts per sol-licitar-lo.

* Infracci6 pel signant o responsable del certificat de les seves obligacions, responsabilitat i
garanties, establertes en I'instrument juridic corresponent o en aquesta Declaracié de
practiques de certificacid.

* La incapacitat sobrevinguda o la mort del signant o responsable del certificat.

 L’extincid de la persona juridica signant del certificat, aixi com la finalitat de
I’autoritzacié del signant al responsable del certificat o la finalitzaci6 de la relaci6 entre
signant i responsable del certificat.

e Sol-licitud del signant de revocaci6 del certificat, d’acord amb el que estableix aquesta
CPS.

* Resoluci6 ferma de I’autoritat administrativa o judicial competent.

Altres circumstancies:

» La suspensi6 del certificat digital per un periode superior al que esta establert en aquesta
CPS.

* Per I'emissi6 d’un certificat que no compleixi els requisits establerts en aquesta
Declaraci6 de practiques de certificacid.

e La finalitzacié del servei de I’entitat de certificacio, d’acord amb el que estableix la
seccio corresponent en aquesta CPS.

Per justificar la necessitat de revocaci6 que s’al-lega s’hauran de presentar davant ’'RA o I’AC
els documents corresponents, en funcié de la causa que motiva la sol-licitud.

e Si sol-licita la revocacié el titular del certificat o la persona fisica sol-licitant d’un
certificat de persona juridica, haura de presentar una declaracié signada per ell en que
indiqui el certificat que s’ha de revocar i la causa d’aquesta sol-licitud, i s’haura
d’identificar davant I’'RA.

* Si la revocacid la demana un tercer, haura de presentar una autoritzacidé bé del titular
persona fisica bé del representant legal de la persona juridica titular en qué s’indiquin a
més les causes per les quals se sol-licita la revocaci6 del certificat 1 s’haura d’identificar
davant 'RA.

e Si sol-licita la revocaci6 ’entitat vinculada al titular per causa de la terminacié de la
relacié amb aquest ultim, ha d’acreditar aquesta circumstancia (revocacié de poders, fi de
contracte...) 1 la persona s’ha d’identificar davant ’'RA com a facultada per representar
I’entitat.
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Els signants disposen dels codis de revocacié que poden usar en els serveis de revocacid via
web o mitjancant una trucada telefonica als serveis de suport.

4.9.2 Qui pot sol-licitar la revocacio

La revocaci6 d’un certificat la pot sol-licitar:

* El subjecte/signant.

* El sol-licitant responsable.

* L’entitat (a través d’un representant seu).

* L’ARoT’AC.

* També es preveu la possibilitat que tercers o parts interessades puguin comunicar fraus,

mals usos, conductes inadequades o dades erronies. En aquest cas, I’AR o I’AC podra
revocar el certificat després de comprovar la veracitat d’aquestes causes de revocacio.

4.9.3 Procediment de sol-licitud de revocacio
Totes les sol-licituds s’han de fer:

* Mitjancant el Servei de Revocacio en linia, a través de I’accés al servei de revocacio local
situat al lloc web de I’Oscepa 1 introduint-hi el PIN de revocacid.

https://www.signaturaelectronica.ad

* A través de la personaci6 fisica en I’ AR, en horari d’atenci6 al public, mostrant el
document identificatiu valid del signant/subscriptor o sol-licitant.

* Enviant a I’Oscepa un document signat per un representant amb capacitat de
representaci6 suficient de 1’entitat en que se sol-liciti la revocacid del certificat.

L’Oscepa manté al seu lloc web tota la informacio relativa als processos de revocaci6 dels
certificats.

Tant el servei de gestio de les revocacions com el servei de consulta son considerats serveis
critics, i aixi consten en el Pla de contingencies i el pla de continuitat de negoci de I’Oscepa.
Aquests serveis estaran disponibles les 24 hores del dia, els set dies de la setmana. En cas de
fallada de sistema, o qualsevol altre factor que no estigui sota el control de 1’Oscepa,
I’Oscepa fara els maxims esforcos per assegurar que aquests serveis no es troben
inaccessibles durant un periode maxim de 24 hores.

38




4.9.4 Periode de gracia de la sol-licitud de revocacio
La revocacié des que 1’Oscepa o un AR té coneixement autenticat de la revocacié d’un
certificat es produeix de manera immediata, i s’incorpora en la proxima CRL que s’ha

d’emetre i en la base de dades de la plataforma de gestié on s’alimenta el transponedor
OCSP.

4.9.5 Temps dins el qual CA ha de processar la sol-licitud de revocacio

L’Oscepa processara una sol-licitud de revocacié de manera immediata a partir del
procediment descrit en el punt 4.9.3.

En les revocacions produides per una mala emissi6 del certificat, es notificara préviament al
titular per acordar els terminis de la substitucio.

En tot cas, 1 sota aquestes practiques de certificacio, 1’Oscepa pot revocar un certificat de

forma unilateral i immediata per motius de seguretat, sense que el titular pugui reclamar cap
mena d’indemnitzaci6 per aquest fet.

4.9.6 Requisits de comprovacio de la revocacioé per les parts que confien en
els certificats

Els tercers que confien en els certificats han de comprovar, préviament a usar-los, el seu estat.
Hauran de comprovar en tot cas 1’dltima CRL emesa, que podra descarregar-se en I’URL que
apareix en I’extensié Punt de Distribucié de CRL (CRL Distribution Point) de cada certificat.

L’Oscepa emet sempre CRL signades per I’AC que ha emes el certificat. La CRN

conté un camp (NextUpdate) amb la data de la seva proxima actualitzacid.
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4.9.7 Freqiiencia d’emissio de CRL

Freqiiencia

d’emissio

24 hores 48 hores

Entitat de Certificacié de I’ Administracio
publica andorrana

4.9.8 Maxima latencia de CRL

Les CRL es publiquen cada 24 hores i tenen una validesa de 48 hores.

4.9.9 Disponibilitat de comprovacié en linia de la revocacio

L’ AC proporciona un servei en linia de comprovacio de revocaci6 via HTTPS a
https://www.camerfirma.com/area-de-usuario/consulta-de-certificados/.

També mitjangant consultes OCSP a:

https://www.signaturaelectronica.ad/consulta-l-estat-del-certificat-ocsp

Les adreces d’accés a aquests serveis venen referenciades en el certificat digital. Per a les
CRL i ARL en I’extensié Punts de Distribucié de CRL, CRL Distribution Point, i 1’adreca de
I’OCSP en I’extensid Accés a la Informaci6 de 1’ Autoritat (Authority Information Access).

En els certificats pot apar¢ixer més d’una adreca d’accés a les CRL per garantir-ne la
disponibilitat.

El servei OCSP s’alimenta de les CRL emeses per les diferents autoritats de certificacid
(CA) o per accessos a la BD de la plataforma (EE). Les dades tecniques d’accés, aixi com
els certificats de validaci6 de les respostes OCSP, es troben publicades al web de
I’Oscepa: https://www.signaturaelectronica.ad/consulta-l-estat- de 1’-Certificat-OCSP.

Aquests serveis estaran disponibles les 24 hores del dia, els 7 dies de la setmana, 365 dies a
I’any.

L’Oscepa fara tots els esforcos necessaris perque el servei mai no es trobi inaccessible de
forma continua més de 24 hores, i sera aquest un servei critic en les activitats de 1’Oscepa i
per tant es tractara de forma adequada en el Pla de contingencies i de continuitat de negoci.
La laténcia de publicaci6 en el servei OCSP d’una revocaci6 és d’1 hora.

4.9.10 Requisits de la comprovacio en linia de la revocacio
Per comprovar una revocacio el tercer que confia en el certificat ha de coneixer I’adreca

electronica associada al certificat que es vol consultar si es fa mitjangant accés web o el
nimero de serie si es comprova mitjancant el servei OCSP.
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Les respostes OCSP van signades per les AC que emeten el certificat que s’ha de consultar,
aixi que és necessari el certificat per validar la resposta. Els certificats actualitzats es poden
trobar a I’enlla¢ https://www.signaturaelectronica.ad/consulta-l-estat-del-certificat-ocsp.

4.9.11 Altres formes de divulgacié d’informacio de revocaci6 disponibles

Els mecanismes que 1’Oscepa posa a disposicié dels usuaris de sistema estaran publicats al
seu lloc web: https://www.camerfirma.com/area-de-usuario/consulta-de- certificats /.

4.9.12 Requisits especials de revocacié per compromis de les claus

No estipulat.

4.9.13 Circumstancies per a la suspensio
Quan es produeix una suspensio, I’Oscepa tindra una setmana per decidir I’estat definitiu del
certificat: revocat o actiu. En cas de no tenir en aquest termini tota la informaci6 necessaria

per verificar el seu estat definitiu, I’Oscepa el revocara.

En el cas de produir-se una suspensid del certificat, s’envia un comunicat mitjancant correu
electronic al signant/subscriptor en que es comunica 1’hora de suspensio 1 la seva causa.

Si finalment la suspensi6 no dona lloc a la revocaci6 definitiva i el certificat ha de tornar-se a
activar, el signant/subscriptor rebra un correu en que se li indicara el nou estat del certificat.

El procés de suspensid no s’aplica a certificats

* D’operador d’AR
« D’OCSP

4.9.14 Qui pot sol-licitar la suspensio

Vegeu la secci6 4.9.2.

4.9.15 Procediment de sol-licitud de suspensi6
La sol-licitud de suspensi6é es fara mitjancant 1’accés a la pagina corresponent del web de

I’Oscepa o mitjancant una comunicacid oral o escrita préeviament autenticada. El subscriptor
ha de tenir el codi de revocaci6 per suspendre el certificat.

4.9.16 Limits del periode de suspensio

Un certificat no romandra suspes més de set dies.
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L’Oscepa supervisara, mitjancant un sistema d’alertes de la plataforma de gesti6 de certificats, que no se
sobrepassa el periode de suspensié marcat per aquesta CPS.

4.10. Serveis de comprovacio de Uestat dels certificats

4.10.1 Caracteristiques operacionals

L’Oscepa disposa d’un servei de consulta de certificats emesos i llistes de revocacié. Aquests
serveis estan disponibles publicament al seu lloc web, https://www.camerfirma.com/area-de-
usuario/consulta-de-certificados/.

4.10.2 Disponibilitat del servei

Els serveis de consulta estan dissenyats per garantir una disponibilitat de 24 hores per dia
7 dies a la setmana.

4.10.3 Caracteristiques opcionals

No estipulat.

4.11. Finalitzacio de la subscripcio
Transcorregut el periode de vigencia del certificat, finalitzara la subscripci6 al servei. Com a

excepcio, el subscriptor pot mantenir el servei vigent sol-licitant la renovaci6 del certificat,
amb I’antelacié que determina aquesta Declaracid de practiques de certificacio.

4.12. Custodia i recuperacio de claus

4.12.1 Politica i practiques de custodia i recuperacio de claus
Les claus dels usuaris es generen i custodien en un dispositiu qualificat de creaci6 de
signatura electronica, de manera que el prestador de serveis de certificacié no podra en cap

moment recuperar la clau dels usuaris ni podra fer-ne una recuperaci6. En cas de perdua,
s’haura de revocar el certificat i emetre’n un de nou generant un altre parell de claus.

4.12.2 Politica i practiques d’encapsulacio i recuperacio de claus de sessio

No estipulat.
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5. CONTROLS DE LES INSTAL-LACIONS, DE GESTIO I
OPERACIONALS

5.1. Controls de seguretat fisica

L’Oscepa esta subjecta a les validacions anuals de la norma UNE-ISO / IEC 27001: 2007,
que regula I’establiment de processos adequats per garantir una correcta gestié de la seguretat
en els sistemes d’informacio.

L’Oscepa té establerts controls de seguretat fisica i ambiental per protegir els recursos de les
instal-lacions on es troben els sistemes, els mateixos sistemes i els equipaments emprats per a
les operacions.

La politica de seguretat fisica 1 ambiental aplicable als serveis de generacio de certificats

ofereix proteccid davant:

* Accessos fisics no autoritzats

* Desastres naturals

* Incendis

» Fallada dels sistemes de suport (energia electronica, telecomunicacions, etc.)

* Esfondrament de I’estructura

* Inundacions

* Robatori

* Sortida no autoritzada d’equipaments, informacions, suports i aplicacions relatius a
components emprats per als serveis del prestador de serveis de certificacid

Les instal-lacions compten amb sistemes de manteniment preventiu 1 correctiu amb
assisténcia 24 hores, 365 dies a I’any, amb assisténcia en les 24 hores segiients a 1’avis.

5.1.1 Ubicacio i construccio

Les instal-lacions en quée es troba 1’Oscepa estan construides amb materials que garanteixen
la protecci6é davant atacs per for¢a bruta, estan situades en una zona de baix risc de desastres i
permeten un accés rapid.

En concret, la sala on es duen a terme les operacions criptografiques és una caixa de Faraday
amb proteccié de radiacions externes, doble vall, detecci6 i extincidé d’incendis, sistemes
antihumitat, doble sistema de refrigeraci6 i sistema doble de subministrament eléctric.

5.1.2 Accés fisic
L’accés fisic a les dependéncies de les instal-lacions en que es troba 1’Oscepa on es duen a
terme processos de certificacio esta limitat 1 protegit mitjancant una combinacié de mesures

fisiques i procedimentals.

Esta limitat a personal expressament autoritzat, amb identificacié en el moment de 1’accés i
registre del personal, incloent-hi filmaci6 per circuit tancat de televisi0 i el seu arxivament.
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Qualsevol persona externa ha d’estar acompanyada per un responsable de 1’organitzaci6é quan
es trobi per qualsevol motiu dins d’arees restringides.

Les instal-lacions compten amb detectors de preséncia en tots els punts vulnerables, aixi com
amb sistemes d’alarma per detectar intrusisme amb avis per canals alternatius.

L’accés a les sales es fa amb lectors de targeta d’identificacid i1 €s gestionat per un sistema
informatic que manté un registre d’auditoria d’entrades i sortides automatic.

L’accés a les sales es fa amb lectors de targeta d’identificacid i és gestionat per un sistema
informatic que manté un registre d’entrades 1 sortides automatic.

L’accés als sistemes de certificacio esta protegit amb quatre nivells d’accés: Edifici, Oficines,
CPD i Sala criptografica.

5.1.3 Alimentacio eléctrica i aire condicionat

Les instal-lacions en que es troba 1’Oscepa disposen d’equips estabilitzadors de corrent i un
sistema d’alimentaci6 eléctrica d’equips duplicat amb un grup electrogen.

Les sales que alberguen equips informatics disposen de sistemes de control de temperatura
amb equips d’aire condicionat duplicat.

5.1.4 Exposicioé a I’aigua

Les instal-lacions en que es troba 1’Oscepa estan ubicades en una zona de baix risc
d’inundacié i en una primera planta. Les sales on s’alberguen equips informatics disposen
d’un sistema de detecci6é d’humitat.

5.1.5 Prevencié i proteccié d’incendis

Les sales on s’alberguen equips informatics disposen de sistemes de deteccid i extincid
d’incendis automatics.

Els dispositius criptografics i suports que emmagatzemen claus de les entitats de certificacid

compten amb un sistema especific 1 addicional a la resta de la instal-lacid, per a la proteccid
davant el foc.

5.1.6 Sistema d’emmagatzematge

Cada mitja d’emmagatzematge desmuntable (cintes, cartutxos, CD, discs, etc.) roman
solament a I’abast del personal autoritzat.

La informaci6 amb classificaci6 de confidencial, sense importar el dispositiu

d’emmagatzematge, es guarda en armaris ignifugs o amb una clau permanentment i es
requereix autoritzacid expressa per retirar-la.
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5.1.7 Eliminacio de residus

Quan hagi deixat de ser 1til, la informacié sensible és destruida de la forma més adequada
segons el suport que la conté.

Impresos i paper: mitjangant trituradores o en papereres disposades a aquest efecte per
posteriorment ser destruits, sota control.

Mitjans d’emmagatzematge: abans de ser refusats o reutilitzats han de ser processats per
esborrar, destruir fisicament o fer il-legible la informacié continguda.

5.1.8 Sistema de seguretat (backup) extern

L’Oscepa utilitza un magatzem extern segur per custodiar documents i dispositius magnetics i
electronics que son independents del centre operacional.

Es requereix almenys dos persones autoritzades expressament per a 1’accés, el diposit o la
retirada de dispositius.
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5.2. Controls procedimentals

5.2.1 Rols de confianca

Els rols de confianca garanteixen una segregacid de funcions que dissemina el control i limita
el frau intern, i no permet que una sola persona controli de principi a fi totes les funcions de
certificacid, amb una concessié de minim privilegi, quan sigui possible.

Per determinar la sensibilitat de la funcid, es tenen en compte els elements segiients:

¢ Deures associats a la funcié.
e Nivell d’accés.

* Monitoratge de la funcid.

e Formacié i conscienciacio.
» Habilitats requerides.

Auditor intern:
Responsable de I’acompliment dels procediments operatius. Es una persona externa al
Departament de Sistemes d’Informacio.

Les tasques d’auditor intern son incompatibles en el temps amb les tasques de certificacid i
incompatibles amb sistemes. Aquestes funcions estaran subordinades a la prefectura
d’operacions, i es reportara tant a aquesta dltima com a la direccid técnica.

Administrador de sistemes:
Responsable del funcionament correcte del maquinari 1 programari de suport de la plataforma
de certificacid.

Les tasques de 1I’administrador de sistemes sén incompatibles amb les tasques de certificaci6 i
no pot dur a terme tasques dels auditors d’operacions.

Administrador d’AC:

Responsable de les accions que s’han d’executar amb el material criptografic, o amb la
realitzacio d’alguna funci6 que impliqui I’activacioé de les claus privades de les autoritats de
certificacid descrites en aquest document, o de qualsevol dels seus elements.

Les tasques de 1I’administrador d’ AC s6n incompatibles amb les tasques de certificacio i
sistemes.

Operador d’AC:

Responsable necessari, conjuntament amb 1’administrador d’AC, de la custodia de material
d’activacié de les claus criptografiques. També és responsable de les operacions de copia de
seguretat i manteniment de I’AC.

Les tasques de I’operador d’ AC s6n incompatibles amb les d’administrador d’AC i no pot dur
a terme tasques d’auditor ni auditor intern.

Operador d’RA:
Persona responsable d’aprovar les peticions de certificacio efectuades pel signant.
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Les operacions d’operador d’RA sén incompatibles amb les d’administrador d’RA i tampoc
no pot dur a terme tasques d’auditoria interna ni externa.

Operador de revocacio:
Les tasques de 1’operador de revocacié son incompatibles amb les tasques d’auditoria.

Responsable de seguretat:
Encarregat de coordinar, controlar i fer complir les mesures de seguretat definides per les

politiques de seguretat de 1’Oscepa. S’ha d’encarregar dels aspectes relacionats amb la
seguretat de la informacio: logica, fisica, xarxes, organitzativa, etc.

5.2.2 Nombre de persones requerides per tasca
L’Oscepa garanteix almenys dos persones per dur a terme les tasques classificades com a

sensibles, principalment en la manipulacié del dispositiu de custodia de les claus de
I”autoritat de certificacid.

5.2.3 Identificacio i autenticaci6 per a cada paper

Les persones assignades per a cada rol sén identificades per I’auditor intern, que s’assegura
que cada persona duu a terme les operacions per a les quals esta assignada.

Cada persona només controla els actius necessaris per al seu paper, i s’assegura aixi que cap
persona no accedeix a recursos no assignats.

L’accés a recursos es fa en funcid de I’actiu mitjancant targetes criptografiques 1 codis
d’activacio.
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5.2.4 Rols que requereixen separacio de tasques

Taula de segregaci6 de rols.

Responsable | Administracié de Operaci6 de Auditor de | Especialista en

de seguretat sistemes sistemes plataforma CA | validacié SSL Operador RA

Responsable de seguretat
Administraci6 de sistemes
Operacio de sistemes
Auditor de plataformes CA
Especialista en validaci6 SSL
Operador RA

5.2.5 Arrencada i parada del sistema de gestiéo PKI

El sistema de PKI es compon dels moduls segiients:

Modul de gestié d’AR; per a aix0 s’activaran o desactivaran els serveis del gestor de pagines
especific.

Modul de gestié de sol-licituds; per a aix0 s’activaran o desactivaran els serveis del gestor de
pagines especific.

Modul de gesti6 de claus, ubicat en I’equip HSM. S’activa o desactiva mitjangant encesa
fisica.

Modul de BD, gesti6 centralitzada dels certificats i CRL gestionats, OCSP i TSA. Arrencada i
parada del servei especific del gestor de BD.

Modul OCSP. Servidor de respostes d’estat dels certificats en linia. Arrencada i1 parada del
servei de sistema encarregat d’aquesta tasca.

El procés d’apagada de moduls seguiria la seqiiéncia:
e Moddul de sol-licitud

*  Modul d’AR

*  Modul OCSP

e Modul BD
e Modul de gestio de claus

Es dura a terme 1’encesa en procés invers.
5.3. Controls del personal

5.3.1 Qualificacions, experiéncia i requisits d’autoritzacio

Tot el personal que duu a terme tasques qualificades 1 de confianga porta almenys un any
treballant en el centre de produccid i té un contracte laboral fix.
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Tot el personal esta qualificat i ha estat instruit convenientment per executar les operacions
que li han estat assignades.

El personal en llocs de confianga es troba lliure d’interessos personals que entren en conflicte
amb el desenvolupament de la funci6 que tingui encomanada.

L’Oscepa s’assegura que el personal de registre o els administradors d’AR s6n fiables i
pertanyen a un organisme delegat per dur a terme les tasques de registre.

L’administrador d’AR haura assistit a un curs de preparaci per dur a terme les tasques de
validaci6 de les peticions.

En general, I’Oscepa retirara de les seves funcions de confianga un empleat quan es tingui
coneixement de [D’existéncia de la comissié d’algun fet delictiu que pugui afectar
I’acompliment de les seves funcions.

L’Oscepa no assignara a un lloc fiable o de gestié una persona que no sigui idonia per al lloc,
especialment per haver estat condemnada per un delicte o una falta que afecti la seva
idoneitat per al lloc. Per aquest motiu, préviament es duu a terme una investigacio, fins on
permeti la legislacio aplicable, relativa als aspectes segiients:

* Estudis, incloent-hi la titulaci6 al-legada.

* Treballs anteriors, fins a cinc anys, incloent-hi referéncies professionals i comprovacid
que realment es va dur a terme el treball al-legat.

e Morositat.
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5.3.2 Procediments de comprovacié d’antecedents

L’Oscepa, dins dels seus procediments d’RH, fa les investigacions pertinents abans de
contractar qualsevol persona 1 en el Govern d’Andorra se segueixen els procediments segons
la Llei 1/2019, del 17 de gener, de la funci6 publica.

L’Oscepa mai no assigna tasques fiables a personal amb menys d’una antiguitat d’un any.

L’Oscepa, en la sol-licitud per al lloc de treball en determinats rols, informa sobre la
necessitat de la investigacid previa i adverteix que la negativa a sotmetre’s a la investigacid
implicara el refis de la sol-licitud. Aixi mateix, demana el consentiment inequivoc de
I’afectat per a la investigacié preévia i processar i protegir totes les seves dades personals
d’acord amb la legislaci6 de protecci6 de dades de caracter personal.

5.3.3 Requisits de formacio

El personal encarregat de tasques de confianga ha estat format en els termes que estableixen
les politiques de certificacid. Hi ha un pla de formacié que forma part dels controls UNE-ISO
/ TEC 27001: 2007.

La formaci6 inclou els continguts segiients:

* Principis 1 mecanismes de seguretat de la jerarquia publica de certificacio.

* Versions de maquinari i aplicacions en us.

* Tasques que ha de dur a terme la persona.

e Gestid i tramitacié d’incidents i compromisos de seguretat.

* Procediments de continuitat de negoci i emergencia.

* Procediment de gestio 1 de seguretat en relacié amb el tractament de les dades de caracter
personal.

5.3.4 Requisits i freqiiéncia de I’actualitzacié de la formacio
L’Oscepa duu a terme els cursos d’actualitzacié necessaris per assegurar-se la correcta

execucid de les tasques de certificacid, especialment quan s’hi facin modificacions
substancials.

5.3.5 Freqiiéncia i seqiiéncia de rotaci6 de tasques

No esta estipulat.

5.3.6 Sancions per accions no autoritzades
L’Oscepa disposa d’un reégim sancionador intern, descrit en la seva politica d’RH, per

aplicar-lo quan un empleat dugui a terme accions no autoritzades, i es podra arribar a fer-lo
cessar.
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5.3.7 Requisits de contractaci6 de personal

Els empleats contractats per dur a terme tasques de confianca signen anteriorment les
clausules de confidencialitat 1 els requisits operacionals emprats per 1’Oscepa. Qualsevol
accié que comprometi la seguretat dels processos acceptats podria, un cop avaluada, donar
lloc al cessament del contracte laboral.

En el cas que tots o una part dels serveis de certificacié siguin operats per un tercer, els
controls i les previsions efectuades en aquesta seccid, o en altres parts de la CPS, seran
aplicats i complerts pel tercer que dugui a terme les funcions d’operaci6 dels serveis de
certificacid. L’entitat de certificacid sera responsable en tot cas de 1’execuci6 efectiva.

5.3.8 Documentaci6 proporcionada al personal

L’Oscepa posa a disposicid de tot el personal la documentacid en que es detallen les funcions
encomanades, en particular la normativa de seguretat i la CPS.

Aquesta documentacid es troba en un repositori intern accessible per qualsevol empleat de
I’Oscepa. Al repositori hi ha una llista de documents d’obligat coneixement i compliment.

A més se subministrara la documentacié que necessiti el personal en cada moment, a fi que
pugui desenvolupar de forma competent les seves funcions.
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5.4. Procediments de registre d’esdeveniments

L’Oscepa esta subjecta a les validacions anuals de la norma UNE-ISO / IEC 27001: 2007,
que regula I’establiment de processos adequats per garantir una correcta gesti6 de la seguretat
en els sistemes d’informacio.

5.4.1 Tipus d’esdeveniments registrats

L’Oscepa registra 1 guarda els registres d’auditoria de tots els esdeveniments relatius al
sistema de seguretat de I’AC.

S’han de registrar els esdeveniments segiients:

* Encesaiapagada del sistema.

* Intents de creacio, esborrament, establiment de contrasenyes o canvi de privilegis.

* Intents d’inici i fi de sessid.

* Intents d’accessos no autoritzats al sistema de I’AC a través de la xarxa.

* Intents d’accessos no autoritzats al sistema d’arxius.

e Accés fisic als registres d’auditoria.

e Canvis en la configuraci6 i el manteniment del sistema.

* Registres de les aplicacions de I’AC.

* Encesaiapagada de I’aplicacié de I’ AC.

e Canvis en els detalls de I’AC i/o les seves claus.

e Canvis en la creaci6 de politiques de certificats.

* Generaci6 de claus propies.

* Creaci6 i revocacio de certificats.

* Registres de la destrucci6 dels mitjans que contenen les claus, dades d’activacid.

* Esdeveniments relacionats amb el cicle de vida del modul criptografic, com recepcid, us i
desinstal-laci6 del modul.

L’Oscepa també conserva, ja sigui manualment o electronicament, la informacié segiient:

* La cerimonia de generaci6 de claus 1 les bases de dades de gesti6 de claus.

» Registres d’accés fisic.

* Manteniments i canvis de configuraci6 del sistema.

* Canvis en el personal.

* Informes de compromisos i discrepancies.

* Registres de la destruccié de material que contingui informacié de claus, dades d’activaci6
o informacid personal del signant, en cas de certificats individuals, o del posseidor de
claus, en cas de certificats d’organitzacid.

* Possessid de dades d’activacid, per a operacions amb la clau privada de I’entitat de
certificacio.

* Informes complets dels intents d’intrusio fisica i vulnerabilitats en les infraestructures que
donen suport a I’emissid i1 gestid de certificats.

L’Oscepa manté un sistema que permet garantir:

* Espai suficient per a ’emmagatzematge de registres d’auditoria.
* Que els fitxers de registres d’auditoria no es reescriguin.
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* Que la informaci6 que es guarda inclou com a minim: tipus d’esdeveniment, data i hora,
usuari que executa I’esdeveniment i resultat de 1’operacio.

» Els fitxers de registres d’auditoria es guardaran en fitxers estructurats susceptibles
d’incorporar-se en una BD per a I’exploraci6 posterior.

5.4.2 Freqiiéncia de tractament de registres d’auditoria

L’Oscepa revisa els seus registres d’auditoria quan es produeix un avis de sistema motivat per
I’existencia d’algun incident.

El processament dels registres d’auditoria consisteix en una revisio dels registres que inclou
la verificaci6 que no han estat manipulats, una breu inspecci6 de totes les entrades de registre

1 una investigaci6 més profunda de qualsevol alerta o irregularitat en els registres. Les
accions efectuades a partir de la revisié d’auditoria estan documentades.

5.4.3 Periodes de retencio per als diaris (logs) d’auditoria

L’Oscepa emmagatzema la informacio dels registres d’auditoria almenys durant cinc anys.

5.4.4 Proteccio dels registres d’auditoria

Els registres d’auditoria dels sistemes son protegits de la manipulacié mitjancant la signatura
dels fitxers que els contenen.

S6n emmagatzemats en dispositius ignifugs.

Se’n protegeix la disponibilitat mitjangant I’emmagatzematge en instal-lacions externes al
centre on s’ubica I’AC.

L’accés als fitxers de registres d’auditoria esta reservat només a les persones autoritzades. Els
dispositius sobn manejats en tot moment per personal autoritzat.

Hi ha un procediment intern en que es detallen els processos de gestié dels dispositius que
contenen dades de registres d’auditoria.

5.4.5 Procediments de copia de seguretat dels registres d’auditoria

L’Oscepa disposa d’un procediment adequat de copia de seguretat de manera que, en cas de
perdua o destrucci6 d’arxius rellevants, estiguin disponibles en un periode curt de temps les
corresponents copies de copia de seguretat dels registres d’auditoria.

L’Oscepa té implantat un procediment de sistema de seguretat (backup) dels diaris (logs)
d’auditoria, i cada setmana fa una copia de tots els registres d’auditoria en un mitja extern.

A més es manté una copia en un centre de custodia extern.
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5.4.6 Sistema de recollida d’informacio d’auditoria

La informacié de I’auditoria d’esdeveniments és recollida internament i de forma
automatitzada pel sistema operatiu, la xarxa 1 el programari de gestié de certificats, i també
per les dades generades manualment, que seran emmagatzemades pel personal degudament
autoritzat. Tot aix0 compon el sistema d’acumulacié de registres d’auditoria.

5.4.7 Notificacio al subjecte causa de I’esdeveniment

Quan el sistema d’acumulacié de registres d’auditoria registri un esdeveniment, no sera
necessari enviar una notificacié a 1’individu, organitzacid, dispositiu o aplicacid6 que va
causar-lo.

Es podra comunicar si el resultat de la seva acci6 ha tingut exit o no, perd no que s’ha auditat
’accid.

5.4.8 Analisi de vulnerabilitats

L’analisi de vulnerabilitats queda coberta pels processos d’auditoria de I’Oscepa. Anualment
es revisen els processos de gestid de riscos i vulnerabilitats dins del marc de revisié de la
certificaci6 UNE-ISO / IEC 27001.

Les dades d’auditoria dels sistemes son emmagatzemades per utilitzar-les en la investigacio
de qualsevol incidéncia i localitzar vulnerabilitats.

Mensualment 1’Oscepa executa una analisi dels sistemes amb objectiu de detectar activitats
sospitoses. Aquest informe €s executat per una empresa externa i incorpora:

* Detecci6 d’intrusi6 - IDS (HIDS)
» Sistema de control d’integritat OSSEC
e Splunk. Intel-ligéncia operacional
* Informe de correlacié d’esdeveniments

L’Oscepa corregeix qualsevol problema reportat 1 és registrat pel departament de sistemes.

5.5. Arxiu de registres

5.5.1 Tipus d’arxius registrats

Els documents segiients implicats en el cicle de vida del certificat sén emmagatzemats per
I’AC o per les RA:

* Totes les dades d’auditoria de sistema. PKI i OCSP incorporen els esdeveniments de
signatura realitzats.

* Totes les dades relatives als certificats, incloent-hi els contractes amb els signants i RA.
Les dades relatives a la identificacid i la ubicaci6 dels certificats.

e Sol-licituds d’emissié i revocacid de certificats.
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* Tipus de document presentat en la sol-licitud del certificat.

* Identitat de I’entitat de registre que accepta la sol-licitud de certificat.
* Numero d’identificacid tnic proporcionat pel document anterior.

* Tots els certificats emesos o publicats.

* CRL emeses o registres de I’estat dels certificats generats.

e L’historial de claus generades.

* Les comunicacions entre els elements de la PKI.

» Politiques 1 practiques de certificacio.

L’Oscepa és el responsable de 1’arxivament correcte de tot aquest material.

5.5.2 Periode de retencié per a I’arxivament

Els certificats, els contractes amb els subjectes/signants i qualsevol informacié relativa a la
identificaci6 i autenticaci6 del subjecte/signant es conservaran durant almenys quinze anys.

Les versions antigues de la documentacié també son conservades, per un periode de quinze
anys, per I’Oscepa, 1 podran ser consultades, per causa raonada, pels interessats.

5.5.3 Proteccio de I’arxiu

L’Oscepa assegura la correcta proteccié dels arxius mitjangant 1’assignacié de personal
qualificat per tractar-los i emmagatzemar-los en caixes de seguretat ignifugues 1 instal-lacions
externes.

5.5.4 Procediments de copia de seguretat de I’arxiu

L’Oscepa disposa d’un centre d’emmagatzematge extern per garantir la disponibilitat de les
copies de I’arxiu de fitxers electronics. Els documents fisics es troben emmagatzemats en
llocs segurs d’accés restringit només a personal autoritzat.

L’Oscepa com a minim fa copies de seguretat incrementals diaries de tots els seus documents
electronics i fa copies de seguretat completes setmanalment per a casos de recuperaci6é de
dades.

5.5.5 Requisits per al segellament de temps dels registres

Els registres estan datats amb una font fiable via NTP, GPS i sistemes de sincronitzacié via
radio.

L’Oscepa disposa d’un document de seguretat informatica en que descriu la configuracié dels
parametres de data i hora dels equips utilitzats en 1’emissi6 de certificats.
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5.5.6 Sistema de recollida d’informacio d’auditoria

L’Oscepa disposa d’un sistema centralitzat de recollida d’informaci6 de 1’activitat dels equips
implicats en el servei de gestio de certificats.

5.5.7 Procediments per obtenir i verificar informacié arxivada

L’Oscepa disposa d’un document de seguretat informatica en que es descriu el procés per
verificar que la informaci6 arxivada és correcta 1 accessible.

5.6. Canvide claus

El canvi de claus importants final es duu a terme mitjancant un nou procés d’emissid (vegeu
I’apartat corresponent d’aquesta CPS).

Abans que el certificat de I’AC caduqui es fara un canvi de claus. El certificat que s’ha
d’actualitzar de I’AC 1 la seva clau privada només es faran servir per signar CRL mentre hi
hagi certificats actius emesos per aquesta AC. Es generara un nou certificat d’AC amb una
clau privada nova i un CN (common name) diferent del certificat de I’AC que s’ha de
substituir.

També es fara el canvi de certificat d’'una AC quan I’estat de 1’art criptografic (algoritmes,
mida de claus, etc.) ho requereixi.

5.7. Recuperacio en cas de compromis de la clau o desastre

El cas de compromis de la clau arrel es pren com un cas particular en el document de
contingencia i continuitat de negoci. Aquesta incidéncia afecta, en cas de substitucid de les
claus, els reconeixements per diverses aplicacions del sector privat i public. Una recuperacid
de l’efectivitat de les claus en termes de negoci dependra principalment de la durada
d’aquests processos de reconeixement. El document de contingéncia i continuitat de negoci
incorpora aquests termes purament teécnics i operatius perque les noves claus estiguin
disponibles, perod no aixi el seu reconeixement per tercers.

El compromis dels algoritmes o els parametres associats utilitzats en la generacid de

certificats digitals o serveis associats s’incorpora també en el Pla de contingéncies i
continuitat de negoci.

5.7.1 Procediments de gestio d’incidencies i compromisos

L’Oscepa ha desenvolupat un pla de contingeéncies per recuperar els sistemes critics, si fos
necessari un centre de dades alternatiu com a part del certificat UNE-ISO / IEC 27001: 2007.

5.7.2 Corrupcio de recursos, aplicacions o dades

Si algun equip es fa malbé o deixa de funcionar pero les claus privades no es destrueixen,
I’operacio s’ha de restablir el més rapid possible donant prioritat a la capacitat de generar
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informaci6 de I’estat del certificat segons el pla de recuperacid de desastres de 1’Oscepa.

5.7.3 Compromis de clau privada de ’entitat

El Pla de contingéncies emmarcat en el certificat UNE-ISO / IEC 27001: 2007 de I’Oscepa
tracta el compromis de la clau privada de I’AC com una situacié de desastre.

En cas de compromis d’una clau arrel:

* Informara del compromis tots els signants/subscriptors, el tercer que confia i altres AC
amb els quals tingui acords o un altre tipus de relacio.

* Indicara que els certificats i la informacio6 relativa a 1’estat de la revocacio signats usant
aquesta clau no son valids.

5.7.4 Continuitat del negoci després d’un desastre
L’Oscepa restablira els serveis critics (revocaci6 i publicacié de revocats) d’acord amb el Pla
de contingencies i continuitat de negoci emmarcat en el certificat UNE-ISO / IEC 27001:

2007, indicant un restabliment en les 24 hores segiients.

L’Oscepa disposa d’un centre alternatiu en cas de ser necessari per posar en funcionament els
sistemes de certificacid, descrit en el Pla de continuitat de negoci.

5.8. Cessamentde I’AC 0 AR

Abans del cessament de la seva activitat, I’Oscepa dura a terme les actuacions segiients:

* Proveira dels fons necessaris (mitjancant una asseguranga de responsabilitat civil) per
continuar la finalitzaci6 de les activitats de revocacio.

* Informara de la cessaci6 tots els signants/subscriptors, el tercer que confia i altres AC
amb els quals tingui acords o un altre tipus de relacid, amb una anticipacié minima de sis

mesos.

* Revocara tota autoritzacio a entitats subcontractades per actuar en nom de I’AC en el
procediment d’emissi6 de certificats.

* Transferira les seves obligacions relatives al manteniment de la informaci6 del registre 1
dels diaris (logs) durant el periode de temps indicat als subscriptors i usuaris.

* Les claus privades de I’AC seran destruides o desactivades per a 1’us.

* L[’Oscepa mantindra els certificats actius i el sistema de verificacid i revocacio fins a
I’extinci6 de tots els certificats emesos.
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6. CONTROLS DE SEGURETAT TECNICA

6.1. Generacio i instal-lacio del parell de claus

6.1.1 Generacio del parell de claus

Els equips usats per ’Oscepa son nCipher. Aquests dispositius alberguen claus arrel i1 estan
certificats FIPS 140-2, si nivell 377.

Les claus arrel es generen i gestionen en un equip fora de linia, en una sala criptografica.

Les claus de I’autoritat de certificaci6 intermedia es generen en equips HSM, on s’albergaran
per a I’is corresponent. El certificat emes per la clau arrel es fa en una sala criptografica
segura.

6.1.1.1 Generacio del parell de claus de subscriptor

Les claus del subjecte/signant poden ser creades per ell mateix mitjancant dispositius
maquinari (SSCD) o programari autoritzats per 1’Oscepa o poden ser creades per I’Oscepa en
format programari PKCS # 12.

La plataforma de gesti6 Status genera amb els seus propis recursos una contrasenya aleatoria
robusta i una clau privada protegida amb aquesta contrasenya usant 1’algoritme 3DES. A
partir d’aquesta clau privada genera una petici6 de signatura de certificat en format PKCS #
10. Amb aquesta peticié 1I’AC fa la signatura del certificat del signant. El certificat és lliurat a
I’usuari en un fitxer PKCS # 12, en el qual s’inclouen el mateix certificat 1 la clau privada que
hi esta associada. La contrasenya de la clau privada i del fitxer PKCS # 12 mai no esta clara
en el sistema.

Les claus son generades usant 1’algoritme de clau publica RSA.

Les claus també poden ser creades en un sistema remot usant la capa de serveis web per
generar una sol-licitud PKCS # 10 i la recollida del PKCS # 7 corresponent.

Les claus tenen una longitud minima de 2.048 bits.

6.1.1.2 Maquinari/programari de generacio de claus

Les claus dels signants/subscriptors poden ser generades per ells mateixos en un dispositiu
autoritzat per I’Oscepa (vegeu 6.1.1.1.).

Per a les claus de I’autoritat de certificaci6 intermedia s’utilitza un dispositiu criptografic que
compleix les especificacions FIPS 140-2 level 2 i level 3.

6.1.2 Lliurament de la clau privada al signant

Vegeu el 3.2.1.
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6.1.3 Lliurament de la clau publica a ’emissor del certificat
L’enviament de la clau publica a I’Oscepa per generar el certificat quan el circuit aixi ho

requereixi, es duu a terme mitjangant un format estandard, preferiblement en format PKCS #
10.

6.1.4 Lliurament de la clau piblica de I’AC als usuaris

El certificat de I’AC 1 la seva empremta digital (fingerprint) estaran a disposicio dels usuaris
al lloc web https://www.signaturaelectronica.ad/descarrega-claus-publigues.

6.1.5 Mida de les claus

Les claus privades del signant/subscriptor estan basades en 1’algoritme RSA, amb una
longitud minima de 2.048 bits.

El periode d’us de la clau publica i privada varia en funcié del tipus de certificat. Vegeu
I’apartat 6.1.1.

6.1.6 Parametres de generacio6 de la clau publica i control de qualitat

La clau publica de I’autoritat de certificaci6 intermedia i dels certificats dels subscriptors esta
codificada d’acord amb RFC 3280 i PKCS # 1. L’algoritme de generacio de claus és ’'RSA.

* Mida de les claus = minim 2.048 bits

* Algorisme de generaci6 de claus: rsagenl

* Metode de farciment: EMSA-pkcs1-v1_5

* Funcions criptografiques de resum: SHA-256

6.1.7 Proposits d’us de claus

Tots els certificats emesos contenen els atributs "Key Usage" 1 "Extended Key Usage", tal
com es defineix en I’estandard X.509v3. Més informaci6 disponible a la secci6 7.1.2.

6.2. Proteccio de la clau privada i estandards per als moduls
criptografics

6.2.1 Controls i estandards de moduls criptografics

6.2.1.1 Clau privada de ’'AC

La clau privada de signatura de 1’autoritat de certificaci6 intermedia és mantinguda en un
dispositiu criptografic que compleix les especificacions FIPS 140-2, nivell 3.

Quan la clau privada de I’ AC és fora del dispositiu, es manté xifrada.
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Hi ha una copia de seguretat (backup) de la clau privada de signatura de I’AC que és
emmagatzemada i recuperada només pel personal autoritzat segons els rols de confianca fent
servir, almenys, un control dual en un mitja fisic segur.

Les copies de seguretat de la clau privada de signatura de I’AC estan emmagatzemades de
forma segura. Aquest procediment es descriu en detall en les politiques de seguretat de
I’Oscepa.

6.2.1.2 Clau privada del subscriptor
La clau privada del subscriptor es pot emmagatzemar en un dispositiu programari 0 maquinari.

Quan s’emmagatzemi en format programari, I’Oscepa oferira les instruccions de configuraci6
adequada per a un us segur.

Pel que fa als dispositius criptografics distribuits per 1’Oscepa per albergar certificats
qualificats, compleixen tots els requisits de dispositius qualificats de creacid de signatura
qualificada, 1 per tant s6n aptes per generar aquesta classe de signatura.

La informacié respecte al procés de creacié i custodia de claus que utilitza 1’Oscepa

s’incorpora en el mateix certificat digital, mitjancant I’OID corresponent que permet a la part
usuaria actuar en conseqiiéncia.

6.2.2 Control multipersonal (n d’entre m) de la clau privada

Es requereix un control multipersonal per activar la clau privada de I’AC. En el cas d’aquesta
CPS, en concret hi ha una politica de dos a quatre persones per a I’activacio de les claus.

6.2.3 Diposit de clau privada
L’Oscepa no emmagatzema ni copia les claus privades dels titulars.

Excepcions:

* En cas de certificats per a xifratge d’informacid, I’Oscepa pot guardar una copia de la clau.

6.2.4 Copia de seguretat de la clau privada

L’Oscepa fa una copia de seguretat de les claus privades de I’AC que fa possible recuperar-
les en cas de desastre, perdua o deteriorament. Tant la generacié de la copia com la
recuperacid necessiten almenys la participacié de dos persones.

Aquests fitxers de recuperacié s’emmagatzemen en armaris ignifugs i al centre de custodia
extern.

Les claus del signant en programari poden ser emmagatzemades per a la possible recuperacié

en cas de contingéncia, en un dispositiu d’emmagatzematge extern separat de la clau
d’instal-laci6 tal com s’indica en el manual d’instal-laci6é de claus en programari.
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Les claus del signant en maquinari no es poden copiar, ja que no poden sortir del dispositiu
criptografic.

L’Oscepa guarda actes dels processos de gestio de les claus privades d’AC.

6.2.5 Arxiu de la clau privada

Les claus privades de les ACS son arxivades per un periode de deu anys després de 1’emissid
de I'ultim certificat. S’emmagatzemaran en arxius ignifugs segurs i en el centre de custodia
extern. Almenys sera necessaria la col-laboraci6 de dos persones per recuperar la clau privada
de les AC al dispositiu criptografic inicial.

El signant podra emmagatzemar les claus lliurades en programari en el periode de durada del
certificat. Posteriorment les haura destruir assegurant abans que no té cap informaci6 xifrada
amb la clau publica.

Només en cas de certificats de xifratge el signant podra emmagatzemar la clau privada el
temps que cregui oportd. En aquest cas I’Oscepa també guardara una copia de la clau privada
associada al certificat de xifratge.

L’Oscepa posa a disposicid dels titulars de certificats la clau privada dels quals?? sigui
generada pel prestador des del moment del lliurament del certificat la descarrega de I’arxiu
PKCS # 12, que conté la clau privada i el certificat associat, durant tres dies habils.

L’Oscepa guarda actes dels processos de gestio de les claus privades d’AC.

6.2.6 Introduccio de la clau privada en el modul criptografic
Les claus de I’autoritat de certificacio intermedia s’emmagatzemen en equips HSM de xarxa

en linia, de manera que s’hi pugui accedir des de les aplicacions de PKI per a la generaci6 de
certificats.

6.2.7 Emmagatzematge de clau privada en el modul criptografic
Les claus de I’autoritat de certificaci6 intermedia s’emmagatzemen en equips HSM de xarxa

en linia, de manera que s’hi pugui accedir des de les aplicacions de PKI per a la generaci6 de
certificats.

6.2.8 Metode d’activacio de la clau privada

L’accés a la clau privada del subscriptor es fa per mitja d’una clau d’activacié que coneixera
només el subscriptor, que evitara tenir-la per escrit.

L’activaci6 de la clau privada de 'autoritat de certificaci6 intermedia és gestionada per
I’aplicaci6 de gestié de I’HSM.

L’Oscepa guarda actes dels processos de gestio de les claus privades d’AC.
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6.2.9 Metode de desactivaci6 de la clau privada

Per als certificats en targeta, la clau privada del subscriptor quedara desactivada una vegada es
retiri el dispositiu criptografic de creaci6 de signatura del dispositiu de lectura.

Quan la clau estigui en suport programari, pot ser desactivada mitjangant I’esborrament
d’aquestes claus de I’aplicacid corresponent en qué estiguin instal-lades.

Per a la desactivaci6 de la clau privada de I’ AC se seguiran els passos descrits en el manual
d’administrador de I’equip criptografic corresponent.

Per a claus d’AC es dura a terme una cerimonia criptografica en la qual s’elaborara I’acta
corresponent.

6.2.10 Metode de destruccio de la clau privada

Amb anterioritat a la destrucci6 de les claus s’emetra una revocacio del certificat de la clau
publica que hi esta associada.

Es destruiran fisicament o reiniciaran a baix nivell els dispositius que tinguin
emmagatzemades arreu? les claus privades de I’ AC. Per a I’eliminacié se seguiran els passos
descrits en el manual d’administrador de 1’equip criptografic.

Finalment es destruiran de forma segura les copies de seguretat.

Les claus del signant en programari es podran destruir esborrant-les, seguint les instruccions
de I’aplicacié que les alberga.

Les claus del signant en maquinari podran ser destruides mitjancant un programari especial en
els punts de registre o a I’AC.

L’Oscepa guarda actes dels processos de gestio de les claus privades d’AC.

6.2.11 Qualificacié del modul criptografic

Els moduls criptografics que estan certificats FIPS-140-2 nivell 3 son manejats per almenys
dos operadors en un model d’m. Els equips estan albergats en entorns segurs. El modul
criptografic que emmagatzema les claus de Root es gestiona dins d’una sala criptografica
aillada i desconnectada. Els moduls criptografics que emmagatzemen les claus de 1’autoritat
de certificacié intermedia s’emmagatzemen en entorns segurs dins d’un CPD seguint la
normativa ISO27001.

6.3. Altres aspectes de la gestio del parell de claus

6.3.1 Arxiu de la clau publica

L’Oscepa, en compliment del que estableix 1’article 26 de la Llei 35/2014, del 27 de
novembre, de serveis de fiduciaria electronica, mantindra els seus arxius per un periode
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minim de quinze (15) anys sempre que la tecnologia de cada moment ho permeti. Dins de la
documentacié que s’ha de custodiar es troben els certificats de clau publica emesos als seus
subscriptors i els certificats de clau publica propis.

6.3.2 Periode d’as per a les claus publiques i privades

La clau privada no hauria de ser usada després del periode de validesa del certificat de clau
publica associada.

La clau publica o el seu certificat de clau publica poden usar-se com a mecanisme de
verificacié de dades xifrades amb la clau publica fora de 1’ambit temporal per a tasques de
validacio.

Una clau privada podra usar-se fora del periode marcat pel certificat digital corresponent,
unicament per a la recuperaci6 de dades xifrades.

6.4. Dades d’activacio

6.4.1 Generacio i activacio de les dades d’activacio

Les dades d’activacié de la clau privada d’usuari es generen de diferent manera segons el
tipus de certificat.

En programari. El certificat el genera el prestador i es lliura en un fitxer estandarditzat PKCS
# 12 protegit per una contrasenya generada per 1’aplicaci6é de gesti6 i lliurada al subjecte
mitjangant 1’adreca associada al certificat digital.

En dispositiu maquinari. Les targetes utilitzades per I’Oscepa es generen en el lloc de registre
protegides amb un PIN i PUK calculat de fabrica. Aquesta informaci6é és enviada per la
plataforma de gesti6 al subjecte mitjangant 1’adreca associada al certificat digital. El subjecte
disposa d’un programari per canviar el PIN i PUK de la targeta.

En dispositiu maquinari (HSM) de tercer. L’Oscepa homologa dispositius de tercers, encara
que disposin d’una gestié independent. Les claus es generen en una cerimonia independent i
es lliura a I’Oscepa una sol-licitud d’emissié de certificat conjuntament amb 1’acta de la
cerimonia.

6.4.2 Proteccio de les dades d’activacio

Les dades d’activacié son comunicades al subjecte per un canal independent a la plataforma
de gestié PKI. L’Oscepa no emmagatzema aquesta informacié custodiada a la base de dades
quan parlem de certificats en format programari o maquinari. A la plataforma centralitzada no
els emmagatzemem sent coneguts i custodiats pel titular. Les dades poden enviar-se de nou al
subjecte. Cal demanar-ho a l’adreca associada al certificat, i seran eficaces sempre que
I’usuari no hi hagi fet un canvi préviament.
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6.4.3 Altres aspectes de les dades d’activacio

No estipulats.

6.5. Controls de seguretat informatica

L’Oscepa empra sistemes fiables per oferir els seus serveis de certificacio. L’Oscepa ha fet
controls i auditories informatics per tal d’establir una gesti6 dels seus actius informatics
adequats amb el nivell de seguretat requerit en la gesti6 de sistemes de certificacid
electronica.

Respecte a la seguretat de la informacio, se segueix 1’esquema de certificacié sobre sistemes
de gestio de la informaci6 ISO 270001.

Els equips usats son inicialment configurats amb els perfils de seguretat adequats per part de
personal de sistemes de 1’Oscepa, en els aspectes segiients:

Configuraci6 de seguretat de sistema operatiu.
Configuraci6 de seguretat de les aplicacions.
Dimensionament correcte del sistema.
Configuraci6 d’usuaris 1 permisos.

Configuraci6 d’esdeveniments de diari (log).
Pla de copia de seguretat (backup) i recuperacio.
Configuraci6 de I’antivirus.

Requisits de transit de xarxa.

PN R WD

6.5.1 Requisits tecnics de seguretat informatica especifics

Cada servidor de I’Oscepa inclou les funcionalitats segiients:

* Control d’accés als serveis d’AC i gesti6 de privilegis.

* Imposicié de separacié de tasques per a la gestid de privilegis.

» Identificaci6 i autenticaci6 de rols associats a identitats.

* Arxiu de I’historial de subscriptor i I’AC i dades d’auditoria.

* Auditoria d’esdeveniments relatius a la seguretat.

* Acte-diagnostic de seguretat relacionat amb els serveis de I’AC.

e Mecanismes de recuperacio de claus i del sistema d’AC.

Les funcionalitats exposades es duen a terme mitjancant una combinaci6 de sistema operatiu,
programari de PKI, proteccio fisica i procediments.
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6.5.2 Valoracio6 de la seguretat informatica

La seguretat dels equips esta reflectida en una analisi de riscos inicials de tal manera que les
mesures de seguretat implantades son resposta a la probabilitat i I’impacte produit quan un
grup d’amenaces definides pugui aprofitar bretxes de seguretat.

6.6. Controls de seguretat del cicle de vida

Quan les claus criptografiques associades a un certificat s’emmagatzemen en un dispositiu
maquinari, aquest és sempre un dispositiu qualificat de creacié de signatura, en compliment
de I’annex II d’eIDAS. El dispositiu maquinari pot ser una targeta criptografica, testimoni
(token) USB o HSM.

Pel que fa als dispositius maquinari:

a) Els dispositius maquinari son preparats 1 estampats per un proveidor extern.

b) La gesti6 de distribuci6 del suport la fa el proveidor extern, que el distribueix a les
autoritats de registre per lliurar-lo al signant.

c) El signant o I’RA utilitza el dispositiu per generar el parell de claus i enviar la clau
publica a I’AC.

d) L’AC envia un certificat de clau publica al signant o I’'RA que €s introduit en el
dispositiu.

e) El dispositiu €s reutilitzable i pot mantenir de forma segura diversos parells de claus.

f) El dispositiu queda en propietat del subjecte/signant.

Pel que fa als dispositius utilitzats en la plataforma de gestid centralitzada de claus: el
dispositiu que emmagatzema aquestes claus esta certificat FIPS-104-2 nivell 3 o EAL4 + i
autoritzat pel supervisor europeu per als serveis catalogats com a QSCDManagedOnBehalf.

6.6.1 Controls de desenvolupament de sistema

L’Oscepa posseeix un procediment de control de canvis en les versions de sistemes operatius
i aplicacions que impliquin una millora en les seves funcions de seguretat o que corregeixin
qualsevol vulnerabilitat detectada.

Com a resposta a les analisis d’intrusié i vulnerabilitats, es fan les adaptacions dels sistemes i
aplicacions que poden tenir problemes de seguretat i a les alertes de seguretat rebudes des
dels serveis de seguretat gestionades contractats amb tercers, s’executen els RFC (Request for
Changes) corresponents per a la incorporacié dels pegats de seguretat o 1’actualitzacié de les
versions amb problemes.

En I’RFC s’incorporen i es documenten les mesures preses per a 1’acceptacid, 1’execucio o la
denegaci6 d’aquest canvi.

En els casos que I’execucid de l’actualitzaci6 o correccid6 d’un problema incorpori una
situacié de vulnerabilitat o un risc important, s’incorpora en I’analisi de riscos i s’executen
controls alternatius fins que el nivell de risc sigui assumible.
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6.6.2 Controls de gestio de la seguretat

6.6.2.1 Gestio de seguretat

L’Oscepa desenvolupa les activitats necessaries per formar i conscienciar els empleats en materia de seguretat.
Els materials emprats per a la formaci6 i els documents descriptius dels processos son actualitzats després de ser
aprovats per un grup per a la gestié de la seguretat.

Per dur a terme aquesta funcié disposa d’un pla de formacié anual.

L’Oscepa exigeix, mitjancant contracte, les mesures de seguretat equivalents a qualsevol proveidor extern
implicat en les tasques de certificacid.

6.6.2.2 Classificacio i gestio d’informacio i béns

L’Oscepa manté un inventari d’actius i documentacié i un procediment per a la gestié d’aquest material per
garantir-ne 1’ds.

La politica de seguretat de 1’Oscepa detalla els procediments de gestié de la informacio, en
que es classifica segons el seu nivell de confidencialitat.

Els documents estan catalogats en tres nivells: public, ds intern i confidencial.

6.6.2.3 Operacions de gestio

L’Oscepa disposa d’un procediment de gestio i resposta d’incidéncies adequat, mitjangant la
implementacié d’un sistema d’alertes i la generacié d’informes periodics. En el document de
seguretat de I’Oscepa es desenvolupa en detall el procés de gestié d’incidéncies.

L’Oscepa té documentat tot el procediment relatiu a les funcions i responsabilitats del personal implicat en el
control i la manipulaci6 d’elements continguts en el procés de certificacio.

Tractament dels suports 1 seguretat.

Tots els suports son tractats de manera segura d’acord amb els requisits de la classificacié de
la informaci6. Els suports que continguin dades sensibles son destruits de manera segura si no
han de tornar a ser requerits.

Planificaci6 del sistema

El departament de sistemes de 1’Oscepa manté un registre de les capacitats dels equips.
Conjuntament amb I’aplicacié de control de recursos de cada sistema es pot preveure un
possible redimensionament.

Informes d’incidéncies i resposta
L’Oscepa disposa d’un procediment per al seguiment d’incidéncies i la seva resoluci6 en que
es registren les respostes 1 una avaluacio economica que suposa la resolucio de la incideéncia.

Procediments operacionals i responsabilitats.
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L’Oscepa defineix activitats, assignades a persones amb un paper de confianga, diferents de
les persones encarregades de dur a terme les operacions quotidianes que no tenen caracter de
confidencialitat.

6.6.2.4 Gestio de sistema d’accés

L’Oscepa fa tots els esforcos que raonablement estan al seu abast per confirmar que el sistema
d’accés esta limitat a les persones autoritzades.
En particular:

AC General

a) Es disposa de controls basats en tallafocs, antivirus i IDS en alta disponibilitat.

b) Les dades sensibles son protegides mitjangant teécniques criptografiques o controls
d’accés amb identificaci6 forta.

¢) L’Oscepa disposa d’un procediment documentat de gesti6 d’altes i baixes d’usuaris i
politica d’accés detallat en la seva politica de seguretat.

d) L’Oscepa disposa de procediments per assegurar que les operacions s’efectuen respectant
la politica de rols.

e) Cada persona té associat un paper per dur a terme les operacions de certificacio.

f) El personal de I’Oscepa és responsable dels seus actes mitjancant el compromis de
confidencialitat signat amb I’empresa.

Generacio6 del certificat
L’autenticaci6 per al procés d’emissid es duu a terme mitjangant un sistema m de n operadors
per a I’activacio de la clau privada de I’ AC.

Gestio de la revocacio

La revocacié s’efectuara mitjangant autenticacié forta amb targeta a les aplicacions d’un
administrador autoritzat. Els sistemes de diaris (logs) generaran les proves que garanteixen el
no repudi de I’accié efectuada per I’administrador d’AC.

Estat de la revocacid

L’aplicaci6 de I’estat de la revocaci6 disposa d’un control d’accés basat en 1’autenticacid per
certificats per evitar I’intent de modificacié de la informaci6 de 1’estat de la revocacio.

6.6.2.5 Gestio del cicle de vida del programari criptografic

L’Oscepa s’assegura que el maquinari criptografic usat per a la signatura de certificats no es
manipula mentre es transporta mitjancant la inspecci6 del material lliurat.

El maquinari criptografic es trasllada sobre suports preparats per evitar qualsevol
manipulacid.
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L’Oscepa registra tota la informaci6 pertinent del dispositiu per afegir-la al cataleg d’actius.

L’us del maquinari criptografic de signatura de certificats requereix almenys 1’us de dos
empleats de confianca.

L’Oscepa fa el test de proves periodiques per assegurar el funcionament correcte de 1’aparell.
El dispositiu maquinari criptografic només €s manipulat per personal fiable.

La clau privada de signatura de I’AC emmagatzemada en el maquinari criptografic
s’eliminara un cop s’ha retirat el dispositiu.

La configuraci6 de sistema de I’AC, aixi com les seves modificacions i actualitzacions, és
documentada i controlada.

L’Oscepa t€ un contracte de manteniment de I’aparell. Els canvis o actualitzacions son

autoritzats pel responsable de seguretat i queden reflectits en les actes de treball
corresponents. Aquestes configuracions les faran almenys dos persones de confianca.

6.6.3 Avaluacio de la seguretat del cicle de vida

No estipulat.
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6.7. Controls de seguretat de la xarxa

L’Oscepa protegeix 1’accés fisic als dispositius de gestid6 de xarxa i disposa d’una
arquitectura que ordena el transit generat basant-se en les seves caracteristiques de seguretat
creant seccions de xarxa clarament definides. Aquesta divisié es duu a terme mitjangant 1’ds
de tallafocs.

La informaci6 confidencial que es transfereix per xarxes no segures es realitza de forma
xifrada mitjancant 1’ds de protocols SSL.

La politica emprada per a la configuracid dels sistemes i elements de seguretat és partir d’un
estat inicial de bloqueig total 1 anar obrint serveis i1 ports necessaris per a 1’execucio dels
serveis. Com a part de les tasques que s’han de dur a terme en el departament de sistemes

s’incorpora la revisi6 dels accessos.

Els sistemes d’administracio i els sistemes de produccid estan en entorns separats.

6.8. Fonts de temps
L’Oscepa té un procediment de sincronitzacidé de temps coordinat amb el ROA Reial Institut i

I’Observatori de I’ Armada Espanyola a San Fernando via NTP. També obté una font segura
via GPS i sincronitzaci6 via radio.

69



7. PERFILS DE CERTIFICAT, CRL I OCSP

7.1. Perfil de certificat
Els perfils de certificats compleixen I’RFC 5280.

Tots els certificats qualificats o reconeguts emesos sota aquesta politica son conformes a
I’estandard X.509, versi6 3,1 a ’RFC 37391 ETSE 101.867 "Qualified Certificate Profile".

Els perfils d’aquests certificats es poden sol-licitar a I’adreca gestion soporte@camerfirma.com o al teléfon
+34 902 361 207.

7.1.1 Nombre de versio

L’Oscepa emet certificats X.509, versio 3

7.1.2 Extensions del certificat

Els documents de les extensions dels certificats es troben detallats en les fitxes de perfils. Els
perfils d’aquests certificats es poden sol-licitar a I’adreca gestion soporte@camerfirma.com
o al telefon +34 902 361 207.

7.1.3 Identificadors d’objecte (OID) dels algoritmes

L’identificador d’objecte de 1’algoritme de signatura €s
¢ 1.2.840.113549.1.1.5 - onalwitnPZAEvXpYTIiov
¢ 1.2.840.113549.1.1.11 — ona256Q1tnPZAEvVXpYTItIOV

El camp Subject Public Key Informacié (1.2.840.113549.1.1.1) incorpora el valor
rsaEncryption.

7.1.4 Format de noms

Els certificats hauran de contenir les informacions que siguin necessaries per usar-los, segons
determini la corresponent politica d’autenticacid, signatura electronica, xifratge o evideéncia
electronica.

En general, els certificats d’us en el sector public han de contenir la identitat de la persona
que els rep, preferiblement en els camps Subject Name o Subject Alternative Name, incloent-
hi les dades segiients:

* Nom i cognoms de la persona signant, posseidora o representada, en camps separats, o
amb indicaci6 de I’algoritme que permet la separaci6 de forma automatica.

* Denominaci6 social de la persona juridica, quan correspongui.

* Numeros de documents d’identificaci6 corresponents, d’acord amb la legislacié aplicable
a la persona signant, posseidora o representada, sigui fisica o juridica.
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Aquesta norma no s’aplica als certificats amb pseudonim, que han d’identificar aquesta
condicid.

La semantica exacta dels noms es descriu en les fitxes dels perfils. Els perfils d’aquests
certificats es poden sol-licitar a I’adreca gestion soporte@camerfirma.com o al telefon +34
902 361 207.

7.1.5 Restriccions dels noms
L’Oscepa pot utilitzar restriccions de nom (utilitzant D’extensié del certificat name

constraints) en els certificats d’ AC subordinada emesos a terceres parts de manera que només
es pugui emetre per I’AC subordinada al conjunt de certificats permes en aquesta extensio.

7.1.6 Identificador d’objecte (OID) de la politica de certificacio

Tots els certificats Camerfirma tenen un identificador de politica que comenca des de la base
1.3.6.1.4.1.17326.

Govern d’Andorra (OSCEPA) = 2.16.20.2.1.3.1

7.1.7 Us de I’extensié Policy Constraints
L’Oscepa pot utilitzar restriccions de politica (utilitzant ’extensié del certificat Policy
Constraints) en els certificats d’AC subordinada emesos a terceres parts de manera que

només es pugui emetre per I’AC subordinada al conjunt de certificats permes en aquesta
extensio.

7.1.8 Sintaxi i semantica dels qualificadors de politica

No estipulat.

7.1.9 Tractament semantic per a I’extensio critica Certificate Policy
L’extensi6 Certificate Policy identifica la politica que defineix les practiques que 1’Oscepa

associa explicitament amb el certificat. L’extensi6 pot contenir un qualificador de la politica.
Vegeuel 7.1.6.
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7.2. Perfilde CRL

El perfil de les CRL es correspon amb el proposat en les politiques de certificacid
corresponents. Les CRL s6n signades per I’ AC que ha emés els certificats.

El perfil detallat de la CRN es pot sol-licitar a
https://www.camerfirma.com/ayuda/soporte/ o al telefon 902 361 207.

7.2.1 Nombre de versio

Les CRL emeses per I’Oscepa sén de la versio 2.

7.2.2 CRL i extensions

Les imposades per les politiques de certificacid corresponents. El perfil detallat de la CRN i
les seves extensions es pot sol-licitar a https://www.camerfirma.com/ayuda/soporte/ o al
telefon 902 361 207.

7.3. Perfil d’OCSP

7.3.1 Nombre de versio

Els certificats de contestador OCSP s6n versid 3. Aquests certificats son emesos per I’AC
gestionada per I’Oscepa segons I’estandard RFC 6960.

7.3.2 Extensions OCSP

Es pot obtenir el perfil dels certificats transponedors d’OCSP a I’adreca segiient
gestion_soporte(@camerfirma.com o al teléefon 902 361 207.

Es pot obtenir una llista actualitzada dels certificats OCSP a
https://www.signaturaelectronica.ad/consulta-l-estat-del-certificat-ocsp.
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8. AUDITORIES DE CONFORMITAT

L’Oscepa €s una organitzacié compromesa amb la seguretat i la qualitat dels seus serveis.

Els objectius de 1’Oscepa pel que fa a la seguretat i la qualitat han estat fonamentalment
I’obtencié dels certificats ISO / IEC 27001 i1 ISO / IEC 20000 i la realitzaci6 d’auditories
internes biennals al sistema de certificacié de 1’Oscepa, i fonamentalment a les autoritats de
registre, per garantir el compliment dels procediments interns.

L’Oscepa esta subjecta a unes auditories periodiques amb el segell WebTrust for CA, que
assegura que els documents de politiques i CPS tenen un format i abast adequats, a la vegada
que estan completament alineades amb les seves politiques i practiques de certificacio.

L’Oscepa esta també subjecta als controls que duu a terme 1’organisme regulador nacional
respecte a la seva activitat, d’aquesta manera?? la Comissioé Nacional d’ Acreditacié (CNAC).

Les autoritats de registres pertanyents a ambdds jerarquies estan subjectes a un procés
d’auditoria interna. Aquestes auditories es duen a terme periodicament de manera
discrecional sobre la base d’una valoracié de risc pel nombre de certificats emesos 1 el
nombre d’operadors de registre, fet que determinara també que es dugui a terme 1’auditoria
de forma presencial o remota. Les auditories es descriuen en un pla anual d’auditories.

L’Oscepa esta subjecta a una auditoria biennal sobre proteccid de dades.

L’Oscepa duu a terme una auditoria interna. En aquesta auditoria 1’Oscepa comprova de
forma aleatoria un nombre de certificats emesos per aquesta autoritat de registre, assegurant-
se que les proves recollides siguin correctes i suficients per emetre el certificat.

8.1. Fregqiiencia o circumstancies de les auditories

Com s’ha indicat en I'apartat 2.7, ’Oscepa porta a terme una auditoria de conformitat
anualment, a més de les auditories internes que efectua de forma discrecional.

e Auditoria ISO 27001, ISO20000 i ISO 9001, cicle de tres anys amb revisions anuals.
¢  WebTrust for CA de forma anual.

e Avaluaci6 de conformitat eIDAS, biennal amb revisi6 anual.

¢ Una analisi de vulnerabilitats trimestral.

¢ Una analisi d’intrusié anual.

e Auditories d’RA de manera discrecional.
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8.1.1 Auditoria en les autoritats de registre

Totes les AR son auditades. Aquestes auditories es duen a terme almenys cada dos anys de
forma discrecional i sobre la base d’una analisi de riscos. Les auditories comproven el
compliment dels requisits exigits per aquestes CPS per al desenvolupament de les tasques de
registre exposades en el contracte de servei signat.

Dins de I’auditoria interna efectuada es prenen mostrejos sobre certificats emesos, verificant-
ne el processament correcte.

8.2. Identificacio i qualificacioé de ’auditor

Les auditories les duen a terme les companyies independents externes segiients d’ampli
reconeixement en seguretat informatica, en seguretat de sistemes d’informacié i en auditories
de conformitat d’autoritats de certificacid:

* Per al’auditoria WebTrust: AUREN (http://www.auren.com)

e Per ales auditories ISO27001 /20000 ISO 9001: AENOR (http://www.aenor.es)

e Per ales auditories internes: / A - AUREN (http://www.auren.com/)

8.3. Relacio entre ’auditor i ’AC

Les empreses d’auditoria son independents i1 de prestigi reconegut, i compten amb
departaments especialitzats en auditories informatiques i en la gesti6 de certificats digitals i
serveis de confianca, de manera que no hi ha cap conflicte d’interessos que pugui desvirtuar
la seva actuaci6 en relacié amb I’ AC.

No hi ha vinculacié ni dependéncia financera ni organica entre les empreses auditores i I’AC
Oscepa.

8.4. Topics coberts per Pauditoria
En linies generals, les auditories verifiquen:

a) Que I’Oscepa té un sistema que garanteix la qualitat del servei prestat.

b) Que la CPS s’ajusta al que estableixen les politiques, al que esta acordat per 1’autoritat
aprovadora de la politica i al que estableix la normativa vigent.

c) Que I’Oscepa gestiona de forma adequada la seguretat dels seus sistemes d’informacid.

d) En els certificats I’auditora comprova I’alienacié amb les politiques marcades per CA / B
Forum en els seus Baseline Requirements.

En linies generals, els elements objecte d’auditoria seran els segiients:

* Processos de I’Oscepa, AR i elements relacionats amb I’emissi6 de certificats i serveis
de validaci6 en linia OCSP.

* Sistemes d’informacid.

* Protecci6 de centre de procés de dades.

* Documentacio requerida per a cada tipus de certificat.

* Verificaci6 que els operadors d’RA coneixen la CPS de I’Oscepa.
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8.5. Accions preses com a resultat de les deficiencies

Un cop rebut I’informe de 1’auditoria de compliment portada a terme, 1’Oscepa discutira, amb
I’entitat que ha executat 1’auditoria, les deficiencies trobades i desenvolupara i executara un
pla correctiu a fi de solucionar-les.

Si I’entitat auditada €s incapac de desenvolupar i/o executar aquest pla en el termini de temps
sol-licitat, o si les deficiencies trobades suposen una amenaca immediata per a la seguretat o
integritat de sistema, ho ha de comunicar immediatament a 1’autoritat de politiques, que
podra executar les accions segiients:

* Fer cessar les operacions transitoriament.
* Revocar el certificat corresponent 1 regenerar la infraestructura.
* Acabar el servei a I’entitat.

* Altres accions complementaries que siguin necessaries.

8.6. Comunicacio de resultats
Els resultats els comuniquen al responsable de seguretat i compliment normatiu els auditors

que han dut a terme I’avaluaci6. Es fan saber en un acte amb la preseéncia de la direccid
corporativa. El certificat d’auditoria es publica al web de I’Oscepa.
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9. ASPECTES LEGALS I ALTRES ASSUMPTES

9.1. Tarifes

9.1.1 Tarifes d’emissio de certificats i renovacio

Els preus dels serveis de certificacié o qualsevol altre servei relacionat estan disponibles i
actualitzats al lloc web del Butlleti Oficial del Principat d’Andorra: https://www.bopa.ad.

Cada tipus de certificat té publicat el seu preu concret, excepte els que estan subjectes a una
negociacié comercial preévia.

9.1.2 Tarifes d’accés als certificats

L’accés als certificats emesos és gratuit. L.’Oscepa implanta controls per evitar els casos de
descarrega massiva de certificats. Qualsevol altra circumstancia que segons el parer de
I’Oscepa hagi de ser considerada a aquest efecte es publica al lloc web de 1’Oscepa:
https://www.signaturaelectronica.ad.

9.1.3 Tarifes d’accés a la informacio relativa a ’estat dels certificats o els
certificats revocats

L’Oscepa proveeix un accés a la informacid relativa a 1’estat dels certificats o dels certificats
revocats gratuit a través de llistes de certificats revocats o mitjancant accés via web a 1’adreca
Internet de 1’Oscepa: https://www.signaturaelectronica.ad/consulta- 1-estat-de el-Certificat-
OCSP.

L’Oscepa ofereix el servei OCSP de forma gratuita: https://ocsp.govern.ad.

9.1.4 Tarifes per a I’accés al contingut d’aquestes practiques de certificacio

L’accés al contingut d’aquesta CPS és gratuit, al lloc web de 1’Oscepa:
https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio.

9.1.5 Politica de reintegraments

L’Oscepa no té una politica de reintegraments especifica, i s’acull a la normativa general
vigent.
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9.2. Responsabilitat financera

9.2.1 Cobertura de I’asseguranca

L’Oscepa, en la seva activitat com a PSC, disposa d’una asseguranca de responsabilitat civil
que té en compte les seves responsabilitats, per indemnitzar per danys i perjudicis que es
puguin ocasionar als usuaris dels seus serveis: el subjecte/signant i la part usuaria i tercers,
d’un import conjunt de 600.000 d’euros.

9.2.2 Altres actius

No estipulat.

9.2.3 Asseguranca de cobertura o garantia per a entitats finals

Vegeu I’apartat 9.2.1.

9.3. Confidencialitat de la informacio del negoci

9.3.1 Tipus d’informaci6 que s’ha de mantenir confidencial

L’Oscepa considera confidencial tota la informacié que no estigui catalogada expressament
com a publica. No es difon informaci6 confidencial sense el consentiment exprés per escrit de
I’entitat o organitzaci6é que hagi atorgat el caracter confidencial a aquesta informacio, tret que
hi hagi una imposici6 legal.

L’Oscepa disposa d’una adequada politica de tractament de la informacié i dels models
d’acord de confidencialitat, que hauran de signar totes les persones que tinguin accés a
informaci6 confidencial.

9.3.2 Tipus d’informaci6 considerada no confidencial
L’Oscepa considera com a informacié no confidencial:

a) La continguda en aquesta CPS i en les politiques de certificacio.
b) La informaci6 continguda en els certificats.
¢) Qualsevol informaci6 1’accessibilitat a la qual no sigui prohibida per la normativa vigent.

9.3.3 Responsabilitat de protegir la informacié confidencial

L’Oscepa és responsable de la protecci6 de la informacié confidencial generada o
comunicada durant totes les operacions. Les parts delegades, com les entitats que administren
les CA emissores subordinades o les autoritats de registre, sén responsables de protegir la
informaci6 confidencial que s’ha generat o emmagatzemat pels seus propis mitjans. Per a les
entitats finals, els subscriptors del certificat sén responsables de protegir la seva propia clau
privada i tota la informaci6 d’activacio (és a dir, contrasenyes o PIN) necessaria per accedir a
la clau privada o utilitzar-la.
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9.3.3.1 Divulgacio d’informacioé de revocacio/suspensio de certificats

L’Oscepa difon la informacio relativa a la suspensid o revocacié d’un certificat mitjancant
la publicacié periodica de les corresponents CRL.

L’Oscepa disposa d’un servei de consulta de CRL i certificats en el lloc d’Internet
https://crl.govern.ad.

L’Oscepa disposa d’un servei de consulta en linia d’estat dels certificats basat en 1’estandard
OCSP, a I’adreca http://ocsp.govern.ad. El servei OCSP ofereix respostes estandarditzades
sota I’RFC 2560 sobre 1’estat d’un certificat digital, és a dir, si el certificat consultat esta actiu
o revocat, o si ha estat emes o no per I’autoritat de certificacid.

9.3.3.2 Enviament a I’autoritat competent

L’Oscepa proporcionara la informaci6 sol-licitada per 1’autoritat competent o a 1’organisme
regulador corresponent, en els casos i la forma que estableix la legislacié vigent.

9.4. Privacitat de la informacio personal

9.4.1 Pla de privacitat

L’Oscepa compleix en tot cas la normativa vigent en cada moment en materia de proteccié de
dades, en particular ha adaptat els seus procediments al Reglament (UE) 2016/679 general de
proteccié de dades (RGPD).

9.4.2 Informacioé tractada com a privada

La informacié personal sobre un individu que no esta publicament disponible en els
continguts d’un certificat o CRL es considera privada.

9.4.3 Informaci6 no considerada privada
La informacié personal sobre un individu disponible en els continguts d’un certificat o CRL,

es considera no privada en ésser necessaria per prestar el servei contractat, sense perjudici
dels drets corresponents al titular de les dades personals en virtut de la legislaci6 RGPD.

9.4.4 Responsabilitat de protegir la informacié privada

Es responsabilitat del responsable del tractament protegir adequadament la informaci6
privada.
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9.4.5 Avis i consentiment per utilitzar informacio privada
Abans d’establir una relacié contractual, I’Oscepa oferira als interessats la informacid prévia
sobre el tractament de les seves dades personals i exercici de drets, i, si escau, ha de demanar

el consentiment preceptiu per al tractament diferenciat del tractament principal per prestar els
serveis contractats.

9.4.6 Divulgaci6 de conformitat amb un procés judicial o administratiu
Les dades personals que siguin considerades privades o no només podran divulgar-se en cas

que sigui necessari per a la formulacid, I’exercici o la defensa de reclamacions, ja sigui per un
procediment judicial o un procediment administratiu o extrajudicial.

9.4.7 Altres circumstancies de divulgacié d’informaci6

No se cediran dades personals a tercers excepte si €s obligaci6 legal.
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9.5. Drets de propietat intel-lectual

L’Oscepa és titular dels drets de propietat intel-lectual sobre aquesta CPS.

9.6. Obligacions i responsabilitat civil

9.6.1 Obligacio i responsabilitat de la CA
9.6.1.1 AC

L’Oscepa s’obliga segons el que disposa aquesta CPS, aixi com el que disposa la normativa
vigent sobre prestacio de serveis de certificacio, a:

* Respectar el que disposa I’abast d’aquesta CPS.

* Protegir les seves claus privades de forma segura.

* Emetre certificats d’acord amb aquesta CPS, les politiques de certificaci6 i els estandards
tecnics aplicables.

* Emetre certificats segons la informacié que esta en el seu poder i lliures d’errors
d’entrada de dades.

* Emetre certificats el contingut minim dels quals sigui el definit per la normativa vigent
per als certificats qualificats o reconeguts.

* Publicar els certificats emesos en un directori, respectant en tot cas el que disposa en
materia de proteccid de dades la normativa vigent.

* Suspendre i revocar els certificats segons el que disposa aquesta politica i1 publicar les
revocacions esmentades a la CRL.

* Informar els subjectes/signants de la revocacié o suspensié dels seus certificats, en temps
1 forma d’acord amb la legislacié vigent.

* Publicar aquesta CPS 1 les politiques de certificacid corresponents al seu lloc web.

* Informar sobre les modificacions d’aquesta CPS i de les politiques de certificaci6 els
subjectes/signants 1 les RA que estiguin vinculades.

* No emmagatzemar ni copiar les dades de creacid de signatura del subjecte/signant
excepte per als certificats de xifratge i per als casos en que legalment es prevegi o permeti el
dit emmagatzematge o copia.

* Protegir, amb la deguda cura, les dades de creacid de signatura mentre estiguin sota la
seva custodia, si escau.

» Establir els mecanismes de generacio 1 custodia de la informaci6 rellevant en les activitats
descrites, protegint-les de perdua o destrucci6 o falsificacid.

* Conservar la informaci6 sobre el certificat emes pel periode minim exigit per la
normativa vigent.

L’Oscepa sera responsable dels danys i perjudicis ocasionats als usuaris pels seus serveis, ja
sigui al signant/subscriptor o al tercer que confia, 1 a altres tercers en els termes que
s’estableix en la legislacid vigent i en les politiques de certificacio.

En aquest sentit ’Oscepa és 1’tinica responsable (i) d’emetre els certificats, (ii) de gestionar-
los durant tot el seu cicle de vida i (ii1) en particular, si cal, de suspendre’ls i1 revocar-los. En
concret, I’Oscepa fonamentalment sera responsable de:
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* L’exactitud de tota la informacié continguda en el certificat en la data de I’emissid,
mitjancant la confirmaci6 de les dades de sol-licitant i les practiques d’ AR.

e La garantia que, en el moment del lliurament del certificat, esta en poder del
signant/subscriptor la clau privada corresponent a la clau publica donada o la identificaci6d
en el certificat quan el procés aixi ho requereixi, mitjancant la utilitzacidé de peticions
estandarditzades en format PKCS # 10.

e La garantia que la clau piblica i la privada funcionen conjuntament i
complementariament, utilitzant dispositius i mecanismes criptografics certificats.

* La correspondéncia entre el certificat sol-licitat 1 el certificat lliurat.

* Qualsevol responsabilitat que s’estableixi en la legislaci6 vigent.

En compliment de la legislaci6 vigent I’Oscepa disposa d’una asseguranga de responsabilitat
civil que cobreix els requisits marcats per les politiques de certificacié afectades per aquestes
practiques de certificacio.

9.6.2 Obligacié i responsabilitat de ’AR

Les AR son les entitats delegades per I’ AC per dur a terme les tasques de registre i aprovacid
de les sol-licituds de certificats; per tant, I’AR també s’obliga en els termes definits en les
practiques de certificaci per emetre certificats, principalment, a:

* Respectar el que disposa aquesta CPS.

* Protegir les seves claus secretes, que els serviran per a I’exercici de les seves funcions.

e Comprovar la identitat dels subjectes/signants i sol-licitants dels certificats quan sigui
necessari, acreditant definitivament la identitat del signant, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d’organitzacid, d’acord amb el
que estableixen les seccions corresponents d’aquest document.

* Verificar I’exactitud i I’autenticitat de la informaci6 subministrada pel sol-licitant.

* Proporcionar al signant, en cas de certificats individuals, o al futur posseidor de claus, en
cas de certificats d’organitzacio, accés al certificat.

e Lliurar, si escau, el dispositiu criptografic corresponent.

* Arxivar, pel periode que disposa la legislacié vigent, els documents subministrats pel
sol-licitant o signant.

* Respectar el que disposen els contractes signats amb 1’Oscepa i amb el subjecte/signant.

* Informar I’Oscepa de les causes de la revocacid, sempre que en prenguin coneixement.

e Oferir informacié basica sobre la politica i I’is del certificat, incloent-hi especialment
informaci6 sobre 1’Oscepa i la Declaracié de practiques de certificaci6 aplicable, aixi com
de les seves obligacions, facultats i responsabilitats.

e Oferir informacid sobre el certificat i el dispositiu criptografic.

* Recopilar informaci6 1 proves del posseidor de rebre el certificat 1, si escau, el dispositiu
criptografic, i acceptacié d’aquests elements.

* Informar del metode d’imputacié exclusiva al posseidor de la clau privada i de les seves
dades d’activaci6 del certificat i, si escau, del dispositiu criptografic, d’acord amb el que
estableixen les seccions corresponents d’aquest document.
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La informaci6 sobre I'ds i les responsabilitats del subscriptor se subministra mitjangant
I’acceptaci6 de les clausules d’us previament a la confirmacié de la sol-licitud del certificat i
mitjancant correu electronic.

La responsabilitat de les AR

Les AR subscriuen un contracte de prestaci6 de servei amb I’Oscepa mitjangant el qual
aquesta ultima delega les funcions de registre en les AR, consistent fonamentalment a:

1. Obligacions previes a I’expedicié d’un certificat:

a) Informar adequadament els sol-licitants de la signatura de les seves obligacions i
responsabilitats.

b) Identificar adequadament els sol-licitants, que han de ser persones capacitades o
autoritzades per sol-licitar un certificat digital.

¢) Comprovar correctament la validesa 1 vigencia d’aquestes dades dels sol-licitants i de
I’entitat, en el cas que hi hagi una relaci6 de vinculacié o representacio.

d) Accedir a I’aplicaci6 de I’autoritat de registre per gestionar les sol-licituds i els
certificats emesos.

2. Obligacions un cop expedit el certificat:

a) Subscriure els contractes de prestacio de serveis de certificaci6 digital amb els
sol-licitants. En la majoria dels processos d’emissions aquest contracte és formalitzat
mitjangant I’acceptacié de condicions en les pagines web que formen part del procés
d’emissié del certificat, i no es pot fer I’emissié sense haver acceptat abans les
condicions d’us.

b) El manteniment dels certificats durant la seva vigeéncia (extincid, suspensio, revocacio).

¢) Arxivar les copies de la documentacid presentada i els contractes degudament signats
pels sol-licitants de conformitat amb les politiques de certificacié publicades per
I’Oscepa 1 la legislacio vigent.

Aixi doncs, les AR es responsabilitzen de les conseqiiéncies en cas d’incompliment de les
seves tasques de registre, i es comprometen a respectar a més les normes reguladores internes
de I’Oscepa (CPS), les quals hauran de ser perfectament controlades per les AR 1 que hauran
de servir-los de manual de referéncia.

En cas de reclamaci6 per un subjecte, una entitat o un usuari, I’AC haura d’aportar la prova
de I’actuacié diligent i si es constata que I’origen de la reclamaci6 radica en un error en la
validaci6 o comprovacié de les dades, I’AC podra, en virtut dels acords signats amb les AR,
fer suportar a I’AR responsable 1’assumpcié de les conseqiieéncies. Perque, encara que
legalment sigui I’AC la persona juridica responsable davant del subjecte, una entitat o part
usuaria, per a la qual cosa disposa d’una asseguranca de responsabilitat civil, segons 1’acord
vigent i les politiques vinculants, I’ AR té com a obligaci6 contractual "identificar 1 autenticar
correctament el sol-licitant i, si escau, I’entitat que correspongui”, i en virtut d’aixo haura de
respondre davant de I’Oscepa dels seus incompliments.

Per descomptat, no és intencié de 1’Oscepa descarregar tot el pes de I’assumpcié de
responsabilitat a les AR pel que fa als possibles danys 1’origen dels quals vindria d’un
incompliment de les tasques delegades a les AR. Per aquesta rad, igual que el que esta previst
per al’AC, I’AR es veu sotmesa a un régim de control que sera exercit per I’Oscepa, no
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només a través dels controls d’arxius i procediments de conservacid dels arxius assumits per
I’AR mitjancant la realitzaci6 d’auditories per avaluar, entre altres aspectes, els recursos
emprats i el coneixement i control dels procediments operatius per oferir els serveis d’AR.

Les mateixes responsabilitats les hauran d’assumir les AR en virtut d’incompliments de les
entitats delegades com ara els punts de verificacié presencial (PVP), sense perjudici del seu
dret a repercutir-los contra elles.

9.6.3 Obligacié i responsabilitat del subscriptor

9.6.3.1 Signant/subscriptor

El signant/subscriptor estara obligat a complir el que disposa la normativa vigent i a més a:

e Utilitzar el certificat segons el que estableixen aquesta CPS 1i les politiques de certificacid
aplicables.

* Respectar el que disposen els documents signats amb I’Oscepa i I’ AR.
* Informar com més aviat millor de I’existéncia d’alguna causa de suspensid/revocacio.

* Notificar qualsevol inexactitud o canvi en les dades aportades per crear el certificat durant
el seu periode de validesa.

* No utilitzar la clau privada ni el certificat des del moment en que se sol-licita o és advertit
per I’Oscepa o I’ AR de la suspensi6 o revocaci6 de la clau, o un cop expirat el termini de
validesa del certificat.

* Fer us del certificat digital amb el caracter de personal i intransferible i, per tant, assumir
la responsabilitat per qualsevol actuacié que es dugui a terme en contravencio d’aquesta
obligacid, aixi com complir les obligacions que siguin especifiques de la normativa
aplicable als dits certificats digitals.

* Autoritzar I’Oscepa a tractar les dades personals contingudes en els certificats, en
connexi6 amb les finalitats de la relaci6 electronica i, en tot cas, per complir les
obligacions legals de verificacio de certificats.

* Responsabilitzar-se que tota la informacio inclosa, per qualsevol mitja, en la sol-licitud
del certificat i en el mateix certificat sigui exacta i completa per a la finalitat del certificat,
i estigui actualitzada en tot moment.

* Informar immediatament el prestador de serveis de certificacié corresponent de qualsevol
inexactitud en el certificat detectada un cop s’hagi emes, aixi com dels canvis que es
produeixin en la informacié aportada per a I’emissio del certificat.

* Si es tracta de certificats en un dispositiu material, en cas que en perdi la possessid, posar-
ho en coneixement fefaent de I’entitat que els hagi emes en el termini més breu possible i,
en tot cas, dins de les 24 hores segiients a la produccié de la circumstancia esmentada,
amb independencia del fet concret que 1’hagi originat o de les accions que eventualment
pugui exercir.

* No utilitzar la clau privada, el certificat electronic o qualsevol altre suport técnic lliurat
pel prestador de serveis de certificacio corresponent per efectuar cap transaccié prohibida
per la llei aplicable.
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En el cas de certificats qualificats, el subscriptor o el posseidor de certificats ha d’utilitzar el
parell de claus exclusivament per crear signatures o segells electronics i d’acord amb
qualssevol altres limitacions que li siguin notificades.

Aixi mateix, ha de ser especialment diligent en la custodia de la seva clau privada i del
seu dispositiu segur de creacié de signatura, amb la finalitat d’evitar usos no
autoritzats. Sera I’Ginic responsable davant de tercers o davant de D’entitat que
representa, si no esta autoritzat per a aixo, de les conseqiiéncies que un ds indegut o no
controlat correctament pugui generar.

Si el subscriptor genera les seves propies claus, s’obliga a:

* Generar les seves claus de subscriptor utilitzant un algoritme reconegut com a acceptable
per a la signatura electronica, si escau qualificada, o el segell electronic, si escau
qualificat.

* Crear les claus dins del dispositiu de creaci6 de signatura o de segell, utilitzant un
dispositiu segur quan sigui procedent.

e Utilitzar longituds i algoritmes de clau reconeguts com a acceptables per a la signatura
electronica, si escau qualificada, o el segell electronic, si escau qualificat.

9.6.3.2 Sol'licitant del certificat

El sol-licitant (bé directament o a través d’un tercer autoritzat) d’un certificat estara obligat a
complir el que disposa la normativa i a més a:

*  Subministrar a I’AR la informacid necessaria per fer una identificacio6 correcta.
e Garantir I’exactitud i veracitat de la informacié subministrada.

* Notificar qualsevol canvi en les dades aportades per a la creaci6 del certificat durant el
seu periode de validesa.

e Custodiar la seva clau privada de manera diligent.

9.6.3.3 Entitat

En el cas dels certificats que impliquin vinculacié a una entitat, I’entitat esta obligada a
sol-licitar a I’AR la suspensid/revocacio del certificat quan el subjecte/signant cessin aquesta
vinculacid respecte a I’organitzacio.
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9.6.4 Obligacio i responsabilitat de terceres parts

Sera obligaci6 de la part usuaria complir el que disposa la normativa vigent i, a més:

Verificar la validesa dels certificats abans de fer qualsevol operaci6 que hi estigui basada.
L’Oscepa disposa de diversos mecanismes per dur a terme aquesta comprovacid, com
I’accés a llistes de revocats o serveis de consulta en linia com OCSP. Tots aquests
mecanismes estan descrits en el lloc web de I’Oscepa. En particular, per assegurar-se que
és davant d’un certificat qualificat haura de fer la validaci6é contra la TSL vigent en cada
moment.

Coneixer i subjectar-se a les garanties, limits i responsabilitats aplicables en 1’acceptacio i
I’ts dels certificats en qué confia, i acceptar subjectar-s’hi. En els certificats de
representant de persona juridica, que impliquen una relaci6 de representacié basada en un
poder especial notarial o un document privat amb facultats limitades, les terceres parts
han de comprovar els limits d’aquestes facultats.

Comprovar la validesa de la qualificaci6 d’una firma associada a un certificat emes per
I’Oscepa comprovant que 1’autoritat de certificacid que ha emes el certificat es troba
publicada a la llista de confianca del supervisor nacional corresponent.

9.6.5 Obligacio i responsabilitat d’altres participants

No estipulat.

9.7. Exoneracio de responsabilitat

Segons la legislacid vigent, la responsabilitat de 1’Oscepa i de I’ AR no s’estén als suposits en
que la utilitzaci6 indeguda del certificat té el seu origen en conductes imputables al subjecte i
la part usuaria per:

No haver proporcionat informacié adequada, inicialment o posteriorment, com a
conseqiiéncia de modificacions de les circumstancies reflectides en el certificat electronic,
quan la seva inexactitud no hagi pogut ser detectada pel prestador de serveis de
certificacid.

Haver incorregut en negligéncia pel que fa a la conservaci6 de les dades de creaci6é de
signatura 1 a la seva confidencialitat.

No haver sol-licitat la suspensio o revocacio de les dades del certificat electronic en cas
de dubte sobre el manteniment de la confidencialitat.

Haver utilitzat la signatura després d’haver expirat el periode de validesa del certificat
electronic.

Superar els limits que figuren en el certificat electronic.

En conductes imputables a la part usuaria, actuar de forma negligent, és a dir quan no
comprovi o tingui en compte les restriccions que figuren en el certificat quant als seus
possibles usos i el limit d’import de les transaccions; o quan no tingui en compte 1’estat
de vigencia del certificat.

Els danys ocasionats al subjecte o als tercers que confien en els certificats per la
inexactitud de les dades que consten en el certificat electronic, si li han estat acreditats
mitjangcant un document public, inscrit en un registre public si aixi resulta exigible.
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e Un us inadequat o fraudulent del certificat en el cas que el subjecte/titular n’hagi cedit o
n’hagi autoritzat 1’ds a favor d’una tercera persona en virtut d’un negoci juridic com el
mandat o apoderament, sent responsabilitat exclusiva del subjecte/titular el control de les
claus associades al seu certificat.

L’Oscepailes AR tampoc no seran responsables en cap cas quan es troben davant de
qualsevol d’aquestes circumstancies:

» Estat de guerra, desastres naturals o qualsevol altre cas de for¢a major.

* Per I’ts dels certificats sempre que excedeixi el que disposen la normativa vigent i les
politiques de certificacid.

* Per I’ts indegut o fraudulent dels certificats o CRL emesos per I’AC.

e Per I’ts de la informaci6 continguda en el certificat o en la CRL.

* Pel perjudici causat en el periode de verificaci6 de les causes de revocacid/suspensio.

e Pel contingut dels missatges o documents signats o xifrats digitalment.

* Per la no recuperaci6é de documents xifrats amb la clau publica del subjecte.
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9.8. Limitacio de responsabilitat en cas de pérdues per transaccions
El limit maxim que 1I’Oscepa permet a les transaccions economiques efectuades és de 0 (zero)
euros.

9.9. Indemnitzacions

Vegeu I’apartat 0.

9.10. Termini i finalitzacio

9.10.1 Termini

Vegeu I’apartat 5.8.

9.10.2 Terminacio

Vegeu I’apartat 5.8.

9.10.3 Efecte de la terminacié i la superviveéncia

Vegeu I’apartat 5.8.

9.11. Notificacions individuals i comunicacio amb els participants

Qualsevol notificacio referent a aquesta CPS es fara per correu electronic o mitjancant correu
certificat dirigit a qualsevol de les adreces esmentades a I’apartat “Dades de contacte” (1.5.2).

9.12. Modificacions

9.12.1 Procediment de modificacio

La CA es reserva el dret de modificar aquest document per raons técniques o per reflectir
qualsevol canvi en els procediments que s’hagin produit a causa de requisits legals o
reglamentaris (eIDAS, CA / B Forum, organismes de supervisi6 nacional, etc.), o com a
resultat de I’optimitzacid del cicle de treball. Cada nova versi6 d’aquesta CPS substitueix
totes les versions anteriors, que segueixen sent, pero, aplicables als certificats emesos mentre
aquestes versions estaven vigents i fins a la primera data de venciment d’aquests certificats.
Es publicara almenys una actualitzacié anual. Aquestes actualitzacions quedaran reflectides
en el quadre de versions.
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Els canvis que poden fer-se a aquesta CPS no requereixen notificacid excepte que afecti de
forma directa els drets dels subjectes/signants dels certificats. En aquest cas podran presentar
els seus comentaris a I’organitzacié de I’administraci6 de les politiques dins dels quinze dies
segiients a la publicacio.

9.12.2 Mecanisme de notificacio i terminis

9.12.2.1 Llista d’elements

Qualsevol element d’aquesta CPS pot ser canviat sense preavis.

9.12.2.2 Mecanisme de notificacio

Tots els canvis proposats d’aquesta politica es publicaran immediatament al web de 1’Oscepa.

https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

En aquest mateix document hi ha un apartat de canvis i versions on es poden coneixer els
canvis produits des que es va crear i la data d’aquestes modificacions.

9.12.2.3 Periode de comentaris

Els signants/subscriptors i tercers que confien afectats poden presentar els seus comentaris a
I’organitzaci6 de 1I’administraci6 de les politiques dins dels quinze dies segiients a la recepcid
de la notificacié. Les Politiques diuen que 15 dies

9.12.2.4 Mecanisme de tractament dels comentaris
Qualsevol acci6 presa com a resultat d’uns comentaris queda a la discreci6 de la PA.

9.12.3 Circumstancies en que s’ha de canviar I’OID

No estipulat.

9.13. Procediment de resolucio de conflictes

Tota controversia o conflicte que es derivi d’aquest document es resoldra definitivament,
mitjangant I’arbitratge de dret d’un arbitre, en el marc de la Cort Espanyola d’ Arbitratge, de
conformitat amb el seu Reglament i Estatut, a la qual s’encomana 1’administraci6 de
I’arbitratge 1 la designacid de 1’arbitre o tribunal arbitral. Les parts fan constar el seu
compromis de complir el laude que es dicti.
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9.14. Legislacio aplicable

L’execucid, interpretacid, modificaci6 o validesa d’aquesta CPS es regiran pel que disposa
la legislacié andorrana i de la Uni6 Europea vigent en cada moment.

9.15. Conformitat amb la llei aplicable

Vegeu el punt 9.14.

9.16. Altres disposicions

9.16.1 Acord complet

Els titulars i tercers que confien en els certificats assumeixen integrament el contingut
d’aquesta Declaraci6 de practiques i politiques de certificacid.

9.16.2 Assignacio

Les parts d’aquesta CPS no poden cedir cap dels seus drets o obligacions sota aquesta CPS o
acords aplicables sense el consentiment per escrit de I’Oscepa.

9.16.3 Separabilitat

Si les disposicions individuals d’aquesta CPS resulten ineficaces o incompletes, aixo es fara
sense perjudici de I’efectivitat de totes les altres disposicions.

La disposicid inefica¢ sera reemplacada per una disposicié efectiva que es considera que
reflecteix més de prop el sentit i el proposit de la disposici6é ineficag. En el cas de
disposicions incompletes, s’ha d’acordar una modificacié que es consideri que correspon al
que raonablement s’hauria acordat d’acord amb el sentit i els proposits d’aquesta CPS, si
I’assumpte s’hagués considerat per endavant.

9.16.4 Compliment (honoraris d’advocats i exempcio de drets)

L’Oscepa pot sol-licitar una indemnitzacié i honoraris d’advocats d’una part per danys,
perdues i despeses relacionats amb la conducta d’aquesta part. El fet que I’Oscepa no faci
complir una disposici6 d’aquesta CPS no elimina el dret de 1’Oscepa de fer complir les
mateixes disposicions més endavant o el dret de fer complir qualsevol altra disposici6
d’aquesta CPS. Per ser efectiva, qualsevol rentncia ha d’estar per escrit 1 signada per
I’Oscepa.

9.16.5 Forca major

Les clausules de for¢a major, si n’hi ha, estan incloses en I’ Acord del subscriptor”.
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9.17. Altres provisions

9.17.1 Publicacié i copia de la politica
Una copia d’aquesta CPS estara disponible en format electronic a 1’adreca d’Internet:

https://www.signaturaelectronica.ad/jerarquia-politiques-i-practiques-de-certificacio

9.17.2 Procediments d’aprovacié de la CPS

La publicacié de les revisions d’aquesta CPS ha d’estar aprovada per 1’autoritat de politiques
de I’Oscepa.

L’Oscepa publica al seu lloc web cada nova versio. La CPS es publica en format PDF signat
electronicament per I’Oscepa.
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ANNEX 1. Historia del document

Octubre del 2013 V1.0 Versid inicial

Novembre del 2017 | V1.0 Revisid

Octubre del 2019 V2.0 Canvi d’ordre, denominaci6 i desenvolupament en diversos punts
per alinear-se amb ’'RFC3647
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